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요       약 

분산 서비스 거부(DDoS) 공격은 대규모 네트워크 운용 환경에서 탐지 및 대응이 지연될 경우 심각한 피해를 초래할 

수 있는 중대한 보안 위협이다. 이러한 위협을 효과적으로 방어하기 위해 규칙기반 탐지, 머신러닝, 딥러닝 등을 

활용한 다양한 탐지 기법들이 활발히 연구되고 있다. 본 연구에서는 기존 공개된 실험망 데이터 기반의 DDoS 탐지 연구 

한계를 극복하기 위해 상용망에서 수집된 실제 데이터를 활용하여 연구하였다. 또한, 다양한 머신러닝 알고리즘을 

활용하여 DDoS 탐지 성능을 비교·분석하고, 이를 통해 상용망 환경에 최적화된 머신러닝 기반 DDoS 탐지 시스템을 

제안한다 

 

1. 서론 

분산 서비스 거부(Distributed Denial of Service, 

DDoS) 공격은 대량의 악성 트래픽을 목표 시스템에 

전송함으로써 해당 시스템의 서비스를 중단시키거나 

가용성을 저하시키는 심각한 보안 위협이다. 대규모 

네트워크에서 DDoS 공격의 탐지와 대응이 지연되면 

심각한 서비스 중단이 발생할 수 있기 때문에, 

신속하고 정확한 탐지 및 대응이 매우 중요하다. 

기존의 지식기반 및 규칙기반 DDoS 탐지 알고리즘 

은 해커의 날로 지능화되는 공격을 탐지하지 못하는 

한계가 있으며, 차단이 지연되는 문제가 발생할 수 

있다. 또한, 인터넷 사용 환경의 고사양화, 대용량화 

및 고속화로 발생하는 과다 트래픽을 공격트래픽으로 

잘못 판단해 정상 트래픽을 차단하는 오류를 일으킬 

수 있다[1].   

이러한 다양한 문제를 해결하기 위해 보안 전문가 

의 실시간 탐지와 대응이 필요하나 대규모 네트워크 

운용 환경에서 모든 DDoS 공격을 보안 전문가가 대응 

하는 것은 시간, 인력 부족으로 어려운 실정이다[1]. 

최근 여러 연구자들이 머신러닝, 딥러닝 기술을 활 

용하여 DDoS 공격을 탐지하고 차단하는 다양한 메커 

니즘을 연구 및 제안하고 있다[2]. 그러나 이러한 탐 

지 방법론들은 여전히 한계와 문제점을 가지고 있다.   

예를 들어, 불안정한 트래픽 패턴, 익명화된 데이터, 

이상치ㆍ결측치 데이터, 오래된 공격시나리오 등으로 

인해 탐지, 방어 모델을 테스트하고 평가할 적절한 

데이터 세트를 확보하는 데 어려움이 있다[2]. 

또한 대부분의 연구는 공개된 실험망 환경에서 

생성된 데이터에 의존하고 있어 실제 상용망에서 

검증이 부족한 실정이다. 

따라서 본 연구에서는 캐나다 University of New 

Brunswick(UNB)에서 제공하는 CIC-DDoS2019 데이터 

세트와 상용망에서 수집한 실제 데이터를 활용하여 

상용망에 적합한 머신러닝 기반의 실시간 DDoS 탐지 

시스템을 제안한다. 

 

2. 관련연구 

2.1 분산 서비스 거부 공격 탐지 방법 

DDoS 공격을 탐지하기 위한 다양한 방법론이 제안 

되어 왔다. 초기의 DDoS 탐지시스템은 사전에 정의된 

공격 패턴과 특정 규칙에 따라 DDoS 트래픽을 탐지 

하는 방식을 사용하였다[3]. 이러한 규칙 기반 접근 

방식은 특정 패턴에 의존하기 때문에 최근의 지능화 

된 새로운 형태의 공격을 탐지하는 데 한계가 존재 

한다. 최근에는 Random Forest, CatBoost, XGBoost 

등 머신러닝과 딥러닝을 활용한 탐지방법론이 활발히 

연구되고 있다[4]. 머신러닝 기반의 DDoS 탐지 시스 

템은 정상 트래픽과 비정상 트래픽의 패턴을 학습 

하여 새로운 공격형태에 적응할 수 있는 강점이 있다. 

2.2 DDoS 탐지 연구 데이터 세트 

머신러닝 기반 DDoS 탐지 연구에 사용되는 대표적 

데이터 세트로는 NSL-KDD, CAIDA, UNSW-NB15, Bot-

IoT, CICIDS2017, CIC-DDoS2019 등이 있다[5]. NSL-

KDD 는 정상트래픽과 다양한 네트워크 공격이 포함된 
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데이터 세트를 제공하며, CAIDA 의 "DDoS 공격 2007" 

데이터 세트는 DDoS 공격과 관련된 익명화된 트래픽 

을 포함하고 있다. UNSW-NB15 는 Fuzzers, Analysis, 

Exploits 등 9 가지 공격 유형과 49 개의 피처를 제공 

하며, Bot-IoT 는 IoT 장치에서 발생 하는 정상 트래 

픽과 봇넷의 공격 트래픽을 포함하고 있다. CICIDS 

2017 데이터 세트는 DDoS 공격, 웹공격, 침입공격 등 

으로 구성되어 있으며 CIC-DDoS 2019 는 가장 최근의 

DDoS 공격 샘플을 포함하고 있다. 

2.3 머신러닝 알고리즘 

DDoS 탐지에 주로 사용되는 머신러닝 알고리즘에는 

Random Forest, CatBoost, Light GBM, XGBoost, GBM 

등이 있다[4].  

Sharafaldin[2]의 연구에서는 CIC-DDoS2019 데이터 

세트에서 Flow 기반으로 피처(feature)를 추출하여 

ID3, Random Forest, 로지스틱 회귀(Logistic Regres 

sion), 나이브 베이즈(NaiveBayes) 알고리즘을 사용 

해 성능 평가를 수행하였다. ID3 알고리즘은 의사 

결정트리를 구성하기 위해 데이터 집합을 재귀적으로 

분할하고, 최적의 속성을 찾기 위해 엔트로피 개념을 

사용한다. Random Forest는 의사결정트리와 앙상블 

학습 기법을 결합한 머신러닝 알고리즘이다. 세 가지 

평가 지표(정밀도, 재현율, F1 Score)의 가중 평균 

결과에 따르면, Random Forest와 ID3 알고리즘 이 

높은 정확도를 달성하였으며, 재현율 측면에서는 ID3 

알고리즘이 우수한 성능을 보였다. 

 

3. 방법론 

본 연구에서는 보안장비에서 발생하는 DDoS 공격 

미탐지(False Negative)와 오탐지(False Positive)를 

개선하기 위해 그림 1과 같이 실험 환경을 구성하고 

다양한 머신러닝 알고리즘을 연구, 실증하여 최적의 

DDoS 탐지 시스템을 제안한다.   
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(그림 1) DDoS 탐지 연구 방법 

본 연구에서 DDoS 탐지 연구방법은 다음과 같다  

첫 번째, UNB에서 제공하는 CIC-DDoS2019 데이터 

세트의 Flow 기반 피처를 활용하여 다양한 머신러닝 

알고리즘의 성능과 학습시간을 분석한다. 

두 번째, 상용망에서 수집한 PCAP 파일에서 첫 번째 

CIC-DDoS2019 데이터 세트와 동일한 Flow 기반 피처 

를 추출하여 머신러닝 알고리즘의 성능과 학습시간 

을 분석한다. 

셋째, 상용망에서 수집한 PCAP 파일기반 분석을 위해 

두번째 단계의 피처에서 불필요한 피처를 제거하고, 

파일 기반의 일부 피처를 추가하여 머신러닝 알고 

리즘 성능과 학습시간을 분석 한다. 

마지막으로, 상용망 환경에 적합한 머신러닝 기반의 

실시간 DDoS 탐지 시스템을 제안한다. 

 

4. 실험환경  

본 연구의 머신러닝 실험은 Python 3.12 환경에서 

수행되었으며, 데이터처리 및 모델구현을 위해 Numpy, 

Pandas, Scikit-learn, XGBoost, LightGBM, CatBoost, 

Matplotlib, RandomizedSearchCV 등 다양한 라이브러 

리를 사용하였다.  

실험 데이터는 CIC-DDoS2019 Kaggle 데이트 세트와 

상용망에서 수집한 PCAP 데이터 세트를 활용한다. 

4.1 데이터 세트 

4.1.1 CIC-DDoS2019 데이터 세트 

CIC-DDoS2019 데이터 세트는 캐나다 University of 

New Brunswick(UNB)에서 제공하는 Flow 기반 데이터 

세트로 다양한 최신 DDoS 공격 유형을 포함하고 있다 

[2]. 이 데이터 세트는 이상치, 결측치가 포함되어 

전처리가 필요하다. 이를 위해 본 연구에서는 

Kaggle 에서 제공하는 클리닝된 Parquet 파일을 사용 

하였으며, 해당 데이터는 11 개 Parquet 파일과 77 개 

피처로 구성되어 있다. 

4.1.2 상용망 데이터 세트 

상용망 PCAP 데이터 세트는 2024 년 7 월 1 일부터 

8 월 15 일까지 상용망에서 수집한 DDoS 트래픽 PCAP 

파일 824 개와 정상 트래픽 PCAP 파일 788 개로 구성 

하였다. 이를 바탕으로 두 가지 유형의 데이터 세트 

를 마련하였다. 첫 번째 유형은 CIC-DDoS2019 데이터 

세트와 동일한 방식으로 77 개의 Flow 기반 피처를 

추출한 데이터 세트이다. 두번째 유형은 PCAP 파일 

기반의 데이터인데, Flow 기반 데이터는 데이터 수가 

많아 시스템 성능 저하가 발생될 수 있으므로 파일 

기반 데이터 세트를 구성하였다. CIC-DDoS2019 데이 

터 세트에서 제공하는 일부 피처를 제거하고 PCAP 파 

일에서만 추출할 수 있는 출발지 IP, 목적지 IP 엔트 

로피 등의 추가적인 피처를 포함하여 71 개 피처로 

구성하였다[6].  

4.2 데이터 전처리 

모델 학습을 위해서는 데이터의 품질을 향상시키기 

위한 전처리가 필수적이다. 모든 데이터세트는 결측 

값(NaN)은 '0'으로 처리하였고, 문자형 데이터는 숫 

자형(float)으로 변환하였다.  

또한, 상용망 데이터 세트는 피처정규화, 스케일링 
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등을 통해 머신러닝 알고리즘 학습 효율성을 높였고, 

StandardScaler 를 사용하여 피처 스케일링을 진행 

하였다. 데이터 불균형 문제를 해소하기 위해서 

ADASYN(Adaptive Synthetic Sampling) 기법을 사용 

하여 소수 클래스의 데이터를 증강하였다.  

4.3 k-fold 교차검증 및 하이퍼파라미터 최적화 

모델 성능 평가를 위해 k-fold 교차검증(K=10)을 

사용하였다. 이 방법은 데이터 세트를 10개 폴드로 

나누어 각 폴드에서 교차 검증을 통해 모델의 성능을 

평가한다. 또한, 각 모델의 최적화된 성능을 도출 하 

기 위해 RandomizedSearchCV를 사용하여 하이퍼 파라 

미터 튜닝을 진행하였다. RandomizedSearchCV는 랜덤 

하게 샘플링하여 최적 파라미터를 탐색하는 방식으로 

효율적인 최적화를 가능하게 한다. 

모델 성능평가는 Accuracy, Precision, Recall, F1 

Score를 사용하여 평가하였다 

  

5. 연구결과 

5.1 CICDDoS2019 Flow 기반 데이터세트 연구결과 

CIC-DDoS2019 Flow 기반 데이터세트를 활용한 성능 

평가 결과, 모든 알고리즘이 99.9% 이상의 정확도를 

기록하였으며, 그 중에서도 Random Forest가 가장 

높은 정확도를 보였다. 학습 시간 측면에서는 Light 

GBM과 XGBoost 알고리즘이 가장 빠른 속도를 기록 

하였다. 성능과 학습시간을 종합적으로 고려시 Light 

GBM과 XGBoost가 DDoS 탐지에 가장 적합한 알고리즘 

으로 평가된다. 

표 1은 CIC-DDoS2019 데이터 세트에 대한 각 알고 

리즘의 성능평가 결과를 나타낸다. 

구분 Accuracy Precision Recall F1 Score Time(s) 

LightGBM 0.9998 0.9996 0.9995 0.9995 17.8 

XGBoost 0.9998 0.9997 0.9996 0.9996 23.7 

랜덤포레스트 0.9999 0.9998 0.9999 0.9998 331.9 

CatBoost 0.9997 0.9992 0.9993 0.9992 370.1 

GBM 0.9987 0.9962 0.9981 0.9971 1202.1 

<표1> CIC-DDoS2019 Flow 기반 데이터 세트 평가 결과 

5.2 상용망 데이터 세트 연구결과  

2가지 유형의 데이터 세트를 활용하여 연구하였다. 

첫번째로, 상용망 Flow 기반 데이터 세트의 성능평가 

결과, 모든 알고리즘이 99% 이상의 높은 정확도를 

기록하였으며, 학습시간 측면은 Light GBM, XGBoost 

알고리즘이 우수한 성능을 보였다. 

두번째로, 상용망 PCAP 파일 기반 데이터 세트의 

성능평가 결과, 모든 알고리즘이 99% 이상의 높은 

정확도, 정밀도, F1 Score를 보였고, 재현율은 모든 

알고리즘이 Flow 기반 데이터 세트 보다 높게 나타 

났다(평균 0.9%). 학습시간 측면은 XGBoost, Light 

GBM, Random Forest 알고리즘이 상대적으로 빠른 

속도를 기록하였다.  

이러한 연구결과를 바탕으로 상용망 환경에서 성능 

과 학습시간을 종합적으로 고려할 때 XGBoost, Light 

GBM, Random Forest가 DDoS 탐지에 가장 적합한 알고 

리즘으로 평가된다. 

그림 2는 상용망 2가지 유형의 데이터 세트에 대한 

성능평가 결과이고, 표 2는 학습시간을 나타낸다. 

Flow PCAP Flow PCAP Flow PCAP Flow PCAP Flow PCAP

XGBoost LightGBM RandomForest CatBoost GBM

accuracy Precision Recall F1 Score

 

(그림2) 상용망 Flow, PCAP데이터세트 성능평가 결과 

구분 Flow Time(s) PCAP Time(s) 

XGBoost 55.10 0.59 

Light GBM 90.18 0.18 

랜덤포레스트 775.76 0.77 

CatBoost 2434.00 3.94 

GBM 1287.03 4.28 

<표 2> 상용망 Flow, PCAP 데이터세트 학습시간 평가 결과 

5.4 데이터 세트의 피처 중요도 분석 

CIC-DDoS2019 데이터 세트와 상용망 데이터 세트에서 

머신러닝 알고리즘이 실제 사용한 피처수 분석결과는 

다음과 같다. CIC-DDoS2019 Flow 기반 데이터 세트는 

77개 중 65개(84%)의 피처를 사용하였고, 상용망 

데이터 세트는 Flow 기반에서 77개중 44개(57%), 

PCAP 파일기반에서 71개 중 53개(74%)의 피처를 사용 

하였다.   

피처 중요도는 알고리즘별 계산방식, 구조, 상관관계 

등에 따라 다르지만 실제 사용된 주요 피처 예시는 

다음과 같다. 

- Fwd Packet Length Max: 송신측 전송패킷 중 최대길이 

- ttl_same_ratio: 동일한 TTL을 가진 패킷 비율 

- Fwd Header Length : 송신측 전송 패킷의 헤더길이 

- Total packets : 송수신된 전체 패킷의 수 

특히, 상용망 데이터 세트는 실험망 데이터 세트 

대비 상대적으로 적은 수의 피처를 사용하면서도 

높은 정확도를 달성하였다는 점이 흥미롭다. 이는 

상용망 데이터 세트에서 선택된 피처들이 DDoS 공격 

탐지에 있어 더욱 효율적이고 중요한 정보를 제공할 

수 있음을 시사한다. 반면, CIC-DDoS2019 데이터 
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세트의 일부 피처들은 중복되거나, 모델 성능 향상에 

기여하지 않는 불필요한 정보를 포함하고 있을 가능 

성이 있다. 

따라서, 효과적 피처 선택을 통해 모델 복잡성을 

줄이면서도 높은 성능을 유지할 수 있다. 

 

6. 상용망에 적합한 머신러닝 기반 DDoS 탐지 시스템 

6.1 머신러닝 기반 DDoS 탐지 시스템 

본 연구에서 제안하는 머신러닝 기반 DDoS 탐지 시 

스템 아키텍처는 다음과 같이 구성된다. 먼저, 학습 

데이터로 사용될 PCAP 파일에서 머신러닝 알고리즘 

에 적합한 피처를 추출하고 전처리 한 후 머신러닝 

모델을 학습시킨다. 학습된 모델은 상용망에서 실시 

간 수집된 PCAP 파일을 입력받아 DDoS 공격을 탐지 

하고, 정상트래픽과 비정상트래픽을 실시간 판별한다. 

그림 3는 이러한 머신러닝 기반 DDoS 탐지 시스템  

아키텍처를 시각적으로 표현한 것이다.  

PCAP 

파일

피처

추출

머신러닝

학습

상용망 실시간

수집 PCAP

DDoS
탐지 시스템

<학습 데이터 세트> 

DDoS 정상

학습결과

 XGboost
 Light GBM,
 Random Forest

 53개

 

(그림 3) 머신러닝 기반 DDoS 탐지시스템 아키텍처 

6.2 DDoS 탐지 대상 데이터 선정 

상용망 환경에서 모든 머신러닝 알고리즘이 Flow 

기반과 PCAP 파일기반 데이터 세트에서 99% 이상의 

정확도, 정밀도, F1 Score를 보였으나 PCAP 파일 

기반에서 재현율이 평균 0.9% 높고, 학습시간 측면도 

PCAP 파일기반 데이터가 더 빠른 속도를 기록 하였다. 

이러한 결과는 대규모 네트워크 운용환경에서 PCAP 

파일 기반 DDoS 탐지가 적합한 것으로 판단된다. 

6.3 최적 알고리즘 선정 

상용망 환경에서 최적의 DDoS 탐지 알고리즘을 

성능과 학습 시간 측면에서 종합적으로 고려한 결과, 

PCAP 파일 기반에서 XGBoost, Light GBM, Random 

Forest가 적합한 알고리즘으로 판단된다. 이들 알고 

리즘은 높은 정밀도와 재현율을 기록하여 실시간 

탐지에서 우수한 성능을 발휘하고, 학습시간 측면 

에서도 상대적으로 짧은 시간을 보였다.  

6.4 최적 피처 항목 선정 

상용망 PCAP 파일 기반 알고리즘에서 71개 중 53개 

피처를 사용하였고, 알고리즘별로는 XGBoost 34개, 

Light GBM 40개, Random Forest 53개로 확인되었다.  

DDoS 탐지 모델의 정확도와 처리속도를 개선하기 

위해 최적 피처 선정이 중요한 것으로 사료된다.  

 

7. 결론 

본 연구에서는 상용망 환경에서 DDoS 공격을 실시 

간 탐지하기 위한 최적의 데이터와 알고리즘을 선택 

하고 DDoS 탐지 시스템을 제안하였다. 

실험결과, PCAP 파일기반 데이터에서 XGBoost, Light 

GBM, Random Forest 알고리즘이 99%의 높은 정확도와 

신뢰성, 짧은 처리시간을 보여 상용망 환경에서 DDoS 

탐지에 적합한 것으로 분석되었다. 

향후 연구에서는 상용망의 다양한 조건과 상황에 

맞춘 추가적인 피처 설계, 최적화 및 Payload를 

분석하는 딥러닝 알고리즘을 추가해 DDoS 탐지 시스 

템을 더욱 발전 시킬 수 있을 것이다.   
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