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요       약 

적대적 공격은 영상에 사람의 육안으로는 구분할 수 없는 섭동을 넣어 딥러닝 모델의 오판을 

유도한다. 이러한 기술은 의료 분야에서 보험사기 등으로 악용될 수 있고, 이를 해결하기 위해서는 

적대적 공격의 원리와 방어기법을 상시 연구하는 노력이 필요하다. 본 논문에서는 다양한 적대적 

공격을 코드로 구현하고, 이를 활용하여 의료 CT 영상에 공격을 가하는 실험을 수행하였으며, 그 결

과 공격유형 별 원리와 특장점 및 성능 등을 종합적으로 평가하여 방어연구를 촉진하였다. 

 

1. 서론 

딥러닝의 발전으로 의료 분야에서 컴퓨터 비전 기술이 

전문의 진단을 보조하는 데 널리 활용되고 있다. 그러나 

딥러닝은 적대적 공격에 매우 취약하기 때문에, AI 기반 의

료시스템은 이에 대한 연구가 필수적이다[1]. 본 논문에서

는 가상의 CT 영상 판독 시스템을 대상으로 적대적 공격의 

위험성을 평가하고 방어 연구를 촉진하고자 한다.  

이를 위해 FGSM, JSMA, DeepFool, C&W 등 대표적인 적대

적 공격기술들을 의료 CT 영상에 가하는 비교실험을 수행

하였고, C&W와 JSMA 기법이 가장 높은 성공률을 보였다. 

이러한 결과를 바탕으로 각 공격 기법의 원리를 분석하고, 

맞춤형 방어전략을 개발함으로써 CT 영상에 대한 적대적 

공격을 효과적으로 차단할 수 있으며, 의료 보험사기와 같

은 범죄의 예방에도 기여할 수 있을 것으로 예상한다. 

 

2. 관련 연구 

본 연구에서는 대표적인 적대적 공격 기법 중 효율성과 

정확도를 고려하여 FGSM, JSMA, DeepFool, C&W 공격 기법을 

선정하고 실험하였다. 각 공격 기법에 대한 이론적 핵심내

용은 다음과 같다. 

2.1 FGSM (Fast Gradient Sign Method) 

FGSM공격은 가장 기본적인 적대적 예제 생성 기법이며 

단 한 번의 연산만으로 적대적 예제를 생성한다. 

𝒂𝒅𝒗𝒙 = 𝒙 + ℇ ∗ 𝒔𝒊𝒈𝒏(𝜵𝒙𝑱(𝜭, 𝒙, 𝒚)     (1) 

식(1)에서 𝑎𝑑𝑣𝑥는 생성된 적대적 예제, x는 입력 영상, 

y는 실측 레이블, ℇ는 섭동, 𝛳는 신경망 모델, J는 손실

함수를 의미한다. 분류 모델의 손실 함수에 대해 입력영상

(x)의 gradient(기울기)를 계산한 후, 그 부호 방향으로 ϵ

만큼의 일정한 섭동을 적용하는 방식이다. 

 
2.2 JSMA (Jacobian Saliency Map Attack) 

𝑆(𝑿, 𝑡)[𝑖] =  {
0 𝑖𝑓 

𝜕𝑭𝑡(𝑿)

𝜕𝑿𝒊
< 0 𝑜𝑟 ∑

𝜕𝑭𝒋(𝑿)

𝜕𝑿𝑖
> 0𝑗≠𝑡  

(
𝜕𝑭𝑡(𝑿)

𝜕𝑿𝑖
) | ∑

𝜕𝑭𝒋(𝑿)

𝜕𝑿𝑖
| 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒𝑗≠𝑡

   (2) [2] 

JSMA공격은 Jacobian matrix와 saliency map을 활용

하여 목표 클래스의 확률을 극대화하고 다른 클래스의 확

률을 최소화하는 픽셀 쌍을 선택하여 saliency 값을 극대

화하는 데 중점을 두는 목표 지정 공격이다. 

 

2.3 DeepFool 

DeepFool 공격은 분류 모델이 결정 경계를 넘을 수 있

는 최소한의 교란을 추가하여 적대적 예제를 생성한다. 
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𝚫(𝒙; �̂�) ≔ 𝐦𝐢𝐧
𝒓

|𝒓 |𝟐 subject to �̂�(𝒙 + 𝒓) ≠ �̂�(𝒙)     (3) 

식(3)에서, 선형 분류기에서는 모델의 출력인 f(x)가 0

인 지점이 결정 경계이다. 교란 벡터 r 은 이 경계를 넘기 

위해 모델의 가중치 벡터 방향을 기반으로 계산된다[3]. 

 

2.4 C&W (Carlini & Wagner) 

C&W 공격은 방어 기법을 우회할 만큼 강력하며, 계산 과

정이 복잡하지만 성공률이 매우 높다. 

𝐦𝐢𝐧𝐢𝐦𝐢𝐳𝐞 𝐃(𝒙, 𝒙 + 𝜹) + 𝐜 ∙ 𝐟(𝒙 + 𝜹)     (4) 

식(4)에서, 이 공격은 원본과 적대적 예제의 벡터 간의 

거리(𝐷)를 최소화하여 원본과 적대적 예제를 시각적으로 

유사하게 만들고, 목적 함수 𝑓를 통해 적대적 예제가 타겟 

클래스로 분류되게 만드는 변형(𝛿)을 찾는다. 

𝒇𝟔(𝒙′) = (𝐦𝐚𝐱
𝒊≠𝒕

(𝒁(𝒙′)𝒊) − 𝒁(𝒙′)𝒕)
+

     (5) 

식(5)에서, 목적 함수 𝑓6(𝑥′)는 타겟 클래스의 logit 값

이 다른 모든 클래스들보다 높아지도록 조정해 적대적 예

제가 타겟 클래스로 잘못 분류되도록 유도한다[4]. 

 

3. 제안 모델 

의료 CT 영상을 사전 학습한 EfficientNetB3, ResNet50, 

InceptionV3 모델들을 앙상블하여 얻은 모델에 총 100장의 

CT영상을 투입하여 실험을 진행한다. 

CT 영상 100장에 적대적 공격을 가한 후, 공격 성공률, 

차분 영상을 기반으로 측정한 평균 변화 픽셀 수, 적대적 

영상을 1장 생성하는데 소요되는 평균 소요시간을 비교하

여, 의료 영상에 가장 위력이 높은 공격기법을 찾아낸다. 

 

4. 실험 및 고찰 

표 1과 같이, FGSM은 공격성공률이 64%로 상당히 낮고 

투입한 섭동량(1.5197)과 변경한 픽셀의 수(2604.37)가 무

척 많았으나, 생성시간은 불과 8.17초로 매우 짧았다. 

<표 1> 각 공격 기법 별 성능 비교 (평균치) 
공격기법 공격 성공률 투입 섭동량 변경 픽셀수 생성시간(초) 

FGSM 64% 1.5197 2604.37 8.17 

JSMA 90% 0.3820 2.94 75.51 

DeepFool 80% 2.1503 13710.15 14.49 

C&W 90% 0.0522 17.95 192.33 

JSMA와 C&W은 90%의 높은 성공률을 보였고, 투입섭동량

은 0.382 및 0.0522 그리고 변경한 픽셀수는 2.94 및 

17.95로 FGSM 에 비해 수백분의 1에 불과하였으나, 생성시

간은 75.51초 및 192.33초로 9배 이상 오래 걸렸다. 

<그림 1> FGSM 실험 결과 

 
<그림 2> JSMA 실험 결과

<그림 3> DeepFool 실험 결과

<그림 4> C&W 실험 결과 

그림 1부터 4 까지의 실험결과에서, 좌측은 원본 영상, 중

앙은 원본 영상에 추가한 섭동 차분(적대적영상–원본영상)

영상, 우측은 생성된 적대적 영상을 나타낸다. 

FGSM의 섭동차분영상은 사람의 육안으로도 충분히 식별

할 수 있을 정도의 많은 섭동이 추가된 것을 볼 수 있으나, 

다른 공격기법들은 섭동차분영상이 깨끗하고 육안으로는 

원본영상과의 차이를 거의 구별하기 불가할 정도로 적대적 

영상이 정교하게 생성된 것을 볼 수 있다. 

 

5. 결론 

본 논문에서는 의료 CT 영상에 대하여, 다양한 적대적 

공격영상 생성기법을 구현하고 그 성능을 비교하였다. 

결론적으로, 생성속도 면에서는 FGSM이 우수하였으나, 

변경을 가한 픽셀의 개수와 공격성공율의 측면에서는 JSMA

와 C&W 이 훨씬 우수하였다. 따라서 JSMA와 C&W 공격 기법

의 잠재된 위험성이 매우 크고 이에 특화된 방어기법 연구

가 시급하다는 것을 알 수 있다. 

향후 연구에서는 GAN을 활용해 적대적 예제를 Denoise

하는 Defense-GAN과 소프트 라벨을 통해 모델의 gradient

를 줄여 공격을 무력화하고 모델의 일반화 능력을 향상시

키는 Defensive Distillation과 같은 방어 기법을 연구하

여 적대적 공격영상에 대한 위험성을 감소시키는 방안을 

모색할 예정이다. 
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