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I. 서론

최근 AI 얼굴인식 기술의 빠른 발전으로 딥페이

크와 같은 악용 사례가 급증하면서, 프라이버시 침

해가 심각한 사회문제로 떠오르고 있다.

본 논문에서는 원본 이미지에 아주 미세한 섭동을

가해 AI 시스템의 이미지 인식능력을 교란하는 적

대적 공격기술을 프라이버시 보호에 활용한다.[1]

이를 위해 적대적 공격기법을 구현하고, 관련 실

험에 적용하여 가장 효과적인 공격법을 선정하였다.

II. 관련 연구

적대적 예제는 원본 이미지에 미세한 노이즈인 섭

동을 의도적으로 추가하여 변조한 이미지로서, 인간

의 시각으로는 원본과 차이를 거의 느끼지 못하지

만, 딥러닝 모델에는 심각한 오분류를 일으킨다. 적

대적 예제를 생성하는 주요 기법들은 아래와 같다.

(1) FGSM (Fast Gradient Sign Method)

  ℇ∇ϴ (1)

식(1)과 같이, 손실 함수(J)에 대해 입력이미지(x)

의 그라디언트를 계산한 후, 그 부호 방향으로 ϵ만
큼의 일정한 잡음을 적용한다.

(2) One_Pixel        (2)

식(2)에서 (i,j)는 선택된 픽셀의 좌표, Δp는 해당

픽셀의 변형된 값을 나타낸다. 단 한 개의 픽셀 변

경만으로 적대적 이미지를 생성한다는 획기적인 발

상에서 출발한 기법이다.

(3) Deepfool

∇∙    (3)

입력 데이터가 모델의 결정 경계를 넘어가도록 하

는 방식이며, 각 클래스 i에 대한 결정 경계를 상기

수식으로 근사하고, 이를 통해 경계를 넘기 위한 최

소 변형인 r을 계산한다.

(4) JSMA (Jacobian-based Saliency Map Attack)

식(4)와 같이, 자코비안 행렬은 신경망의 출력에

대한 입력의 편미분들로 이루어진 행렬이며 입력 이
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요 약
AI 기술이 발전함에 따라 개인정보 유출 및 딥페이크 등의 프라이버시 침해가 심각한 사회적 문제로
대두되고 있다. 본 연구는 프라이버시 보호를 위해 FGSM, One-Pixel, Deepfool, JSMA 등 적대적
공격기법을 소프트웨어로 구현하고, 이를 활용하여 얼굴인식 AI 시스템을 공격하는 실험을 수행하였
으며, 그 결과 정보 보호를 위한 최적의 적대적 공격 방안을 도출하였다.
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미지의 각 픽셀이 모델의 출력에 미치는 영향을 계

산한다.
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식(4) 자코비안 행렬 (그림1) 살리언시맵

그림(1)과 같이, 살리언시맵은 자코비안 행렬로 계

산된 각 픽셀의 영향을 돌출 형태로 정량적으로 나

타내는 시각적 지도이며 최종적으로 영향이 큰 픽셀

2개를 선택하여 적대적 이미지를 생성한다.

III. 제안 이론

적대적 공격은 딥러닝모델을 교란하고 그 분류성

능을 저하시키기 위해 연구되어 왔지만, 이를 프라

이버시 보호와 같은 긍정적인 방향으로 이용할 수도

있다. 즉, 원본이 아닌 적대적 예제로 생성한 이미지

를 사용함으로써, 인터넷 상에서 활동하는 얼굴인식

시스템에 사용자의 이미지가 수집/식별/추적되지 않

도록 만들 수 있다. 이는 얼굴인식기술을 광범위하

게 사용하는 현대 사회에서 프라이버시 보호를 위한

강력한 도구가 될 수 있다.[1]

IV. 실험

(1) 실험 환경

CelebA-HQ 및 CIFAR-10 데이터셋을 사용하였

다. 그림의 결과에서 좌측은 원본이미지, 우측은 생

성한 적대적 이미지를 뜻하고, 이미지의 좌상단 숫

자는 모델이 예측한 분류클래스의 번호이다.

(2) 실험 결과

그림(2)∼(5) 모두 원본이미지와 적대적 이미지의

클래스 번호가 다르며, 이는 AI 분류모델이 적대적

이미지를 원본과 다른 클래스로 오분류했음을 의미

한다. 즉 적대적 공격이 성공한 것이다.

(그림2) FGSM 결과 (그림3) One Pixel 결과

(그림4) Deepfool 결과 (그림5) JSMA 결과

표(1)과 같이 공격정확도는 FGSM과 JSMA가 매

우 높았다. 그러나 원본과 적대적 이미지 간의 외형

적 차이를 육안으로 점검한 결과, FGSM 기법으로

생성한 적대적 이미지는 원본의 외형을 훼손한 정도

가 매우 큰 반면, One Pixel과 JSMA는 외형적 차

이를 거의 발견하기 어려웠다.

<표 1> 적대적 공격 유형 별 성능 측정 결과

No Method Attack Accuracy (%) Visual Difference

1 FGSM 94.9029 매우 높음

2 One Pixel 50.255 거의 없음

3 Deepfool 67.91 높음

4 JSMA 98.11 거의 없음

V. 결론

본 연구를 통하여 섭동량을 최소화하는 L2 Norm

계열의 FGSM 기법보다, 섭동을 가하는 대상 픽셀

수를 최소화하려는 L0 Norm 계열의 JSMA 공격기

법이 원본 이미지의 왜곡을 최소화하면서도 인식모

델의 분류정확도를 극도로 낮추는 데 매우 효과적인

적대적 공격기술인 것을 실험을 통해 확인하였다.

이로써 JSMA 적대적 공격 모델이 외부 공격자의

이미지 변조를 막는 동시에 사용자의 익명성을 보장

하는 프라이버시 보호에 가장 적합한 것으로 판단하

며, 향후에는 Visual Difference 성능을 정량적으로

평가하기 위하여 투입한 섭동량과 변경한 픽셀수를

공격기법 별로 측정하는 실험을 추가할 예정이다.
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