
1. 서론

밀집 네트워크 환경에서 데이터 프라이버시를 보

호하기 위해서는 사물인터넷 (Internet of Things,

IoT) 기기의 저전력 환경에 적합한 보안 대책과 기

술이 필요하다. 최근 산업에 널리 활용되고 있는

IoT 서비스는 무선 통신의 고유한 특성으로 인해

도청 및 식별 위협에 취약하다[1]. 물리 계층 인증

(Physical Layer Authentication, PLA)은 물리 계층

의 프리엠블을 인증키로 활용하여 신뢰할 수 있는

물리 계층 통신을 제공한다. 종래 연구[2]에서는 좁

은 대역에서 확산 코드 방식을 활용한 프레임 PLA

를 개발하여 통신 성능의 저하 없이 인증 정확도를

향상했다. 그러나 IoT 네트워크 채널 상태의 동적

변동 특성을 고려하지 못하는 한계가 있다.

종래의 5G 무선 통신에서 링크 적응 기술은 통

신 채널 상태에 따라 동적으로 데이터 길이를 변동

하여 데이터 전송 효율성을 높인다. 이 원리를 물리

계층 보안에 응용하여 IoT 기기의 물리 계층 통신

의 프리엠블을 인증키로 대신하여 종래보다 길이를

늘리면 높은 기밀성을 보장할 수 있다. 그러나 인증

키 길이가 늘어나면 데이터 처리율은 낮아진다. 따

라서 본 연구에서는 링크 적응 기술을 확장하여 데

이터 길이뿐만 아니라 채널 상태에 따라 프리엠블

길이를 동적으로 변동하여 보안성과 데이터 처리율

을 최적화하는 방법을 제안한다. 이 방법은 고품질

채널 상태에서 인증키 길이를 늘려 보안성 중심으로

최적화하고, 저품질 채널 상태에서는 기존 인증키를

분할 전송하여 데이터 처리율을 최적화한다.

2. 동적 보안 링크 적응 기법

(그림 1) 제안 방식

본 연구에서 제안하는 방식의 동작 과정은 그림

1과 같다. 1번은 저품질 채널 상태이고, 2번은 고품

질 채널 상태이다. 1번 채널에서는 데이터 길이를

짧게 전송하고, 프리엠블 키 길이를 1/4씩 분할 전

송하여 모든 키가 모이면 데이터를 처리한다. 2번

채널에서는 데이터 길이를 길게 전송하고, 1번 채널
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보다 프리엠블 키 길이를 2배 늘려 전송한다.

3. 실험 평가

본 연구에서는 종래의 링크 적응 방식과 제안하

는 동적 보안 링크 적응 방식을 데이터 처리율과 보

안성 총 두 가지 측면에서 비교하였다. 이 중 보안

성은 절대적인 키 사이즈로 평가하였다. 채널 품질

이 향상될수록 전송 실패 확률이 감소한다. 종래 방

식과 제안 방식 모두 1에서 5까지의 채널 품질에서

는 108byte의 데이터 패킷으로, 6에서 10까지는

1508byte의 데이터 패킷으로 전송된다. 이때 종래

방식은 모든 채널 품질에서 키 길이를 각각 8byte

또는 16byte으로 고정했으며, 제안 방식의 키 길이

는 채널 품질에 따라 동적으로 변한다. 1에서 5까지

의 채널 품질에서는 키 길이를 2byte씩 분할 전송한

후 총 합 8byte가 되면 키를 합쳐 패킷으로 전송하

며, 6에서 10까지는 키 길이를 16byte로 설정하였다.

이 실험에서 패킷 전송 실패 시 8회까지 재전송을

시도하며 1,000회 반복한 후 평균값으로 시각화하였

다.

(그림 2) 종래방식 및 제안방식의 처리율

그림 2는 종래 방식과 제안 방식의 처리율을 측

정한 결과를 나타낸 것이다. 채널 품질이 5 이하에

서는 제안 방식이 종래 방식에 비해 약 5배 높은 처

리율을 보인다. 채널 품질이 5 이상에서는 제안 방

식이 두 종래 방식에 비해 약 200bps 높은 처리율을

보인다.

그림 3은 종래 방식과 제안 방식의 보안성을 나

타낸다. 종래 방식은 각 키 길이를 8byte, 16byte로

고정하여 모든 채널 품질에서 보안성이 일정하다.

반면에 제안 방식은 채널 품질이 5보다 낮을 때 종

래 방식과 일치하는 보안성을 유지하고, 채널 품질

이 5보다 높을 때 종래 방식 대비 보안성이 2배 향

상되었다.

(그림 3) 종래 방식 및 제안 방식의 보안성

4. 결론

물리 계층 인증은 프리엠블을 인증키로 활용하여

고신뢰 물리 계층 통신을 보장한다. 종래 링크 적응

형 방식은 프리엠블에서 유동적인 IoT 채널 상태를

고려하지 못하고, 전송 효율성 및 보안성 중 한쪽으

로만 최적화된다. 본 연구에서는 밀집 네트워크의

IoT 채널 상태를 고려하여 프리엠블 키 길이를 조

정한다. 실험 결과에 따르면, 제안 방식은 종래 방식

대비 처리율을 평균 78.52% 개선하였고, 채널 품질

이 높을 때 보안성을 2배 개선하였다.
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