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요             약 

퍼블릭 클라우드 시장이 성장하면서 퍼블릭 클라우드에서 호스팅하는 컴퓨팅 자원으로 구축된 거대

하고 복잡한 IT 시스템이 점차 많아지고 있다. 이러한 시스템의 증가는 서비스 장애 발생 확률을 높이므로, 

장애 관리 및 선제 감지를 위한 퍼블릭 클라우드 자원의 이상 감지 연구에 대한 수요 또한 증가하고 있다. 그

러나 연구에 활용할 수 있는 벤치마크 데이터셋이 없다는 점과, 실제 자원에서 추출할 수 있는 데이터는 레

이블링이 되어 있지 않은 불균형 데이터라는 점 때문에 관련 연구가 부족한 상황이다. 이러한 문제를 해결

하고자 본 논문은 비지도 방식의 표현 학습 기반 딥러닝 모델을 활용한 이상 감지 시스템을 제안한다. 시스

템의 이상 감지 성능을 유지하고자 일정 주기마다 다수의 딥러닝 모델을 재학습하고 비교하여 최적의 모델

로 업데이트 하는 방식을 고안하였다. 해당 시스템의 평가에는 실제 퍼블릭 클라우드 자원에서 발생한 메

트릭 데이터가 활용됐으며, 그 결과 준수한 이상 감지 성능을 보인다는 것을 확인하였다. 

 

1. 서론 

퍼블릭 클라우드는 유연성, 확장성, 비용 효율성을 기

반으로 기업과 개인의 IT 환경에 필수적인 요소로 자리 잡

았다. 이에 힘입어 퍼블릭 클라우드 시장은 향후 4년간 연 

평균 19,9%의 성장이 예측될 정도로 급격한 성장세를 유

지하고 있다[1].  

그 결과 퍼블릭 클라우드 환경에서 호스팅 되는 다양한 

클라우드 컴퓨팅 자원으로 구성된 IT 시스템들이 점차 증

가하고 있다. 이러한 크고 복잡한 시스템의 증가는 장애

(System Failure) 발생 가능성을 높이는 주요 요인 중 하나

이므로, 오늘날 장애 관리의 중요도 또한 커지고 있다[2, 

3]. 

IT 운영 담당자들이 장애 발생을 최소화하고자 활용하

는 전통적인 방법 중 하나가 모니터링이다. 이 방식은 클

라우드 컴퓨팅 자원에서 발생하는 성능 지표인 메트릭 

(metric) 데이터(CPU 사용률, 메모리 사용률, 응답시간 등)

를 활용한다. 각 메트릭의 임계치(threshold) 혹은 정상 범

위를 설정한 다음, 해당 값이나 범위를 넘어가면 IT 운영 

담당자에게 알림을 보내 자원의 이상(anomalous) 상태를 

파악하는 것이 목표이다.  

하지만 이와 같은 단순 모니터링에는 두 가지 단점이 

존재한다. 첫째, 정적(static) 임계치 설정 방식은 빠르게 변

화하는 클라우드 자원의 상태를 실시간으로 반영하지 못

한다[4]. 둘째, 실제 장애 여부와 무관하게 임계치를 넘어

가는 모든 경우에 알림을 보내기 때문에 장애 상황이 아님

에도 알림을 보내는 허위 알림(false alert)의 빈도가 증가

하여 IT 운영 담당자들의 업무 피로도가 증가한다. 

이를 보완하고자 등장한 해결책 중 하나가 바로 이상 

감지(Anomaly Detection)이다. 퍼블릭 클라우드 자원 이상 

감지의 핵심은 실시간으로 흘러 들어오는 자원들의 메트

릭 데이터에 통계 혹은 기계학습 모델을 적용하여 이상 패

턴을 찾아내 장애를 미리 감지하는 것이다. 
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그러나 해당 분야의 연구는 벤치마크 데이터셋의 부재

로 매우 부족한 상황이다[5]. 각 기업 혹은 개인이 퍼블릭 

클라우드 자원으로 구축한 시스템은 구조가 전부 다르므

로 범용적인 데이터를 정의하는 것이 까다롭고, 보안상 자

세한 데이터를 구하는 것이 어렵기 때문이다. 

더욱이 IT 운영 환경에서 모든 클라우드 자원의 메트릭 

데이터에 장애 여부를 일일이 레이블링(labeling) 하는 것

은 현실적으로 어렵다. 이는 메트릭 데이터가 실시간으로 

발생하며 다양한 지표로 구성된 대규모 다변량 시계열 데

이터인 동시에 장애 데이터의 비율이 현저히 낮은 불균형 

데이터라는 특성에 기인한다. 

따라서 본 연구는 표현(Representation) 학습 기반의 비

지도 딥러닝 모델을 활용한 클라우드 자원의 이상 감지 시

스템을 소개한다. 실제 운영 중인 퍼블릭 클라우드 자원의 

메트릭 데이터를 활용하여 실시간으로 최적의 모델을 업

데이트 하는 방법을 제시하고, 업데이트 된 모델의 이상 

감지 성능을 확인하였다. 

 

2. 관련 연구 

2.1 표현 학습 기반(Representation Learning Based) 

이상감지 

표현 학습 기반의 이상감지 모델은 정상 데이터에 내재

된 표현을 학습함으로써 정상적인 상황에서의 특징과 패

턴을 파악한다. 이때 모델에 새로 들어오는 데이터에서 학

습한 표현과 정상 데이터로부터 학습한 표현 간의 차이가 

클수록 비정상 데이터일 가능성이 높다고 보고 이를 이상

으로 감지한다. 

즉, 정상 데이터의 학습만으로도 이상 감지가 가능하기 

때문에 레이블이 없고 대부분이 정상 데이터인 클라우드 

자원 메트릭 데이터의 이상 감지에 적합하다고 할 수 있다

[6, 7]. 

2.2 표현 학습 기반의 비지도 딥러닝 모델 

본 절에서는 시스템 구현에서 최적 모델 후보군으로 

사용하고자 하는 DCdetector, TimesNet, TranAD, USAD, 

DeepSVDD 모델에 대해 살펴보려 한다. 다음의 모델은 

모두 정상 데이터의 표현을 학습하는 방식을 기반으로 

이상을 감지한다. 

DCdetector 는 대조 학습 기반의 이중 브랜치 어텐션 

(contrastive learning-based dual-branch attention) 구조를 

제안한다. 입력된 시계열 데이터를 패치(patch) 단위로 

나누고, 이를 패치 간(patch-wise) 표현을 학습하는 

브랜치와 패치 내(in-patch) 표현을 학습하는 브랜치에 

동일하게 통과시킨다. 이때 정상 데이터는 각 브랜치에서 

도출되는 표현이 서로 유사하지만 비정상 데이터는 

그렇지 않다는 가정 하에 이상을 감지한다[8]. 

TimesNet 은 시계열 데이터를 2 차원으로 변환하는 

과정을 통해 시계열 데이터가 가지는 다중 주기성(multi-

periodicity)을 반영한다. 모델이 주기 내 변동성(intraperiod 

variation)과 주기 간 변동성(interperiod variation)을 동시에 

고려한 표현을 추출하여 학습하므로 시계열 이상 감지 

뿐만 아니라 예측 등 다양한 과제에서 활용할 수 있다[9]. 

TranAD는 다변량 시계열 이상 감지에 특화된 모델로, 

디코더(decoder)가 두 개인 트랜스포머(Transformer) 

구조를 가진다. 인코더(encoder)는 시계열 데이터의 

장·단기 특징을 모두 학습하고, 디코더는 정상 데이터만 

복원이 잘 되도록 적대적(adversarial) 학습을 한다. 즉 

입력한 데이터가 복원이 잘 되지 않았을 경우 이를 비정상 

데이터로 판단한다[10]. 

USAD 는 두 개의 오토인코더(Autoencoder)로 정상 

데이터의 표현을 학습한다. 이때 각 오토인코더에 입력 

데이터를 더 정확하게 복원하도록 서로 경쟁시키는 

적대적 학습 방식을 적용한다. 입력 데이터와 그것의 복원 

결과로 계산한 재구성 오차(reconstruction error)가 임계치 

(threshold)를 넘는 경우, 이를 이상치로 판단한다[11]. 

DeepSVDD는 SVDD(Support Vector Data Description)에 

딥러닝을 접목한 모델이다. 비지도 방식으로 정상 

데이터의 표현을 학습하여 특성 공간(feature space)에서 

정상 특성들 만을 포함하고 있는 초구(hypersphere)를 

찾고, 해당 구 밖에 위치하는 데이터는 비정상 데이터로 

판별함으로써 이상을 감지한다[12].  

 

3. 표현 학습 기반 딥러닝 클라우드 자원 이상 감지 

시스템 

3.1 이상 감지 시스템의 구조 

본 논문에서 제안하는 시스템은 (그림 1)과 같이, 일정 

기간 축적한 데이터를 학습시켜 딥러닝 모델 간의 이상 

감지 성능을 비교하여 최적의 모델을 찾는 부분(3.1.1)과 

업데이트 된 최적 모델을 바탕으로 실시간으로 스트리밍 

되는 데이터의 이상을 감지하는 부분(3.1.2)으로 구성된다. 

 

 

 

(그림 1) 제안하는 이상 감지 시스템 구조도 
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3.1.1 모델 간 성능 비교를 통한 최적 모델 업데이트 

클라우드 자원은 가변성이 강하므로 자원에서 

발생하는 메트릭 데이터의 패턴 또한 가변적일 수 있다. 

이에 시간이 지남에 따라 모델의 성능이 저하되는 모델 

드리프트(Model Drift) 현상이 발생할 수 있으므로, 모델을 

주기적으로 업데이트 하는 것은 이상 감지 성능 유지에 

중요하다[13]. 따라서 특정 딥러닝 모델 하나를 

활용하기보다는, 주기적으로 다수의 모델 중에서 최적의 

모델을 선정하는 방식을 고안하였다. 

이 단계에서는 일정 주기마다 수집한 데이터를 여러 

딥러닝 모델에 학습시킨 다음, 이상 감지 성능이 가장 

뛰어난 하나의 모델을 실시간 데이터의 최적 이상 감지 

모델로 업데이트 한다. 최적 모델 후보군으로는 2.2 

절에서 언급한 딥러닝 모델들이 선정되었으며, 각 모델을 

구현하기 위해 deepod 라이브러리를  활용하였다[14]. 

모델 간 성능 비교를 위한 평가 지표로는 

정밀도(Precision)와 재현율(Recall)의 조화 평균인 F1 

스코어를 사용한다. 이는 불균형 데이터셋을 활용한 

모델의 성능 평가에 적합하며, 값이 1에 가까울수록 이상 

감지 성능이 뛰어남을 의미한다. 

 

3.1.2 최적 모델을 통한 이상 감지 

클라우드 자원에서 실시간으로 생성되는 메트릭 

데이터를 앞 단계에서 업데이트 된 최적 모델에 입력하여 

이상 여부를 판별한다. 판별 척도로는 해당 시점에서 최적 

모델로 선정이 된 딥러닝 모델 각각의 이상 점수(anomaly 

score)가 사용된다. 

비정상 데이터가 식별된 시점에 외부로 경고 알람을 

보내는 모듈을 시스템에 추가하는 것이 이상적이나, 이 

논문에서는 구현하지 않았다. 

 

3.2 데이터셋 

3.2.1 출처 및 구성 

모델의 학습 및 전체 시스템의 평가에는 실제 서비스 

중인 솔루션의 데이터베이스 역할을 하는 퍼블릭 

클라우드 자원의 1분 단위 메트릭 데이터를 활용했다. 

데이터셋은 약 1 개월 간 수집한 총 12 개의 성능 

지표로(CPU 사용률, DB 연결 클라이언트 수, DB 작업량, 

읽기/쓰기 지연 시간, 읽기/쓰기 처리량  등) 구성되어 있다. 

 

3.2.2 전처리 과정 

전처리 단계에서는 12 개 성능 지표 간 값의 

규모(scale)의 편차가 심하므로 표준화(Standardization)를 

진행하였다. 이후 원 데이터셋을 학습·검증·테스트용 

데이터셋으로 분리하였다. 또한 (그림 2)와 같이 데이터셋 

각각에 10분의 중첩(overlap)이 포함된 윈도우(window)를 

3시간 단위로 생성하는 과정을 추가하였다. 

 
(그림 2) 중첩이 포함된 윈도우 생성 예시 

 

윈도우란 시계열 데이터를 사전에 설정한 시간 

길이만큼 나눈 구간으로, 딥러닝 시 데이터에 내재된 

시간적 패턴과 동적 변화를 분석하는 데 중요한 역할을 

한다. 특히 각 윈도우를 앞뒤로 일정 구간이 중첩되도록 

생성하면 연속적인 시점들 사이의 중요한 정보를 보존할 

수 있다. 결국 이상 감지 모델이 시계열 데이터의 

전체적인 맥락을 보다 정확하게 파악할 수 있게 되어 더욱 

효과적인 이상 감지가 가능해진다[15]. 

다만, 모델 간 성능 평가 및 시스템의 최종 성능 평가를 

위해 인위적으로 정상 데이터를 비정상 데이터로 

변환하여 검증(validation) 데이터셋과 테스트 데이터셋에 

주입하였다. 또한 모델 평가 시 활용하기 위해 

정상·비정상 여부를 나타내는 레이블 컬럼을 추가하였다. 

검증 데이터셋은 최적 모델의 업데이트를 위한 모델 간 

성능 평가에, 테스트 데이터셋은 실시간 데이터를 

대신하여 업데이트 된 최적 모델의 이상 감지 성능 평가에 

활용하였다. 

 

4. 이상 감지 결과 

4.1 최적 모델 업데이트를 위한 모델 간 성능 비교 

전처리를 마친 학습용 데이터셋을 2.2 절의 딥러닝 모델 

각각에 학습시킨 다음, 검증용 데이터셋으로 각 모델의 

이상 감지 성능을 비교하였다. 

 

<표 1> 최적 모델 선정을 위한 모델 간 이상 감지 성능 

비교 

모델 F1-Score Precision Recall 

DCdetector 0.0168 0.0087 0.2558 

TimesNet 0.9136 0.9737 0.8605 

TranAD 0.9639 0.9999 0.9302 

USAD 0.7835 0.7037 0.8837 

DeepSVDD 0.9512 0.9999 0.9070 

 

그 결과, <표 1>과 같이 TranAD의 F1 스코어가 가장 1에 

가깝게 나왔다. F1 스코어가 1 에 가장 가깝다는 것은 

주어진 데이터에 대해 비정상 여부를 가장 정확히 

식별하면서도 거짓 양성(False Positive, 정상적인 

데이터를 비정상이라고 판단하는 경우)의 수를 최소화할 

수 있음을 의미한다. 따라서 이 실험에 사용된 데이터셋에 
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대해서는 TranAD가 실시간 데이터의 이상 감지를 위한 

최적의 모델로 선정되었다. 

 

4.2 업데이트 된 최적 모델의 이상 감지 성능 평가 

제안한 시스템의 최종 이상 감지 성능 평가에는 실시간 

데이터를 사용해야 하나, 실험에서는 3.2.2 에서 언급한 

테스트 데이터셋으로 실시간 데이터를 대체하였다. 

 

<표 2> 제안한 시스템의 이상 감지 성능 평가 

F1-Score Precision Recall 

0.9398 0.9750 0.9070 

 

최적 모델이 업데이트 된 후의 시스템 성능을 평가한 

결과 정확도 0.975, 재현율 0.907 로 이상 상황을 거의 

놓치지 않고 식별해낸다는 것을 알 수 있다. F1 스코어 

또한 0.9398로 높아 본 논문이 제안한 시스템의 이상 감지 

성능이 준수함을 확인하였다<표 2>. 

 

5. 결론 및 고찰 

오늘날 퍼블릭 클라우드 자원으로 구축된 복잡한 IT 

서비스의 수는 점차 늘어나고 있으며, 서비스의 안정성을 

보장하기 위해 클라우드 자원의 장애를 선감지하는 

방법을 마련하는 것의 중요도 또한 높아지고 있다. 

본 연구는 주기적으로 다수의 표현 학습 기반 비지도 

딥러닝 모델의 성능을 비교하여 최적의 이상 감지 모델을 

업데이트하고, 이를 바탕으로 실시간 다변량 시계열 

데이터의 이상을 감지하는 시스템을 제안하였다.  

실제 퍼블릭 클라우드 자원에서 추출한 메트릭 

데이터를 활용하였으므로, 해당 도메인의 데이터를 

사용한 연구가 부족한 상황에서 관련 연구를 시도했다는 

것에 의의가 있다. 

다만 위 시스템을 실제 IT 환경에 적용하기 위해서는 

다음과 같은 항목들의 개선이 필요하다. 첫째, 다수의 IT 

서비스는 단일 클라우드 자원이 아닌 여러 종류의 자원을 

복합적으로 사용하므로  다중 자원의 데이터셋을 활용한 

연구로 확장되어야 한다. 둘째, 데이터 전처리 과정에서 

윈도우 길이를 정할 때 값을 바꿔 가며 시스템의 이상 

감지 성능을 비교하여 최적의 윈도우 길이를 찾는 과정이 

추가되어야 한다. 셋째, 앞서 언급했듯이 실시간 데이터를 

스트리밍 하는 부분과, 실제로 검출된 이상치에 대해 경고 

알람을 보내는 부분이 추가로 구현되어야 한다. 

향후 보완을 통해 더 뛰어나고 범용적인 퍼블릭 

클라우드 자원의 이상 감지 시스템이 마련될 것을 

기대한다. 
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