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요       약 

QR 코드는 정부에서 지원하는 자전거 사업, wifi, 장비 및 공공기관 등의 관리 등 여러 분야에서 실생

활과 밀접하게 쓰이고 있다. 하지만 QR 코드는 대체적으로 외부에 노출되어 있으며 이로 인한 훼손, 변조 

등의 위험이 있다. 해당 연구에서는 위에 제시된 문제점을 개선하기 위해 플랫폼마다의 QR 코드의 규칙을 

찾아내어 변조에 대한 위험을 줄이고 복구율을 높여 훼손에 대한 허용 범위 등의 개선을 기대한다. 

 

1. 서론 

QR 코드는 2020 년 기준 QR 코드 시장의 확대를 위한 

정부의 적극적인 지지가 예정되어 있었으며 이에 따라 

QR 코드 잠재성장률이 매우 좋아 보였다[1]. 그리고 2024

년 기준 정부 지원 자전거 사업, 장비 및 공공기관 관리, 

wifi, 신분 확인 등 여러 방면에서 실생활과 밀접하게 존

재한다 이러한 QR 코드는 대체적으로 외부에 노출되며 

이를 악용한 훼손이나 변조 등이 있을 수 있다. 이 때문에 

훼손 시에 QR 코드 교체 비용 및 변조로 인한 피해 발생 

등이 문제가 된다. 위에 제시된 문제들을 해결하기 위해 

플랫폼마다 각각의 QR코드의 규칙이 있는 것을 이용하

여 QR코드가 규칙에서 벗어났을 때는 변조에 대한 대처

를 가능하게 한다. 또한 QR 코드가 많이 훼손되어도 규칙

에 따라 어느정도 복구를 할 수 있기 때문에 교체 비용도 

더욱 절감할 수 있을 것으로 예상한다. 이런 기대할 점들

이 해당 연구를 진행하기 위한 근거가 될 수 있다고 생각

한다. 

 

2. QR 코드의 배경 

QR 코드는 2 차원 바코드 중의 일부이며 1 차원 바코드에

서 더욱 많은 정보를 저장하기 위해 고안됐으며[2] 이에 

따른 1 차원 바코드와의 차이점은 아래 표와 같다.  

 

 

 

 

<표 1> 2 차원 바코드와 1 차원 바코드 비교 

 
 

또한 QR코드는 이러한 점 덕분에 국제 표준이 되기도 하

였다. 참고로 여기서 선정된 국제 표준 2 차원 바코드는 4

가지가 있으며 각각 미국 심보로지의 PDF-147, 미국 ID 

Matrix 의 Data Matrix, 미국 UPS의 MaxiCode, 일본 텐소

웨이브의 QR Code 가 있다.[2] 아래 표는 국제표준 2 차원 

바코드 특징 및 차이점을 나타낸다. 
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<표 2> 국제표준 2 차원 바코드 특징 및 차이점 

 
3. QR 코드의 구성 

QR 코드는 위치 심볼, 정렬 심볼, 버전 정보, 포맷 정보

와 함께 데이터 및 올 정정 키로 구성[3]되어 있으며 아래 

그림과 같다. 

 

 
(그림 1) QR 코드의 구성 

 

또한 QR코드는 저장 용량에 따라 21x21 크기의 버전 1

부터 177x177 크기의 버전 40 까지 40 개의 버전으로 구성

되어 있다. 

 

4. QR 코드의 해석 

QR 코드의 구성을 알면 해석을 할 수 있으며 아래에 제시

되어 있는 알고리즘을 순서대로 진행하면 된다. 각각 처

음부터 말하자면 버전의 수, 레벨, 오류 정정 레벨 등 포

맷 정보를 확인, 마스크 패턴으로부터 원래 코드 복구, 복

구된 코드로부터 데이터 문자열 찾기, 오류 정정을 수행

하고 코드 꼬리 부분 제거, 코드, 워드로부터 근본 데이터

를 찾기 순[4]이다. 아래는 해당 알고리즘을 표시한 그림

이다. 

 

 
(그림 2) QR 코드 해석 알고리즘 

 

5. QR코드의 Error Correction 

기본적으로 QR 코드는 데이터를 매핑하고 남은 공간에

는 훼손에도 복구할 수 있는 Error Correction 을 남긴다. 

해당 Error Correction 은 주로 Reed-Solomon code 를 사용

[5]하며 해당 기법으로 일부 데이터들을 복구를 진행한다. 

 

6. 연구의 방향성 

해당 연구에서는 위에서 제시된 지식을 이용하여 복구

율을 높이는 것이 목표이다. 이에 따라 플랫폼마다의 QR

코드의 규칙을 찾는 것이 첫 번째 과제일 것이며 해당 규

칙은 QR 코드를 해독하면서 찾아야 할 것이다. 그리고 해

당 규칙을 찾았다면 CNN 이나 NIN 등 딥러닝 및 머신러

닝을 적용시켜 규칙의 정확성을 증가시키고 QR 코드의 

복구 방법을 다양화할 것이다. 또한 Spam QR 코드를 머

신러닝이 규칙의 벗어난 정도를 확인하여 Spam인지 아

닌지 확인하는 기능도 검증해 볼 것이다. 
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