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요       약 

디지털시대에 데이터 프라이버시 보호의 중요성이 부각되고 있다. 데이터 프라이버시의 핵심은 정보주체의 

통제권이며, 이의 해결안으로 법제화 이외 DID 기술을 제안한다. 본 연구는 국내 특정 DID 서비스를 대상으로 

한 탐색적 연구로 DID 서비스가 프라이버시 보호기술로 인지되는지를 확인하는 서비스의 특성을 도출한다. 

 

1. 서론 

정보(Data)는 정보화 사회의 원동력으로 그 중 개

인정보는 핵심적 가치이다[1]. 이러한 개인정보의 유

출 . 오용 . 남용 등은 프라이버시 침해로 이어지고 있

다. 국내 개인정보보호법 위반과 관련해 상담과 소송

건은 2023년 1년간 109,397건이며[2], 소송 진행 중인 

과징금 . 과태료 합산액은 1,090억원에 달한다[3]. 세계 

각 국은 개인정보보호와 프라이버시보호를 법제화를 

통해 해결하고 있다. 유럽의 GDPR 과 캘리포니아 소

비자보호법(CCPA)은 대표적인 사례이며, 이는 우리나

라, 일본, 중국 등의 프라이버시 법제화에 크게 영향

을 미쳤다[4]. 개인정보보호는 필요하나, 너무 강조하

다보면 활용과 노출의 위험이 따를 수 밖에 없다[5]. 

따라서, 본 연구는 개인정보보호를 법제화만 아닌기

술적 대안으로 DID 기술을 제시한다.  

DID 기술은 프라이버시 보호에 사용될 수 있으며, 

2021 년 모바일 운전면허증이 시장에 출시되었다. DID

서비스가 프라이버시 보호기술로 인지되는지 이를 도

입한 해당 서비스의 특성을 연구한다. 

 

 

2. 문헌 연구 

2.1 데이터 프라이버시와 자기주권신원(SSI) 

프라이버시는 인간의 자유 또는 존엄으로부터 도출

되는 기본적 인권을 위한 권리로, 개인정보보다 자기

에 관한 정보를 능동적으로 통제할 수 있는 권리, 이

른 바 ‘자기정보통제권’이라는 적극적인 권리로 이해

되고 있다[6]. ‘컨트롤(통제)’은 프라이버시의 핵심적

인 요소이다[7]. 이러한 관점에서 프라이버시는 정보

프라이버시로 이해, 지칭되고 있다. 정보프라이버시는 

정보적 자기결정권을 의미한다[6]. 

현재 사용자 신원인증 방식은 대부분 중앙집중형

ID 관리 모델에 기반한다. 즉, 사용자의 신원(Identity)

정보를 신뢰할 수 있는 인증기관에 저장, 해당 인증

기관이 서비스 기관에 필요한 신원을 제공, 보증해 

주는 방식으로서 SAML, Oauth 등 산업계의 오랜 검증

된 표준 기술을 활용하고 있다. 하지만, 최근 급속한 

환경 변화로 이 모델이 갖는 근본적인 문제가 제기되

었다. 지속적인 신원정보 유출사고와 개별 서비스마

다 신원정보를 기억해야하는 사용자들의 불편함과 국

내외적인 개인정보보호 강화 트랜드가 그것이다[8]. 

자기주권신원(Self-Sovereign Identity, 이하 SSI)이란  
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중앙집중형 방식의 단점을 극복한 해결책이다. 2016 년 

등장한 비교적 새로운 개념으로, 신원관리, 분산컴퓨

팅, 블록체인/분산원장기술 및 암호화가 핵심이다[9]. 

 

2.2 DID 와 DID 서비스 

 DID (Decentralized Identifier)는 블록체인 기반 탈중

앙화 신원증명기술로 디지털 신분증 확산을 가속화하

는 기반 기술이다. DID 는 중앙관리기구가 필요하지 

않으며, DID 의 식별대상(사용자)의 통제하에 관리된다.  

VC(Verificable Credentials, 이하 VC)는 검증가능한 

자격증명으로, 이 자격증명은 탈중앙화 신원증명시스

템의 핵심구성요소이며, DID 에 연결되어 실제 신원에 

대한 증명을 제공한다. VC 는 실제 우리가 현실적으로 

카드형태로 발급받은 운전면허증, 멤버십 카드와 같

은 물리적 자격증명에 디지털 방식으로 대응된다[11]. 

DID 서비스는 블록체인 및 탈중앙화된 신원증명기술

(DID)을 활용하고, 개인정보 주권자로서 반드시 필요

한 곳에서 꼭 필요한 개인정보만 제공하는 SSI 개념이 

적용된 신원 자격인증서비스이다[12]. 국내 대표적인 

DID 서비스로 모바일 운전면허증이 있다[13].  

 

3. 연구방법 

본 연구는 국내 기업을 대상으로 현재 사용중인 

DID서비스의 서비스 특성을 도출하고자 한다. 제이콥 

닐슨의 사용성 연구에 따르면 문제를 파악하기 위해

서는 5 명의 표본만으로도 85%의 문제점을 도출할 수 

있으며, 9 명 이상부터는 100%에 가까운 확률로 문제

점을 발견할 수 있음을 알 수 있다[16]. 따라서 심층

인터뷰를 실시하였다. 서비스 특성을 도출하기위서는 

피터 모빌의 허니콤 모델[14]을 사용한다. 허니콤 모

델은 처음에는 사용자 경험을 검증하는 기준은 주로 

웹사이트를 기준으로 사용됐지만 그 적용대상이 다양

한 제품과 서비스 등으로 점점 넓어졌다[15]. 

본 연구 대상은 지난 2022년 11월 런칭한 국내 ‘L’

사의 ‘OO’ DID 서비스를 대상으로 하였다. 심층인터뷰 

대상으로는 도입한 기업의 의사결정자 5 명이다. 

 

4. 연구결과  

본 연구에서는 도입의사결정자들의 심층인터뷰를 

바탕으로 DID 서비스 특성을 허니콤 모델의 본래 7

가지 요인에서 6 가지로 평가요소를 (그림 1)과 같이 

재구성하였다.   

 
(그림 1)피터모빌 허니콤모델 재구성한 사용성평가요소 

도입의사결정자들의 심층인터뷰 결과에서 본 연구

가 정의한 프라이버시에 대한 인식차이가 있었다. 즉 

본 연구는 개인정보에 대한 정보주체의 소유와 통제

권을 의미하였으나, 도입의사결정자그룹은 기존 실물

카드의 남용 방지로 인한 보안강화와 실물카드 패용

으로 쉽게 노출되는 사진과 이름 정보가 모바일로 인

해 쉽게 노출되지 않는다는 점을 프라이버시로 인식

하고 있었다. DID서비스 인식의 차이라고 할 수 있다. 

 

5. 결론 

본 연구는 실증적 사례를 분석해 DID 서비스 특성

을 도출한 공헌이 있다. 향후 추가로 사용자그룹을 

세분화하여 사용자그룹별 서비스 특성에 대한 인식차

이를 확인하고자 한다디지털시대 프라이버시 보호서

비스로 DID 가 자리매김하기위한 본 서비스와 시스템

의 구축 방향의 인싸이트를 도출하고자 한다.  
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