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요       약 

최근 인공지능 기술의 발전과 함께 기계학습과 빅데이터를 융합한 서비스가 증가하게 되었고, 

무분별한 데이터 수집과 학습으로 인한 개인정보 유출 위험도가 커졌다. 따라서 프라이버시를 보호

하면서 기계학습을 수행할 수 있는 기술이 중요해졌다. 동형암호 기술은 정보 주체자의 개인정보 

기밀성을 유지하면서 기계학습을 할 수 있는 방법 중 하나이다. 그러나 평문 크기에 비례하여 암호

문 크기와 연산 결과의 노이즈가 커지는 동형암호의 특징으로 인해 기계학습 모델의 예측 정확도가 

감소하고 학습 시간이 오래 소요되는 문제가 발생한다. 본 논문에서는 부분 동형암호화된 데이터셋

으로 로지스틱 회귀 모델을 학습할 수 있는 기법을 제안한다. 실험 결과에 따르면 제안하는 기법이 

종래 기법보다 예측 정확도를 59.4% 향상시킬 수 있었고, 학습 소요 시간을 63.6% 개선할 수 있었

다. 

 

1. 서론 

4 차 산업혁명 시대가 도래함에 따라 빅데이터와 

기계학습을 결합한 서비스가 기하급수적으로 증가하

고 있다. 특히 의료, 금융 등과 같이 사용자와 밀접하

게 연계된 분야에서 사용자의 정보를 이용한 학습을 

통해 이전보다 질 좋은 서비스 제공이 가능하게 됐다

[1],[2]. 그러나 기계학습 과정에서 개인정보가 서버에 

노출될 수 있는 문제로 인해 정보 주체자의 프라이버

시 유출 우려가 커지고 있다[3]. 이러한 문제를 해결

하기 위해 차등 프라이버시 기술을 활용하여 데이터

를 보호하며 학습하는 기술에 관한 연구가 진행되고 

있다. 그러나 차등 프라이버시는 유틸리티와 프라이

버시의 트레이드오프 문제가 있다[4]. 그리고 데이터

를 보호하기 위한 또 다른 방법으로는 AES(Advanced 

Encryption Standard), RSA(Rivest Shamir Adleman)와 같은 

암호 알고리즘이 있지만, 기계학습에 사용할 수 없는 

한계가 있다. 

이러한 유틸리티와 프라이버시의 트레이드오프 문

제를 해결하기 위해 프라이버시 보존 데이터 학습이 

가능한 동형암호 기술이 연구되고 있다. 동형암호는 

암호화된 상태로 덧셈, 곱셈과 같은 사칙연산이 가능

하고, 반복 연산을 요구하는 기계학습을 수행할 수 

있다[5]. 그러나 동형암호로 정보를 암호화하면 암호

문의 크기가 원본 정보에 비해 지나치게 커지는 문제

가 있다[6]. 암호문 연산은 많은 자원을 소모하고, 상

대적으로 긴 시간이 소요되기 때문에 실제 산업 환경

에는 동형암호 학습을 적용하기 어렵다. 또한 반복되

는 암호문 연산의 횟수가 늘어날수록 노이즈가 증가

하기 때문에 기계학습의 epoch 가 클수록 암호문에 포

함되는 노이즈가 비약적으로 커진다[7]. 반복된 연산

으로 증가한 노이즈는 모델 학습 시 가중치와 편향의 

업데이트에 영향을 주기 때문에 모델 정확도 감소를 

야기한다. 

본 논문에서는 프라이버시 보존 데이터 학습을 위

해 동형암호를 활용할 때 기계학습 시 발생하는 속도
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와 정확도 문제를 해결하기 위해서 학습에 사용되는 

데이터셋의 일부 feature 를 동형암호로 암호화한 데이

터셋으로 로지스틱 회귀 학습을 수행하는 기법을 제

안한다. 본 논문의 기여점은 다음과 같다 

 프라이버시 보존 데이터 학습을 위한 부분 암호

화 기반 고효율 동형 암호 기법을 제안한다. 

 종래의 동형암호 기술과 부분 암호 기반의 동형

암호 기술의 성능을 평가하는 프레임워크를 제

안한다.  

본 논문의 구성은 다음과 같다. 2 장에서는 관련 연

구를 비교 및 분석하고, 3 장에서는 부분 암호화된 데

이터셋에 대한 로지스틱 회귀 학습 기법을 제안한다. 

4 장에서는 실험 환경과 설정에 관하여 설명하고, 실

험 결과를 분석한다. 마지막으로 5 장에서는 결론을 

맺는다. 

 

2. 관련 연구 

본 장에서는 동형암호화된 데이터셋의 고효율 기계

학습 기법 관련한 종래 대표 연구의 기여점과 한계점

을 비교 및 분석한다.  

Sgaglione 등[8]은 서명기반 데이터 검사를 통해 동

형암호로 암호화된 정보에 포함된 공격을 성공적으로 

검출했다. 그러나 시간 복잡도를 최적화하지 않았기 

때문에 실제 서비스에 적합하지 않은 문제가 있다. 

Spathoulas 등[9]은 침입탐지시스템에서 수집된 알

림을 활용한 동형연산 기반 클러스터링 모델을 제안

했다. 제안하는 모델은 서버가 처리할 수 없는 연산

을 클라이언트가 대신 연산하는 협력적 연산 방식을 

적용하여 동형암호 연산의 처리 효율을 개선했다. 그

러나, 서버와 클라이언트 사이의 통신량이 증가하는 

한계점이 있다. 

Alabdulatif 등[10]은 스마트 시티 기술을 위한 완전 

동형암호화 기반 기계학습 기법을 제안했다. 제안 모

델은 클라우드 컴퓨팅 자원을 활용하여 동형암호화 

연산을 병렬적으로 수행함으로써 모델 학습 시간을 

줄였다. 그러나 병렬연산으로 인해 CPU 및 메모리 

오버헤드가 증가하는 한계가 있다. 

 

3. 제안하는 아이디어 

본 장에서는 일부 feature 를 동형암호화한 학습 데

이터셋을 이용하여 예측 모델을 생성하는 기법을 제

안한다. 제안하는 기법에서 동형암호는 마이크로소프

트의 SEAL 기반의 기계학습 가능한 완전 동형암호화 

알고리즘인 TenSEAL[12]을 사용했고, 가장 단순한 모

델인 로지스틱 회귀 기반의 기계학습 모델을 이용했

다. 

제안 기법의 전체 동작 흐름은 그림 1 과 같다. 우

선 그림 2(a)와 같이 초기 학습 데이터셋 𝐷의 feature 

중 프라이버시가 중요하거나 기밀성 유지가 필요한 

feature 와 그렇지 않은 feature 를 구분한다. 구분된 

feature 의 집합 중 기밀성 유지가 필요한 집합은 동형 

암호인 TenSEAL 을 통해 암호화하여 그림 2(b)와 같

은 암호화된 데이터셋 𝐷𝑒𝑛𝑐를 구성한다. 반대로 분리

된 feature 집합 중 기밀 유지가 필요하지 않은 feature

의 집합을 그림 2(c)와 같이 일반 데이터셋 𝐷𝑝𝑙𝑎𝑖𝑛으로 

구분한다. 이후 𝐷𝑒𝑛𝑐와 𝐷𝑝𝑙𝑎𝑖𝑛을 결합하여 그림 2(d)와 

같이 부분 암호화된 데이터셋 𝐷𝑝𝑎𝑟𝑡를 생성한다. 그다

(그림 1) 제안하는 기법의 동작 흐름도 
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(그림 2) 제안하는 기법의 학습 데이터셋 구조 
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음에 생성된 𝐷𝑝𝑎𝑟𝑡를 이용하여 로지스틱 회귀 모델을 

학습하고 라벨을 예측할 수 있는 모델을 생성한다.  

부분 암호화된 데이터셋 𝐷𝑝𝑎𝑟𝑡를 이용한 로지스틱 

회귀 모델 기반의 학습 알고리즘은 종래의 로지스틱 

회귀 알고리즘을 수정하여 생성하였으며, 수정된 로

지스틱 회귀 모델 학습은 Algorithm 1 과 같은 구조로 

동작한다. 먼저 초기  eight 𝑊와 bias 𝐵를 무작위 값

으로 설정한다. 그리고 𝑊를 𝐷𝑒𝑛𝑐에 대한  eight 𝑊𝑒𝑛𝑐

와 𝐷𝑝𝑙𝑎𝑖𝑛에 대한  eight 𝑊𝑝𝑙𝑎𝑖𝑛으로 분리한다. 그다음 

암호화된 데이터에 대한 연산을 수행하기 위해 

TenSEAL 동형암호를 통해 𝑊𝑒𝑛𝑐와 𝐵  각각을 암호화한

다. 이후 𝑊𝑒𝑛𝑐  , 𝑊𝑝𝑙𝑎𝑖𝑛  , 𝐵 를 업데이트 해주기 

𝑑𝑒𝑙𝑡𝑎𝑊𝑒𝑛𝑐
 , 𝑑𝑒𝑙𝑡𝑎𝑊𝑝𝑙𝑎𝑖𝑛

 , 𝑑𝑒𝑙𝑡𝑎𝐵를 각각 선언하고 초기

화한다. 다음으로 𝐷𝑝𝑎𝑟𝑡의 모든 데이터에 대해서 라벨 

예측을 수행하여 𝑦𝑜𝑢𝑡을 도출한다. 이때 동형암호 연

산을 가능하게 하기 위해서 비선형성을 갖는 sigmoid 

함수를 [12]에서 제안한 다항식으로 표현된 sigmoid 

함수로 대체한다. 이후 𝑦𝑜𝑢𝑡을 실제 label 값인 𝑦𝑡𝑟𝑢𝑒와 

비교하고, 이를 토대로 𝑑𝑒𝑙𝑡𝑎𝑊𝑒𝑛𝑐
 , 𝑑𝑒𝑙𝑡𝑎𝑊𝑝𝑙𝑎𝑖𝑛

 , 𝑑𝑒𝑙𝑡𝑎𝐵

에 대한 업데이트를 𝐷𝑝𝑎𝑟𝑡 의 행 개수만큼 진행한다. 

한 번의 epoch에서 업데이트된 𝑑𝑒𝑙𝑡𝑎𝑊𝑒𝑛𝑐
, 𝑑𝑒𝑙𝑡𝑎𝑊𝑝𝑙𝑎𝑖𝑛

, 

𝑑𝑒𝑙𝑡𝑎𝐵는 𝑊𝑒𝑛𝑐  , 𝑊𝑝𝑙𝑎𝑖𝑛  , 𝐵  각각의 업데이트에 사용된

다. 모든 epoch 를 마치고 암호화된 𝑊와 𝐵를 복호화

하면 최종적으로 학습된 로지스틱 회귀 모델이 도출

된다. 

 

4. 성능 평가 및 분석 

성능 비교 분석을 위해 동일한 환경에서 부분 암호

화 기반의 제안하는 동형 암호 모델과 종래의 동형 

암호 모델을 구현했다. 실험에 사용한 데이터셋은 

CIC-IDS2017 이며, 균등한 라벨 분포를 갖는 2,000 개

의 행을 추출했다. 실험의 성능 지표는 메모리 사용

량, 모델 예측 정확도, 소요된 시간이며, 100회 반복을 

통해 성능을 측정했다. 동형암호로 암호화한 feature는 

5개이고, 로지스틱 회귀 학습의 epoch는 5이다. 

표 1 은 전체 데이터셋을 동형암호로 암호화했을 

때, 제안하는 기법과 종래 기법의 성능을 비교한 결

과이다. 실험 결과에 따르면 전체 암호화한 데이터셋

을 사용한 종래 기법보다 부분 암호화한 데이터셋을 

사용하는 제안 기법이 59.4% 높은 예측 정확도를 보

였다. 또한, 학습에 사용할 데이터셋을 생성하는데 걸

리는 시간은 제안하는 기법이 종래 기법보다 22.36% 

단축시켰다. 특히, 로지스틱 회귀 모델 학습에 소요된 

시간의 경우 제안 기법은 평균 257 초이고 종래 기법

은 평균 707 초로, 제안하는 기법이 종래보다 63.61% 

학습 시간을 줄일 수 있었다. 메모리 사용량의 경우

에는 학습 데이터를 암호화할 때와 로지스틱 회귀 모

델을 학습할 때 모두에서 제안하는 기법의 메모리 사

용량이 적었다. 특히, 데이터셋을 암호화하는 과정에

서 종래 기법보다 제안하는 기법이 13.64% 메모리 사

용량을 줄일 수 있었다. 전체적으로 제안하는 기법이 

종래 기법보다 항상 높은 성능을 보이는 점을 알 수 

있다. 

 

5. 결론 

본 논문에서는 부분 암호화된 데이터셋을 통해 로

지스틱 회귀 모델을 학습하는 기법을 제안했다. 실험 

결과에 따르면 전체 데이터셋을 동형암호로 암호화한 

경우보다 제안하는 기법이 예측 정확도를 약 59.4% 

개선했고, 학습에 소요되는 시간을 약 63.61% 단축했

다. 또한 데이터 암호화 시간 및 메모리 사용량을 줄

일 수 있음을 보였다. 

제안하는 기법은 로지스틱 회귀 모델을 통해 구현

되었으며, 단순한 상황을 가정하여 실험을 진행했기 

A gorithm 1 Learning a Logistic Regression Model  ith a 

Partially Encrypted Dataset 

Input dataset 𝐷𝑝𝑎𝑟𝑡, epoch 𝐸 

Output  eight 𝑊, bias 𝐵 

1: ro _number 𝑁   length(𝐷𝑝𝑎𝑟𝑡) 

2: Initialize  eight 𝑊, bias 𝐵 

3: 𝑊𝑒𝑛𝑐 , 𝑊𝑝𝑙𝑎𝑖𝑛   DataSeparation(𝑊) 

4: 𝑊𝑒𝑛𝑐 , 𝐵   TenSEAL_Encryption(𝑊𝑒𝑛𝑐 , 𝐵) 
5: sigmoid(𝑥)   0.5 + 0.197 * 𝑥 - 0.0004 * 𝑥^3 

6:  hile e ≥ 𝐸 do 

7: Initialize 𝑑𝑒𝑙𝑡𝑎𝑊𝑒𝑛𝑐
, 𝑑𝑒𝑙𝑡𝑎𝑊𝑝𝑙𝑎𝑖𝑛

, 𝑑𝑒𝑙𝑡𝑎𝐵 

8:  hile ro  >  𝑁 do 

9: 𝑦𝑡𝑟𝑢𝑒   𝐷𝑝𝑎𝑟𝑡[ro , label] 

10: 𝑦𝑜𝑢𝑡   sigmoid((𝐷𝑝𝑎𝑟𝑡[ro , enc].dot(𝑊𝑒𝑛𝑐)) 

            +(𝐷𝑝𝑎𝑟𝑡[𝑟𝑜𝑤, 𝑝𝑙𝑎𝑖𝑛]. 𝑑𝑜𝑡(𝑊𝑝𝑙𝑎𝑖𝑛))  + 𝐵) 

11: 𝑑𝑒𝑙𝑡𝑎𝑊𝑒𝑛𝑐
 +  𝐷𝑝𝑎𝑟𝑡[ro , enc] * (𝑦𝑜𝑢𝑡 - 𝑦𝑡𝑟𝑢𝑒) 

12: 𝑑𝑒𝑙𝑡𝑎𝑊𝑝𝑙𝑎𝑖𝑛
 +  𝐷𝑝𝑎𝑟𝑡[ro , plain] * (𝑦𝑜𝑢𝑡 - 𝑦𝑡𝑟𝑢𝑒) 

13: 𝑑𝑒𝑙𝑡𝑎𝐵 +  𝑦𝑜𝑢𝑡 - 𝑦𝑡𝑟𝑢𝑒 

14: ro  ++ 

15: end  hile  

16: 𝑊𝑒𝑛𝑐  -  𝑑𝑒𝑙𝑡𝑎𝑊𝑒𝑛𝑐
 / 𝑁 + 0.05 * 𝑊𝑒𝑛𝑐  

17: 𝑊𝑝𝑙𝑎𝑖𝑛 -  𝑑𝑒𝑙𝑡𝑎𝑊𝑝𝑙𝑎𝑖𝑛
 / 𝑁 + 0.05 * 𝑊𝑝𝑙𝑎𝑖𝑛 

18: 𝐵 -  𝑑𝑒𝑙𝑡𝑎𝐵 / 𝑁 

19: e ++ 

20: end  hile 

21: 𝑊𝑒𝑛𝑐 , 𝐵   TenSEAL_decryption(𝑊𝑒𝑛𝑐 , 𝐵) 
22: 𝑊   concatenate(𝑊𝑒𝑛𝑐 , 𝑊𝑝𝑙𝑎𝑖𝑛) 

(표 1) 전체 암호화된 데이터셋과 부분 암호화된  

데이터셋에 대한 성능 평가 

 

 
Prediction 
accuracy 

(%) 

Time(s) Memory usage(MB) 

Dataset 

encryption 
Training 

Dataset 

encryption 
Training 

Conven 
tional 

61.83 15.03 706.52 1,985.32 1.63 

Proposed 98.56 11.67 257.13 1,714.50 0.05 
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때문에 제안하는 기법의 효과를 명확하게 보여주지 

못했다는 한계가 있다. 후속 연구에서는 제안하는 부

분 암호화된 데이터셋을 이용한 기계학습 방식을 

D  , C  과 같은 딥러닝에 적용하여, 복잡한 모델에

서의 효과를 증명할 계획이다. 
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