
1. 서론

동형암호(Homomorphic Encryption, HE)는 암호

화된 데이터에 대해 아무런 복호화 없이 직접 연산

을 수행할 수 있는 기술로, 데이터의 보안을 유지하

면서도 다양한 처리를 가능하게 한다. 이러한 특성

덕분에 동형암호는 클라우드 컴퓨팅, 의료 정보 분

석, 금융 데이터 처리 등 개인정보 보호가 중요한

분야에서 각광받고 있다.

동형암호 연산을 수행할 때는 다양한 동형암호 파

라미터들이 연산 성능에 상당한 영향을 미친다. 예

를 들어, 다항식 차수(Polynomial Modulus Degree)

을 높이면 암호문의 크기가 증가하고 연산 속도는

감소하지만, 계수 모듈러스(Coefficient Modulus) 

를 증가시키면 더 복잡하거나 정밀한 동형암호 연산

이 가능해진다. 이처럼 원하는 연산 결과를 얻기 위

해서는 동형암호 파라미터를 신중하게 설정해야 한

다. 예컨대, CKKS(Cheon-Kim-Kim-Song) 암호 체

계[1]는 좋은 파라미터 선택에 대해 잘 정리되어 있

으며, Microsoft SEAL 라이브러리[2]는 다양한 다항

식 차수 에 대하여 적절한 계수 모듈러스 를 예

시로 제시하고 있다.[3]

동형암호 체계 중 하나인 TFHE(Fast Homomorp

hic Encryption over the Torus)[4]는 다른 동형암호

체계와 달리 임의의 연산을 지원할 수 있다는 점에

서 특히 유용하다. CKKS와 같이 근사값을 계산해

야 하는 제한된 기능 지원 대신, TFHE는 보다 높

은 연산 정확도를 제공한다. 본 논문에서는 TFHE

에서는 어떠한 파라미터들이 사용되고, 이들 파라미

터를 조절함으로써 어떤 부분에 영향을 미칠 수 있

는지, 또한 원하는 보안 수준과 정확도의 연산 결과

를 얻기 위해 파라미터를 어떻게 설정해야 하는지를

알아보려고 한다.

현재 TFHE 라이브러리[5]에서는 80/128-bit 보안

수준 파라미터를 제공하고 있지만, 이는 선택의 폭

이 제한된 상태이다. 이에 따라 본 논문은 다양한

애플리케이션에서의 요구사항을 충족시킬 수 있도록

TFHE 파라미터 설정에 관해 보다 명확한 가이드라

인을 제공함으로써, 더 안전하고 효율적인 동형암호

개발에 중요한 역할을 할 것이다.

2. TFHE 파라미터

TFHE 암호 체계는 TLWE, TRLWE, TRGSW

샘플을 포함하며, 각 샘플은 동형 암호 연산 과정에

서 서로 다른 역할을 수행한다. 이 샘플들은 연산

도중 서로 다른 형태로 변환되며, 이러한 유연성은
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다양한 연산을 가능하게 하고 데이터의 보안을 유지

하는 데 중요한 기여를 한다. 이들 각각의 사용은

암호화된 데이터에 대한 복잡한 연산을 효율적으로

처리할 수 있게 하며, TFHE의 다기능성과 높은 보

안 수준을 보장한다. 이 샘플들은 다양한 파라미터

를 활용하여 데이터를 안전하게 암호화하고 연산을

수행한다. [4][5]

<그림 1>은 TFHE 암호화 과정에서 사용되는

TLWE, TRLWE, 그리고 TRGSW 샘플의 구조를

나타내며, 각각의 샘플 유형이 어떻게 암호문을 구

성하는지 보여준다. TLWE 샘플은 벡터 와 오류

항 를 에 포함한 단순한 형태로, 각 성분이 평문

메시지 과 관련된 연산을 수행한다. TRLWE와

TRGSW 샘플은 다항식 와 , 혹은

   와   로 표현되며, 여기서 사용되는 다항

식들은 평문 메시지  또는  를 다룬다.

TLWE TRLWE TRGSW

(차원)
 (다항식

차수)
(레이어의 수)

(에러 표준

편차)

(다항식의

수)

(비트

파라미터)
(에러 표준

편차)

<그림 1> TFHE의 각 샘플 유형의 암호문 [6]

(위에서부터 차례대로 TLWE, TRLWE, TRGSW)

<표 1> TFHE의 각 샘플 유형의 파라미터

TLWE(Torus Learning With Errors) 샘플은 가

장 기본적인 암호화 단위로, 간단한 노이즈가 추가

된 선형 연산, 예를 들어 덧셈 및 스칼라 곱셈을 수

행하는 데 사용된다. 또한, 부트스트래핑 과정과 키

전환 메커니즘에 중요하게 사용된다. 부트스트래핑

은 암호화된 데이터의 노이즈를 줄이는 데 쓰이며,

키 전환은 암호화된 데이터를 한 키에서 다른 키로

변환하는 과정에 필요하다.

TLWE 샘플에서 사용하는 파라미터는 (차원)과

(에러 표준 편차)가 있다. 은 TLWE 샘플의 복

잡도와 보안 수준을 결정한다. 이 크면 클수록 공

격자가 필요로 하는 계산량이 증가하여 더 높은 보

안을 제공하지만, 암호문의 크기와 처리 복잡도를

증가시켜 계산 시간이 늘어난다. 는 에러의 표준

편차로, 암호화 과정에서 발생하는 노이즈의 양을

결정하여 암호화된 데이터의 정확성과 보안성에 영

향을 준다. 가 작을수록 생성되는 노이즈가 줄어들

어 복호화 시 데이터는 더 정확하게 복원되지만, 너

무 작은 노이즈 값은 암호문의 노이즈 패턴을 분석

하기 쉬워져 보안성이 감소할 수 있다.

TRLWE(Torus Ring Learning With Errors) 샘

플은 TLWE와 유사하게 노이즈가 추가된 연산을

수행하지만, 다항식 형태로 이루어진 데이터에 대해

사용된다. 특히, 복잡한 연산이 필요한 경우에 사용

되며, 동형 암호화된 데이터의 더 복잡한 처리와 효

율적인 연산을 가능하게 한다. 부트스트래핑 과정에

서도 다항식 연산을 지원하고 효율성을 높이는 중요

한 역할을 하여, 암호화된 데이터의 유용성을 높이

는 데 사용된다.

TRLWE 샘플에서 사용하는 파라미터는  (다항

식 차수), (다항식의 수), (에러 표준 편차)가 있

다. 은 다항식의 차수로, 이 값이 높을수록 하나의

암호문에 더 많은 데이터를 효과적으로 인코딩할 수

있으므로 데이터 처리 능력이 향상되지만 더 큰 차

수의 다항식 연산은 처리 시간을 늘리고, 결과적으

로 전체 연산 속도를 느리게 만든다. 는 사용되는

다항식의 수이다. 가 높을수록 암호문의 구조가 더

복잡해지고, 공격자가 암호문을 분석하기 어려워져

보안성이 증가하지만, 동시에 암호화 및 복호화 과

정에서 더 많은 계산을 필요로 하므로 계산 복잡도

도 증가한다. 는 TLWE와 마찬가지로, 에러의 표

준 편차가 작을수록 더 정확한 계산이 가능하다.

마지막으로 TRGSW(Torus Ring GSW) 샘플은

특히 조건문 처리와 같은 복잡한 논리 연산과 블라

인드 회전(Blind Rotations)을 수행하는 데 필수적이

다. 이 샘플은 부트스트래핑 과정에서도 매우 중요

하며, 암호화된 데이터에 대해 복잡한 논리 회로를

구축할 수 있게 해준다. 이러한 기능은 동형 암호

시스템에서 다양한 알고리즘을 구현하는 데 중요한

역할을 한다.

TRGSW 샘플에서 사용하는 파라미터는 (레이어

의 수)와 (비트 파라미터)가 있다. 은 TRGSW
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샘플에서 사용되는 다항식의 수로, 더 많은 은 더

강력한 암호화를 가능하게 하지만 처리 시간이 증가

한다. 는 TRGSW 샘플의 각 층(layer)에서 사용

되는 정수의 크기를 결정하며, 이는 암호화된 데이

터의 처리 및 분석을 위해 각 층에서 수행되는 계산

의 정확도와 관련이 있다. TRGSW 샘플의 ‘각 층’

은 암호문 내에서 다양한 계산 정밀도 레벨을 제공

하며, 이러한 다중 레이어 구조는 복잡한 연산을 수

행할 때 필요한 유연성과 정밀도를 제공한다. 가

크면 더 큰 범위의 정수를 포함함으로써 공격자가

사용하는 분석 기술을 효과적으로 방해할 수 있어

보안이 강화되지만, 큰 정수를 처리해야 하므로 계

산 시간이 증가한다.

3. TFHE 파라미터의 trade-off

TFHE는 파라미터 선택이 보안 수준(security

level), 정확도(accuracy), 그리고 처리 속도(latency)

에 상당한 영향을 미치는데, 각 파라미터가 이러한

요소들과 관련되어 있어 파라미터를 결정할 때 파라

미터의 trade-off를 고려해야 한다.[7][8] 보안 수준

측정의 경우 Lattice Estimator[9]의 classical primal

attack에 대한 BKZ cost model을 활용하였으며, 처

리 속도의 경우 TFHE 라이브러리[5]에서 16비트

정수 두 개를 full adder 회로로 덧셈을 10번 시도한

평균값으로 측정하였다. 정확도의 경우 이때 평문상

에서 기대되는 결과값과 동형암호 덧셈 후 결과값을

비교하여 측정하였다.

처리속도와 보안수준의 trade-off. 먼저, 처리 속

도와 보안 수준 사이의 trade-off를 고려해야 한다.

TLWE 샘플의 은 TLWE 샘플의 차원을 나타내

며, 이 값이 클수록 공격자가 복호화를 시도할 때

더 많은 계산을 필요로 하기 때문에 보안 수준은 향

상되지만, 계산에 필요한 시간과 자원도 증가한다.

TRLWE 샘플의  역시 다항식의 차수가 높을수록

복잡한 연산을 효과적으로 처리할 수 있으나, 처리

시간과 메모리 사용량이 증가한다. 또한, 이 클수

록 보안 수준도 일반적으로 향상된다.

<그림 4> 에 따른 처리 속도와 보안 수준의 변화

정확도와 보안 수준의 trade-off. TLWE 샘플의

는 암호화된 데이터의 정확도와 보안성을 직접적

으로 조절한다. 가 작을수록 노이즈가 줄어들어 복

호화 시 데이터의 정확도가 향상되지만, 너무 낮은

값은 공격자가 오류를 분석하기 쉬워져 보안 위험이

증가할 수 있다. TRLWE의  역시 TLWE와 같은

trade-off가 적용되며, 를 적절히 조절함으로써 보

안과 정확도 사이의 균형을 맞출 수 있다.

<그림 5> 에 따른 정확도와 보안 수준의 변화

정확도와 처리 속도의 trade-off. TRGSW 샘플

의 이 크면 부트스트래핑이나 복잡한 논리 연산을

수행할 때 세밀한 제어가 가능해지나, 연산 속도가

느려진다.
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<그림 6> 에 따른 정확도와 처리 속도의 변화

4. 결론

본 논문에서는 TFHE(Fast Homomorphic

Encryption over the Torus)의 다양한 파라미터가

동형암호 연산의 보안 수준, 정확도, 그리고 처리 속

도에 미치는 영향을 면밀히 분석하였다. 연구 결과,

TLWE, TRLWE, TRGSW 샘플들이 각기 다른 방

식으로 동형암호 연산에 참여하며, 특히 파라미터

설정이 정확도, 처리 속도와 같은 성능과 보안 수준

에 결정적인 영향을 미치는 것을 확인할 수 있었다.

이는 파라미터 선택에 있어 보안 수준과 성능 사이

의 균형을 적절히 맞추는 것이 필수적임을 시사한

다. 또한, 본 논문은 파라미터 설정에 대한 심도 있

는 가이드라인을 제공하여, 다양한 애플리케이션에

적합한 동형 암호 솔루션 개발에 기여할 것으로 기

대된다. 앞으로의 연구에서는 더 다양한 파라미터

조합과 최적화 방법을 모색하여, TFHE의 성능을

한층 더 향상시킬 수 있는 방안을 탐구할 예정이다.

이러한 연구 결과는 TFHE 기술의 실용적인 적용

범위를 넓히고, 보다 효율적이고 안전한 정보 처리

가 가능하게 함으로써 동형암호 기술의 발전에 중요

한 역할을 할 것이다.
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