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요 약

UAF(Use-After-Free)는 heap 영역에서 메모리 오염을 발생시킬 수 있는 취약점이다. UAF를
방지하기위해다양한방법으로관련연구가활발히이루어지고있지만,아직까지여러오버헤드
측면에서모두좋은성능을발휘한결과는나오지않고있다. 할당자수준에서의수정을통하여,
UAF 취약점 방어를 보장하는 동시에 높은 성능과 낮은 오버헤드를 발생시킬 수 있는 방법을
제시한다. 본 논문에서는 UAF 취약점 및 관련 연구를 소개하고, 이를 기반으로 UAF 취약점에
대처할수있는방법을제시한다.

1. 서론

UAF(Use-After-Free)은프로그램이힙공간내메모리를
해제(free)한 뒤 그 메모리 영역을 다시 사용하려 할 때

발생하는 메모리 취약점이다. 메모리 해제 이후 해당

포인터를 null로 설정하지 않거나, 다른 방법으로해제된
메모리에 대한 접근을 명시적으로 차단하지 않는 경우,
프로그램은여전히해제된메모리영역을참조할수있다.
이때이미해제된메모리영역을가리키고있는포인터를

dangling pointer라고 하며, 이 포인터는 유효한 메모리

주소를 참조하는 것처럼 보이지만, 실제로는 시스템에

의해 다른 용도로 재할당되거나 접근이금지된메모리를

가리키게 된다. Dangling pointer를 사용하여 악의적인

공격자가 해당 메모리를 이용하여 임의의 코드를

삽입/실행하거나 시스템에 대한 권한을 획득할 수 있다.
이는 무결성과 기밀성,시스템 가용성을 심각하게 위협할
수 있고, CWE Top 25(2023)[1]에서도 4위에등재될만큼
영향력과파급력이큰취약점중하나이다. UAF취약점을
해결하기 위해 지금까지 많은 연구들이 진행되었는데,
대표적으로다음과같은 3가지방식으로진행되었다.
첫 번째는 Dangling pointer 사용 감지 및 접근 검증

방법이다. 실행 시간(runtime)에 해제된 메모리에 대한

접근을 감지하고, 해당 접근을 차단하거나 경고를

발생시킨다. 접근검증을통해,시스템은포인터가유효한
메모리 영역을 가리키고 있는지 확인하고, 그렇지 않은

경우 오류를 발생시켜 UAF 문제를 예방할 수

있다[2][3][4]. 두번째는 Dangling Pointer생성을방지하는
방법이다. 메모리가해제될때모든관련포인터를 null과
같은 안전한 값으로 초기화하여, dangling pointer가
생성되는것을방지하는방법이다.이를통해,프로그램이
해제된메모리영역에접근하려고할때,오류를발생시켜
프로그램의 안전한 종료나 오류 처리 루틴을 실행할 수

있다[5][6]. 마지막은안전하지않은메모리를재사용하지
않는방법이다. 이는기본적으로메모리해제후에메모리
영역을짧은시간내다시사용하지않는방법을의미한다.
메모리가해제되면, 해당메모리영역을즉시다시사용할
수 없도록 함으로써, 해제된 메모리에 대한 재사용

유효성이 보장될 때까지 재사용을 하지 않는 방법이다.
해제된 메모리에 대한 재사용 유효성은 대표적으로

mark-and-sweep 과정을 통하여 이루어진다.
Mark-and-sweep 알고리즘은 가비지 컬렉션의

일종으로,MarkUS[7]에서는 mark와 sweep 단계를 통하여
메모리를 스캔 및 회수하여 UAF을 방지하고 있다.
안전하지 않은 메모리를 재사용하지 않는 다른

방법으로는, 매 할당시 새로운(높은) 가상 주소를

사용하여 할당하는 방식이다. 항상 새로운 가상 주소를
사용하여 가상 주소의 중복된 사용이 일어나지 않기

때문에 UAF를 방지하는 간편하지만 강력한 방법으로

사용될 수 있다.이러한 할당 방식을
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One-Time-Allocation(OTA)라고 하며 FFmalloc[8]은 할당
요청이 들어올 시, 항상 이전 할당보다 상위 주소를

리턴하는 OTA방식으로메모리를할당한다.
앞서 기술한 UAF방지를 위한 방식들은 false negative
발생,성능오버헤드,메모리오버헤드등과같은문제점을
야기한다. 따라서 아직까지 UAF 방지를 위한 보편적인
해결책은파악하기가힘든상황이다. 이논문에서는여러
UAF 방지법을 결합 및 개선하여 기존의 장점을 잃지

않고, 단점을 보완할 수 있는 새로운 메모리 할당자

FRRmalloc(Forward-Remap-reclaim memory allocator)을
제시한다.

2. 연구동기

2.1. One-Time-Allocation

앞서 소개한 방법중 OTA(One-Time-Allocation)은 성능
오버헤드가 매우 훌륭하여 이를 충분히 고려할만한

동기를 제공한다. OTA는 할당 시이미사용한가상주소
공간을재사용하지않기때문에, 할당방식자체만으로도
UAF가 방지되는 효과가 있다. 따라서 UAF 방지를 위한
추가 작업이 runtime시 수행될 필요가 없기 때문에,
단순하지만 성능 오버헤드가 발생하지 않으면서 UAF를
방지할 수 있는 강력한 방법이다. 하지만이방식의경우
특정 할당 집약적인 프로그램에 대해서는, 메모리
오버헤드가 상당하다는 단점이 있다. 따라서 성능

오버헤드의 장점은 그대로 유지하면서, 메모리

오버헤드를완화시킬필요가있다.

(그림1) OTAmalloc예시

2.2. Memory remapping

sOTA의 메모리 오버헤드를 완화시키기 위해서는,
해제된 메모리 공간에 대한 사용이 필연적이다.
FRRmalloc은 remap을통한가상주소재사용으로이러한
문제를 해결한다. 이 방식은 기본적으로 두 가지 유형의
페이지를사용한다. 첫번째는 canonical페이지이며,이는
메모리의 실제 위치를 나타낸다. 두번째는 shadow
페이지로, 이는 canonical페이지의 remap을통해 canonical
페이지와 같은 내용을 가지지만(동일한 physical frame을
가리키지만) 다른가상주소를가지게된다. Oscar[9]에서
이러한 방식을 채택하여 가상 주소를 재사용하고 있다.
하지만 Oscar는객체가생성될때마다, 1회의페이지단위
remap을 하게 되어 system call이 매우 잦아져서 성능
오버헤드가 높아지게 된다. FFRmalloc은 객체 단위가
아닌페이지단위로 remap을진행하고, 페이지또한 batch

remapping을사용하여 system call을줄인다.

3. 디자인

3.1. small size bin분할

크기가 작은 할당 요청이 들어오는 경우, 할당 사이즈
혹은할당타입에따라 bin을분할하는것은이전부터많이
사용되었던 방법이다. 같은 컨텍스트를 가지는 객체들이
모일 수 있기 때문에, 메모리 오버헤드를 발생시키는
segmentation을 완화할 수 있다는 장점이 있어 많이
사용되고 있다. 하지만 기존의 size 및 할당 타입에 따른
bin의 분할은, 할당 집약적인 프로그램에서는 큰 효과를
발휘하지못한다는것을확인하였다.따라서 FRRmalloc은
기본적인 size를 통한 할당에, 새로운 컨텍스트를
추가하여 bin을 더욱 세분화하여 분할한다. bin을
세분화할 수 있는 여러 컨텍스트(Stack Pointer, Stack
depth, 할당주소등)중, Stack Pointer(SP)와할당주소(call
site)가 유의미한 컨텍스트를 가진다는 것을 확인하여,
size+SP+callsite를 결합하여bin을세분화한다.이때
callsite를 얻는 방법으로는 인라인 함수
__builtin_return_address(depth)를사용하였다.

.
(그림2) Size별 bin분할

(그림3) callsite +SP컨텍스트반영

3.2. Page remapping

가상 주소의 재사용을위해, FFRmalloc은 batch 페이지
단위로 remap을 진행한다. batch 페이지 단위란, remap을
진행할때 얼마나 많은 페이지를 한번에 remap하는지를
의미한다. 이 batch 크기가크다면 system call이줄어성능
오버헤드 이점이 있지만, remap 이후 실질적인 사용

가능한 메모리의 비율이 시간에 따라 다소 떨어질 수

있다는 단점이 있다. 반대의 경우에도, batch 사이즈가
작다면 메모리 재사용 비율은 높아질 수 있지만, 잦은
system call 호출로 인하여 성능 오버헤드가 높을 수

있다는단점이있다.따라서 FFR의초기모델은두사이를
절충하여 remap batch사이즈를 64로선택하였다.

(그림4) batch remap사용예시

4. 평가

논문에서 다루었던 FFmalloc과의 비교를 통하여
FRRmalloc에 대한 평가를 진행하였다. 메모리 오버헤드
측면에서의 비교를 위해, 할당 집약적인 벤치마크인
Cfrac을 사용하여 두 할당자의 메모리 오버헤드를
비교하였다. 200000개 이상의 malloc을 호출하는 충분히
큰 인자로 벤치마크를 테스트하였고, 전체 프로그램
런타임의 25%시점에 remap을진행하였다.
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4.1. bin분할

기존 size로만 이루어졌던 bin 분할에서, FFRmalloc은
SP와 callsite라는컨텍스트를추가하였다. 이에따라할당
시 bin에 같은 컨텍스트를 가지는 객체들이 더 잘
모아지는 효과를 기대할수있다. 4.1평가에서는, 추가된
컨텍스트가 0(없음),3,5,10으로나누어서메모리사용량을
조사하였고, 그 결과 0~10까지의 빈 분할은 분할수에
비례하여메모리사용량이감소하는것을확인하였다.

(그림4,5) callsite +SP컨텍스트반영후최대메모
리사용량

(좌)추가분할 10메모리최대사용량 :72855552byte
(우)추가분할 0메모리최대사용량 :80089088byte

4.2.Remap메모리오버헤드

[표1]Remap에따른메모리오버헤드

[표1]은 두 경우의 충분히 큰
할당(20313301회,44384719회)에서, remapping의 활용
유무에따른결과를정리한것이다. 두경우모두maxrss의
최종 갱신은 프로그램이 종료되기 직전 시점에 maxrss가
갱신된것을확인할수있다.또한메모리오버헤드의경우,
두 경우 각각 73,18%가 감소된 것을 확인하였다. 하지만
이는 remap을 위해 추가된 별도의 metadata의 메모리
오버헤드를고려하고있지않기때문에,추가된metadata로
인한 메모리 오버헤드 프로파일링이 필요하다. 또한
이러한 metadata의효율적활용및관리방법에대한연구가
필요하다.

5. 결론

UAF 방지를 위한 방법은 지금까지도 새로운 방식을
찾는 연구가 활발히 이루어지고 있고, 이미 존재하던
방식에대한개선또한활발히이루어지고있다.이에대한

해결책으로 FFRmalloc에서는 기존의
One-Time-Allocation과 page remapping 방식을 기반으로
기존 방식이 가진 장점을 유지하고 단점을 완화시키는
새로운 할당자를 구현하였다. 기존의 방식 이외에도
새로운 컨텍스트 사용, batch system call(remap) 등을
추가하여 기존의 문제점을 개선하고 UAF를 효율적으로
방지할수있는메모리할당자를제시한다.

이 논문은 과학기술정보통신부의 재원으로
정보통신기획평가원(No.2020-0-01840, 스마트폰의
내부데이터 접근및보호기술분석)과한국연구재단(No.
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