
1. 서론

최근 차세대 이동통신 기술을 위해 연구되고 있

는 Open RAN(Radio Access Network)은 RAN의

개방화 및 지능화를 위해 등장한 개념으로, 서로 다

른 벤더 간의 상호운용을 가능하게 한다. Open RAN

에서는 데이터를 비실시간(1초 이상)과 근실시간(0.1

초~1초)으로 처리하는 2개의 RIC(RAN Intelligent Co-

ntroller)을 활용하여 RAN의 자동화 및 최적화를 지

원한다[1]. Near-RT(Real-Time) RIC가 E2 인터페이

스를 통해 안전하게 RAN을 최적화하기 위해서는 E

2 인터페이스에서 발생 가능한 보안 위협에 대응할

수 있어야 한다[2]. 따라서 본 논문에서는 E2 인터페

이스에 대한 보안 위협 중 하나인 MitM(Man-in-the

-Middle) 공격으로부터 E2 인터페이스를 보호하기

위한 기술을 xApp으로 설계하여 제안한다.

2. E2 인터페이스 보안 위협

O-RAN Alliance는 Open RAN을 선도적으로 연

구하고 있는 사실표준화 기구이다. O-RAN Alliance

에서는 기존 RAN에 새로운 컴포넌트 및 인터페이

스가 추가된 Open RAN에서의 보안 위협과 보안

요구사항을 정의하여 표준 문서로써 제공하고 있다.

RAN의 지능화를 위해 활용되는 E2 인터페이스 보

호 방안을 연구하기 위해, O-RAN Alliance가 제공

하는 표준 문서에서 E2 인터페이스에 대한 보안 위

협을 분석하였으며, 이는 <표 1>과 같다[3].

No. 위협 제목 위협 설명

1

Near-RT RIC와

RAN 노드 간의

약한 상호 인증

악의적인 Near-RT RIC와

E2 노드는 E2 인터페이스를

통해 통신 가능

2

악의적인

행위자의 메시지

모니터링 및 수정

악의적인 행위자는 E2

인터페이스의 MitM을 통해

메시지에 접근하여 메시지

조회, 수정, 삽입 가능

<표 1> E2 인터페이스 보안 위협

3. ARP 테이블 정적 관리 xApp

O-RAN Alliance의 보안 위협 표준 문서를 통해

E2 인터페이스에서는 MitM 공격이 발생 가능함을

확인할 수 있다. 본 논문에서는 E2 인터페이스 2계

층에서 발생 가능한 MitM 공격을 보호하기 위한

xApp을 설계한다. ARP(Address Resolution

Protocol) 스푸핑이란 공격자가 정상 장비들의
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RAN의 E2 인터페이스에서 발생 가능한 보안 위협 중 하나로 MitM(Man-in-the-Middle) 공격을 명
시하였다. 그러나 이에 대응하기 위한 보안 요구사항으로는 3계층 보안 프로토콜인 IPsec 사용을 명
시하고 있으며, 2계층 공격인 ARP(Address Resolution Protocol) 스푸핑에 대한 요구사항은 명시하고
있지 않다. 따라서 본 논문에서는 MitM 공격 중 하나인 ARP 스푸핑으로부터 E2 인터페이스를 보호
하기 위해, Near-RT RIC의 ARP 테이블에서 E2 인터페이스로 연결되는 장비에 대한 MAC 주소를
정적으로 설정할 수 있는 xApp을 제안한다.
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MAC(Media Access Control) 주소를 공격자의 주소

로 변조하여 위장하는 공격이므로, 이에 대응하기

위해서는 정상 장비들의 MAC 주소를 정적으로 설

정해야 한다. 따라서, Near-RT RIC의 정적 ARP 테

이블 관리 xApp에서는 E2 인터페이스로 연결되는

E2 노드의 MAC 주소를 정적으로 설정한다.

정적 ARP 테이블 관리 xApp에서 활용되는 모듈

은 E2 인터페이스 모니터링 모듈인 와 MAC

주소 정적 설정 모듈인 이며, 각 모듈은

Near-RT RIC에 내장된 xApp에서 동작한다. 정적 ARP

테이블 관리 xApp은 로 E2 인터페이스가 생성
되는 과정을 모니터링하고, 로 E2 인터페이스
에 새로 연결되는 E2 노드의 MAC 주소를 정적으로

설정한다. 정적 ARP 테이블 관리 xApp의 동작과정

은 (그림 1)과 같다.

(그림 1) ARP 테이블 정적 관리 xApp 동작과정

먼저 E2 인터페이스 생성 모니터링 단계에서는이 Near-RT RIC 내에서 수신되는 패킷을

주기적으로 모니터링한다. 해당 단계에서는 새로운

E2 노드로부터 E2SetupRequest 패킷을 수신하는지

모니터링하고, Near-RT RIC가 해당 E2 노드에게

E2SetupResponse 패킷을 송신하는지 모니터링한다.

Near-RT RIC가 두 과정을 순차적으로 수행한 경우,은 E2 인터페이스가 생성된 것으로 간주한

다. E2SetupRequest는 E2 노드가 Near-RT RIC에

게 E2 인터페이스 연결을 요청하는 패킷이고,

E2SetupResponse는 Near-RT RIC가 해당 E2 노드

와의 E2 인터페이스 연결을 승인하는 응답 패킷이

다. 따라서 두 패킷을 송수신하는 경우, Near-RT

RIC와 E2 노드 간의 E2 인터페이스가 수립된 것을

의미한다. 이때 은 E2 인터페이스 연결 수립

이 완료된 E2 노드의 MAC 주소인 를에 전달한다.

다음으로 정적 ARP 테이블 설정 단계로, 
는 에게 를 전달함과 동시에 E2

인터페이스가 생성되었음을 알린다. 이를 수신한은 Near-RT RIC의 ARP 테이블을 조회하

여 새로 추가된 MAC 주소가 있는지 확인하고, 이를로 설정한다. 이때 와 가
동일한 경우, 해당 MAC 주소를 정적 설정한다. 이후

에 다시 이 E2 인터페이스 생성 모니터링을

반복적으로 수행함으로써 Near-RT RIC의 ARP 테이

블 내 MAC 주소를 정적으로 관리한다. 따라서, 새로

운 E2 노드의 MAC 주소는 변조될 수 없으므로 공격

자의 ARP 스푸핑을 방지할 수 있다.

4. 결론

O-RAN Alliance 표준 문서를 통해 Near-RT

RIC가 E2 인터페이스를 활용하여 RAN 노드를 제

어하는 도중, MitM 공격이 발생할 수 있음을 확인

하였다. 따라서 본 논문에서는 2계층 MitM 공격인

ARP 스푸핑으로부터 E2 인터페이스를 보호하기 위

한 Open RAN 전용 xApp을 설계하였다. ARP 스푸

핑은 MAC 주소가 변조되는 공격이므로, Near-RT

RIC의 ARP 테이블에서 E2 인터페이스로 연결된

E2 노드에 대한 MAC 주소를 정적으로 설정함으로

써 공격자가 ARP 스푸핑을 시도하더라도 공격에

성공하기 어렵게 한다. 제안하는 정적 ARP 테이블

관리 xApp은 ARP 스푸핑을 사전에 방지함으로써

E2 인터페이스를 보호할 수 있다. 이를 기반으로 향

후 연구에서는 E2 인터페이스에 대한 ARP 스푸핑

을 탐지 및 대응할 수 있는 사후 기능을 가진 xApp

을 설계하여 E2 인터페이스를 보호할 수 있는 연구

를 수행하고자 한다.
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