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요       약 

최근 드론 산업의 성장으로 드론 등록이 증가함에 따라 드론을 효율적으로 관리하기 위해 Remote ID

를 도입하였다. 그러나 현재의 방법은 드론의 개인 정보 보호를 고려하지 않고 있어 드론의 개인 정보 노출

과 보안 문제를 초래할 수 있다. 본 논문에서는 하드웨어의 고유 특성을 PUF를 활용하여 드론의 익명성을 

보호하고, 신뢰할 수 있는 대상이 드론을 안전하게 식별할 수 있도록 하는 새로운 프로토콜을 제안한다. 

 

1. 서론 

드론은 무인으로 운용할 수 있으며 자유로운 비행을 할 

수 있고 휴대성이 편리해 다양한 데이터들을 수집할 수 있

다는 장점이 있다. 이러한 장점은 현대 산업에서 큰 활용

성을 보이며 전 세계적으로 드론 시장의 연평균 성장률이 

2030년까지 7.8%를 기록할 것으로 예상된다.[1] 이에 따

라 미국, 일본 등 여러 국가에서는 드론을 효율적으로 관

리하기 위해 드론이 자신의 식별 및 위치 정보를 제공하도

록 하는 Remote ID 기능과 관련된 규정이 시행되고 있다. 

그러나 Remote ID를 통해 비행 중인 드론이 제공하는

정보들은 별도의 암호화 없이 누구나 식별할 수 있도록 평

문으로 노출된다. 이를 악용하면 공격자는 드론으로부터 

제공되는 정보들을 획득하여 90%의 정확도로 비행경로

를 추적할 수 있다.[2]  

본 논문에서는 PUF와 같은 하드웨어의 고유특성을 이

용하여 Remote ID의 단점인 프라이버시 노출 문제를 가

명정보를 통해 보호하면서, 신뢰할 수 있는 대상이 드론을 

정확하게 식별할 수 있도록 하는 프로토콜을 제안한다. 

 

2. 배경 지식 

2. 1 PUF (Physically Unclonable Function) 

PUF란 공정 과정에서 반도체에서 임의로 발생하는 미

세구조에 의해 고유한 개인 키가 생성되는 기술을 말한다.  

이러한 키는 물리적으로 복제될 수 없으며 사람의 지문과 

같은 역할을 한다.  

PUF 의 종류로는 통신 칩셋(Wi-Fi, SUN 칩)의 여유 

SRAM을 이용한 PHY-PUF, 플래시 메모리를 이용한 Flash 

PUF 등이 있다. 본 논문에서는 레지스터와 커패시터의 연

결을 통해 발생하는 오차를 이용하는 RC(Resister-

Capacitor) PUF를 사용하였다.[3]  

2. 2 Remote ID 

Remote ID는 비행 중인 드론이 상대방에게 식별 및 위

치 정보를 제공하는 기능이다. 항공 안전과 보안에 대한 

드론 사용자의 책임을 강화하기 위한 목적으로 각 국가에

서는 이에 대한 규정을 시행하고 있다. 

미국 연방 항공청(FAA)에서는 UAS(Unmanned Aircraft 

Systems) Remote Identification을 도입하여 비행 중인 드론

이 상대방이 수신할 수 있는 식별 및 위치 정보를 제공하

도록 규정하고 있다. 이에 따라 2023년 9월까지 모든 드

론은 Remote ID를 의무적으로 탑재해야 한다. 

그러나 드론이 전송하는 Remote ID 메시지에는 드론의 

위치 정보와 식별 정보가 포함되어 있다. 하지만 현재의 

규정에서는 드론의 개인 정보 보호를 위한 규정을 제공하

지 않는다.  

유럽 연합 항공 안전국(EASA)에서는 2024년 1월 1일

까지 모든 드론이 Remote ID 기능을 탑재해야 한다고 규

정하고 있다. 드론은 무게 및 운용 위험도 등을 기준으로 

7가지 클래스로 분류되며, 일부 클래스를 제외한 드론은 

Direct Remote ID 기능을 필수적으로 적용해야 한다. 이를 

위해 기존 모바일 장치가 직접 수신할 수 있는 방식으로 

개방형 및 문서화된 전송 프로토콜을 사용하여, 비행 전체 

기간 동안 주기적인 브로드캐스트 통신을 실시간으로 보

장해야 한다.  
 

3. 익명성 보장을 위한 PUF기반 드론 식별 프로토콜 

본 장에서는 하드웨어의 고유특성을 활용하여 익명성

이 보장되며 신뢰할 수 있는 대상인 지상관제센터(Ground 
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Control Station, 이하 GCS) 에서만 식별할 수 있는 드론 식

별 방안을 제안한다. 제안하는 프로토콜에는 사전에 드론

의 정보들을 GCS에 저장할 등록 단계와 식별을 위한 식

별 단계로 나누어진다.   
 

3.1 드론 등록 과정 

 

[그림 1] 드론 등록과정 

드론은 비행을 하기 전 GCS에 등록 과정을 통해 식별

을 위한 데이터를 저장한다. 드론은 사전에 안전한 채널

을 통해 GCS으로부터 챌린지 값 C (𝑐1, 𝑐2, 𝑐3⋯)를 받아 드

론에 장착된 PUF를 통해 고유의 리스폰스 R(r1, r2, r3⋯)값

을 계산하여 전송한다.[4] GCS은 (C, R) 값들과 드론 사

용자의 정보를 함께 저장하며 식별에 사용된 값들을 삭

제되며 일정 기간 뒤 다시 등록 과정을 통해 (C, R)값들을 

GCS에 등록해야 한다.  
 

3.2 드론 식별   

 

[그림 2] 드론 식별과정 

드론은 랜덤으로 생성된 PID (Pseudo ID)를 브로드캐스

트 하며 비행을 한다. GCS은 익명의 드론을 발견한 후 비

행 중인 해당 드론의 사용자 및 드론의 정보를 파악하기 

위해 식별요청을 하며 드론에 챌린지 값 C을 전송한다. 드

론은 C값을 수신 받아 PUF를 통해 R’을 계산한다. 그 후 

드론은 자신의 PID, timestamp, R’을 SHA-256 방식으로 해

시를 적용한 값인 𝐻’(PID||timestamp ||𝑅’)를 GCS에 송신한

다. GCS은 공개되어 있던 PID와 자신이 보낸 C값을 통해 

등록 과정에서 저장한 (C, R)값들을 사용하여 H(PID 

||timestamp ||R)들을 계산한다.  이후 GCS은 드론으로부

터 수신받은 해시 값 H’(PID||timestamp||R’)과 GCS에서 

계산했던 해시 값 H(PID||timestamp||R)들을 비교하여, 드

론을 식별한다. 식별에 사용되었던 (C, R)쌍은 폐기되며 

다음 식별 시 저장 되어있던 새로운 (C, R)쌍을 사용한다.  

 

4. 결론 및 토의 

[표 1] PUF를 사용한 드론 식별방법의 장단점 

 
[표 1]은 다양한 PUF를 사용하여 드론 식별을 하였을 

때 발생할 수 있는 장단점을 비교한 것이다. 본 논문에서 

제안하는 프로토콜은 여러 쌍의 CRP를 사용하여 식별 

과정에서의 고유성 및 안정성을 강화하였다. 본 논문에

서 사용한 RC PUF는 10%의 전압 변화에도 1%의 오차를 

보이며 다른 PUF에서 발생할 수 있는 하드웨어의 결함

을 개선하여 안정적이고 정확한 드론 식별이 가능하다. 

본 논문에서는 Remote ID 규정으로 인해 노출되는 드

론의 프라이버시를 보호하기 위해 PUF 기반의 드론 식별 

프로토콜을 제안하였고, RC PUF를 사용하여 기존 연구

의 하드웨어 및 보안 취약점을 개선하였다.  

PUF 기반의 드론 식별 프로토콜은 하드웨어의 고유 특

성을 활용하여 드론의 익명성을 보호하면서도 안전한 식

별이 가능하다. 또한 해시를 사용하여 GCS을 제외한 다

른 참여자들은 드론의 실제 식별정보가 아닌 PID만을 확

인할 수 있어 드론의 프라이버시를 보호할 수 있다. 이를 

통해 드론 운용의 안전성과 개인 정보 보호를 동시에 보장

할 수 있다. 
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