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요       약 

본 연구에서는 커널 퍼저인 Syzkaller 를 사용하여 리눅스 커널의 네트워크 서브시스템을 퍼징하

고 그 결과를 분석하여, 높은 커버리지를 달성하기가 왜 어려운지 분석하고 이를 개선하기 위한 방

법들을 제안한다. 첫 번째 실험에서는 TCP 및 IPv4 소켓과 관련된 시스템 콜 및 매개변수만 허용하

여 리눅스 커널 네트워크 퍼징을 진행하고, 두 번째 실험에서는 Syzkaller 가 지원하는 모든 시스템 

콜을 포함하도록 범위를 확장한다. 첫 번째 실험 결과, 퍼징 시작 약 55 시간만에 TCP 연결 수립에 

성공하였다. 두 번째 실험 결과, 첫 번째 실험보다 전반적인 커버리지와 라우팅 서브시스템의 커버

리지는 개선되었으나 TCP 연결 수립에는 실패하였다. TCP 연결 수립을 위해서는 서버의 IP 주소 및 

포트번호를 클라이언트가 무작위 입력 생성을 통해 맞혀야 하는데, 이 과정에서 시간이 오래 걸리

기 때문에 연결 수립이 쉽게 이루어지지 않는 것으로 분석된다. 추가적으로, 본 연구에서는 TCP 연

결 수립을 쉽게 하기 위한 하이브리드 퍼징, IP 패킷 포워딩 허용, 패킷 description 없이 퍼징 등 

Syzkaller 를 이용하여 리눅스 커널 네트워크 서브시스템을 더 효율적으로 퍼징할 수 있는 방법들을 

제안한다. 

 

1. 서론 

Syzkaller 는 무작위 순서 및 매개변수로 시스템 콜

들을 호출하여 OS 커널을 퍼징하는 커널 퍼저이다. 

Syzkaller 를 이용하여 리눅스 커널의 네트워크 서브시

스템을 퍼징하는 것은 가능하나, 네트워크 서브시스

템의 특성상 다른 서브시스템들에 비해 퍼징 과정에

서 다양한 어려움이 존재한다. 본 연구에서는 

Syzkaller 를 이용해서 리눅스 커널의 네트워크 서브시

스템을 퍼징하는 실험을 진행하고, 높은 커버리지를 

달성하기 어려운 이유를 분석한다. 또한 분석 결과에 

기반하여 퍼징 과정의 효율성을 높이기 위한 방법들

을 제안한다. 

 

2. 배경지식 

1) Syzkaller 

Syzkaller[1]는 구글에서 제작한 커버리지 기반 커널 

퍼저로, 현재까지 리눅스 커널에서 수백여 개가 넘는 

버그를 발견하는 데 사용되었다 [2]. Syzkaller 는 여러 

개의 시스템 콜들로 이루어진 프로그램을 입력으로 

받아 실행하며, 개발자들이 직접 작성한 “syscall 

description” 안에 나타나 있는 시스템 콜 함수들 사이

의 의존 관계를 활용해 효과적으로 퍼징을 진행한다. 

하지만 이러한 syscall description 은 전부 사람이 직접 

작성하기 때문에, 새로운 커널 서브시스템을 퍼징하

고 싶다면 해당하는 syscall description 들을 새롭게 작

성해야 한다는 단점이 있다. 또한 closed-source 커널
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의 경우 시스템 콜 API 가 공개되어 있지 않으면 

syscall description 을 작성할 수가 없다는 한계가 있다. 

2) Syzkaller 를 이용한 리눅스 커널 네트워크 서브시

스템 퍼징 

Syzkaller 는 여러 대의 독립된 가상머신을 실행하여 

각 머신 안에서 프로그램을 실행하여 퍼징을 진행한

다. 따라서 구조상 외부에서 네트워크 패킷을 직접 

보내서 퍼징을 할 수가 없다. 대신 Syzkaller에서는 리

눅스 네트워크 서브시스템 퍼징을 위해서 커널의 

TAP 인터페이스를 활용하여, 마치 외부에서 오는 것

처럼 이더넷 프레임을 커널에 주입한다 [3], [4]. TAP 

인터페이스는 리눅스 커널의 가상 네트워크 인터페이

스로, 유저 스페이스 프로그램이 TAP 디바이스 파일

을 열어서 프레임을 직접 읽고 쓸 수 있다. 프레임을 

디바이스 파일에 쓰면 해당 프레임은 마치 외부에서 

온 것처럼 커널이 TAP 인터페이스에서 읽어서 처리

하게 되고, 반대로 커널이 TAP 인터페이스를 통해 내

보낸 프레임은 유저 스페이스 프로그램이 디바이스 

파일을 읽음으로써 받을 수 있다. TAP 인터페이스는 

OpenVPN 등 터널링 기법을 사용하는 애플리케이션에

서 주로 사용된다. 

Syzkaller 에서는 syz_emit_ethernet()이라는 pseudo-

syscall [5] 함수를 이용하여 TAP 디바이스에 프레임을 

써서 외부에서 프레임이 커널로 들어오는 상황을 재

현한다. 이를 통해 하나의 퍼저 프로세스 안에서 서

버 측과 클라이언트 측의 역할을 모두 하며 퍼징을 

진행할 수 있다. 또한 시스템 콜 함수들을 설명하는 

syscall description 이 있듯이 네트워크 패킷의 구조 역

시 프로토콜 스펙에 따라 description 으로 작성되어 있

다. 

  

3. Syzkaller 를 이용한 리눅스 커널 네트워킹 서브시

스템 퍼징 실험 

Syzkaller 를 이용하여 리눅스 커널 네트워킹 서브시

스템을 얼마나 효과적으로 퍼징할 수 있는지 알아보

기 위해 두 차례에 걸쳐 실험을 진행하였다. 두 실험

은 모두 Intel® Core™ i5-7500 프로세서와 8GB 메모리, 

Ubuntu 22.04 운영체제의 호스트 머신에서 진행되었으

며, 3 개의 x86-64 QEMU 가상머신을 각각 2 개의 CPU

와 2GiB 메모리 환경으로 설정하여 Debian Bullseye 

운영체제로 리눅스 커널 6.6.1 버전을 실행하였다. 두 

실험 각각 120 시간동안 퍼징을 진행하였고, 퍼징 진

행 과정에서 퍼저의 raw PC trace 를 매 20 분마다 기록

하여 분석에 활용하였다. 또한 퍼저가 네트워크 서브

시스템의 커버리지를 향상시키는 데 집중할 수 있도

록 특정 파일들(net/ipv4/, net/core/, net/socket.c)에만 커

버리지 필터를 적용하여 퍼징을 진행했다. 두 실험의 

서로 다른 설정 내용은 1)과 2)에서 설명한다. 

본 연구의 구체적인 실험 설정, 실험에 사용한 코

드, 그리고 실험 결과의 일부는 

https://github.com/lemonshushu/ask2024-syzkaller-linux-

nwsub 에 공개되어 있다. 

1) TCP 및 IPv4 소켓 관련 시스템 콜들만 허용하여 

실험 

첫 번째로, 가장 일반적인 인터넷 통신에 사용되는 

TCP 및 IPv4 서브시스템에 집중하여 퍼징을 진행하

기 위해 해당 프로토콜의 소켓들을 생성하고 이용하

는 시스템 콜들만 허용하여 퍼징을 진행하였다. 허용

된 시스템 콜 및 pseudo-syscall 들은 socket$inet_tcp, 

bind$inet, listen, accept$inet, syz_emit_ethernet, 

syz_extract_tcp_res$inet 이다. 

 

 

(그림 1) TCP 및 IPv4 소켓 관련 시스템 콜들만 허용하여 

실험한 결과. 

그림 1 은 실험 결과를 나타낸다. 범례의 각 서브시

스템에 포함되는 파일 목록은 Appendix 에 첨부한다. 

결과 상 가장 눈에 띄는 점은 세 가지이다. 첫 번째, 

모든 서브시스템의 커버리지가 25%에도 미치지 못할 

정도로 전반적으로 낮다. 두 번째, TCP 서브시스템의 

코드 커버리지가 약 35시간 경과 시점에 급격히 증가

한다. 분석 결과, 이는 서버 측에서 열어 둔 소켓이  

bind 된 IP 주소 및 포트번호를 클라이언트 측에서 무

작위 입력 생성(mutation)을 통해 일치시키는 데 성공

하여, 클라이언트가 전송한 패킷이 서버 소켓에서 정

상적으로 받아들여지며 새로운 코드 부분이 커버되었

기 때문임이 확인되었다. 약 55 시간 경과 시점에서는 

TCP 3-way handshake 에 성공하여 연결이 수립된 것을 

확인하였다. 세 번째, socket.c, Netfilter, Routing 서브시

스템의 커버리지는 전체 시간동안 매우 낮은 수준으

로 거의 변동이 없다. 이는 실험에서 TCP, IPv4 와 관

련된 매개변수들이 포함된 시스템 콜들로 범위를 제

한했기 때문에 Netfilter, Routing 서브시스템의 상태를 

바꿀 수 있는 매개변수를 포함한 시스템 콜들이 호출
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되지 않았기 때문이다.  

2) 모든 시스템 콜들을 허용하여 실험 

그림 1의 실험 결과에서 나타난 문제점들을 해결하

기 위해, 시스템 콜의 종류 및 매개변수를 제한하지 

않고 Syzkaller 가 기본적으로 제공하는 모든 시스템 

콜을 허용하여 동일한 조건에서 실험을 진행하였다. 

그 결과는 그림 2 와 같다. 

 

(그림 2) 모든 시스템 콜들을 허용하여 실험한 결과. 

그림 1 의 실험 결과와 비교하면, TCP 서브시스템을 

제외하고 전반적으로 커버리지가 높은 것이 확인된다. 

또한 그림 1 에서 나타난 TCP 서브시스템에서의 급격

한 커버리지 증가는 일어나지 않는다. 모든 시스템 

콜들을 허용하면서 실행되는 코드의 범위가 전체적으

로 증가했고, 따라서 집중적으로 mutation 이 시도되는 

코드의 범위 역시 증가했기 때문에 mutation 을 통한 

우연의 일치로 실험 1)과 같은 결과가 나타나기에는 

훨씬 더 오랜 시간이 필요할 것으로 분석된다. 한편 

Routing 서브시스템의 커버리지는 실험 1)보다 눈에 

띄게 증가하였는데, 이는 추가적으로 허용된 시스템 

콜들 및 매개변수들을 통해 Netlink 소켓을 이용해 라

우팅 테이블에 조작이 이루어졌기 때문으로 분석된다. 

 

4. 고찰 및 제언 

1) TCP 연결 수립의 어려움  

위의 실험 결과에서 볼 수 있듯이 Syzkaller 퍼징을 

통해 TCP 연결 수립에 성공하는 데는 오랜 시간이 

걸린다. 구체적으로 3-1)에서는 서버에서 bind 한 IP 주

소 및 포트 번호를 클라이언트가 mutation 을 통해 맞

히는 데 35 시간 정도가 걸렸으며, TCP 3-way handshake

를 성사하는 데에는 20 시간 정도가 추가적으로 소요

되었다.  

물론 이와 같은 “의존성”은 대부분 Syzkaller 의 

syscall description 이나 pseudo-syscall 로 표현되어 있으

나, 그와 같이 의존성을 표시하게 되면 퍼저가 에러 

상황과 같이 다양한 코드 경로를 실행하지 못하고 항

상 “옳은” 경로로만 탐색하게 된다는 문제점이 있다. 

따라서 현재 상황과 같이 퍼저가 다양한 입력을 생성

하여 오류 상황과 같은 다양한 코드 경로에 도달할 

수 있도록 하되, TCP 연결을 수립할 수 있는 조건을 

좀 더 빠르게 찾아낼 수 있도록 symbolic execution 등 

white-box 퍼징 기법을 일부 접목하는 하이브리드 퍼

징 접근법을 적용해볼 수 있다. 

2) IP 패킷 포워딩 부분 코드의 커버리지 

실험의 결과로 나온 파일별 커버리지를 분석해본 

결과, IP 패킷 입력 및 출력 부분 코드들은 커버되었

지만, net/ipv4/ip_forward.c 를 포함하여 패킷 포워딩 부

분 코드는 전혀 커버되지 않았음이 확인되었다. 근본

적인 원인은 리눅스 커널의 IP 포워딩 관련 기본 설

정이 포워딩을 허용하지 않는 것으로 되어 있기 때문

이다 [6]. 또한, 패킷 포워딩 설정을 허용하더라도, 패

킷의 목적지 IP 주소와 일치하는 경로(route)가 라우팅 

테이블에 없다면 패킷 포워딩은 일어나지 않는다. 따

라서, 포워딩이 일어날 수 있도록 해당되는 경로들을 

라우팅 테이블에 추가해주는 작업이 필요하다. 리눅

스 커널의 IP 서브시스템에서 IP 패킷 포워딩 관련 

코드가 큰 비중을 차지하는만큼, 해당 부분 코드가 

추가적으로 커버된다면 기존에 찾지 못했던 새로운 

버그가 퍼징을 통해 발견될 가능성이 크다. 

3) 패킷 description 없이 퍼징 

현재 Syzkaller 에서는 syscall description 의 일부분으

로 각 네트워크 프로토콜 패킷의 구조를 개발자들이 

직접 작성하여 퍼징에 이용하고 있다. 하지만 리눅스 

커널에 수많은 네트워크 프로토콜이 존재하고 각 프

로토콜 스펙이 복잡한만큼, 사람이 일일이 패킷의 

description 을 작성하고 유지보수하는 것은 쉽지 않은 

일이다. 이러한 문제를 해결하기 위해, 실제 네트워크 

프로토콜의 트래픽을 수집, 이를 기반으로 변형하여 

퍼징의 입력으로 사용하는 방안을 검토할 수 있다. 

이러한 방법은 실제로 AFLNet[7], StateAFL[8] 등의 네

트워크 프로토콜 퍼저에 사용되고 있다. 

 

5. 결론 

본 연구에서는 Syzkaller 를 이용하여 직접 리눅스 

커널의 네트워크 서브시스템을 퍼징하고 그 결과를 

분석, 고찰하였다. 무작위 입력 생성을 통해서는 TCP 

연결 수립 등 네트워크 프로토콜의 상태 이행에 알맞

은 조건들을 충족하기가 어려워 상태 이행에 오랜 시

간이 걸린다. 이를 해결하기 위해 white-box 퍼징 기

법을 접목하는 하이브리드 퍼징 방식의 접근법이 요

구된다. 이외에도 패킷 포워딩 허용, 패킷 description 

없이 실제 네트워크 트래픽 기반으로 입력 패킷 생성

하기 등의 개선방안들은 추가 연구과제로 남는다. 
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Appendix 

그림 1, 그림 2 에서 범례의 각 서브시스템에 포함되

는 파일 목록 

skbuff.c : net/core/skbuff.c 

socket.c : net/socket.c 

IPv4 : net/ipv4/ 

TCP : net/ipv4/tcp* 

Netfilter : net/ipv4/netfilter/ 

Routing : net/ipv4/fib_* 

* “tcp*”와 “fib_*”은 파일명이 “tcp” 혹은 “fib_”로 시

작하는 파일들을 의미한다. 
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