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요       약 

최근 이미지 분류, 자율 주행 등 다양한 분야에 인공지능 기술이 접목됨에 따라 인공지능 기술

을 이용한 새로운 위협이 등장하고 있다. 적대적 공격 중 단일 픽셀 공격은 이미지의 픽셀 하나를 

왜곡하여 인공지능의 올바른 분류를 방해하는 공격 기법이다. 본 논문은 단일 픽셀 공격을 완화하

는 이미지 처리 기법을 제안한다. 실험 결과에 따르면 제안한 방법을 적용하면 이미지의 사이즈를 

27x27 로 조절하였을 때 100 개의 단일 픽셀 공격 이미지 중 94 개를 복구하였으며, 이미지의 신뢰도

를 68.89% 개선하였다.  

 

1. 서론 

최근 이미지 분류, 객체 감지, 음성 제어, 자율 주

행 등 다양한 분야에서 인공지능 기술이 빠르게 발전

하고 있다[1,2]. 이와 같은 발전은 우리의 삶과 사회에 

전반적인 영향을 미치고 있으며, 향후에는 더욱 많은 

분야에 접목되어 더 큰 혁신과 발전을 이끌어낼 것이

라 예측되고 있다. 그러나 이러한 인공지능 기반의 

이미지 처리 기술이 발전함과 동시에 인공지능 기술

을 악용하려는 시도 또한 증가하고 있으며, 적대적 

샘플(adversarial examples)을 활용한 적대적 공격

(adversarial attacks)과 같은 새로운 위협을 야기하고 있

다. 

적대적 공격은 이미지를 왜곡하여 적대적 샘플을 

생성하는 공격을 의미한다. 이와 같은 적대적 공격은 

자율 주행, 음성 인식 등의 분야에서 심각한 영향을 

미치고 있다[2]. 그러므로 최근 이러한 지능적인 공격

에 대응하기 위한 기술이 중요해지고 있다.  

본 연구는 적대적 공격 중에서도 단일 픽셀에만 왜

곡하는 적대적 단일 픽셀 공격(one-pixel attack)을 구현

한 뒤, 단일 픽셀 공격을 완화하는 이미지 처리 기술

을 제안한다. 본 연구의 주요 기여점은 다음과 같다.  

- 단일 픽셀 공격을 완화하는 이미지 처리 기법

을 제안한다. 

- 단일 픽셀 공격과 공격에 대응하는 기술들의 

성능을 평가하는 평가 프레임워크를 제안한다. 

본 논문의 구성은 다음과 같다. 2 장에서 단일 픽셀 

공격에 대응하기 위한 종래의 연구들을 분석하고 한

계점을 도출한다. 3 장에서 제안하는 방법에 대해 설

명하고 4 장에서 실험 및 성능 평가 결과에 대해 서

술한 뒤 5 장에서 결론을 맺는다.  

 

2. 관련 연구 

최근 적대적 공격을 탐지하고 방어하기 위한 다양

한 기법들이 연구되고 있다. 

Muhammad A. H[3]는 단일 픽셀 공격 탐지 및 완화

를 위하여 단일 픽셀 공격 이미지에 Accelerated 

Proximal Gradient 접근 방식을 적용한 강력한 주성분 

분석(Robust Principal Component Analysis, RPCA) 기반의 

이미지 복원 모델을 제안하였다. 제안 모델은 정규화 

매개변수인 lambda 값의 하이퍼 파라미터 튜닝을 통

해 적절한 값을 찾고, RPCA 모델이 이미지를 올바르

게 복원할 수 있음을 입증하였다. 하지만 제안하는 

모델은 복구를 위한 모델을 가지고 있어야 하며, 이

미지마다 적용되는 파라미터 값이 다르다는 한계가 

존재한다.  

Rahul Paul[4]은 적대적 공격 기법들 중 FGSM(Fast 

Gradient Sign Method)과 단일 픽셀 공격을 완화하기 

위하여 다중 초기화 기반 앙상블(multi-initialization 
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based ensemble) 모델을 제안하였다. 우선 생성한 단일 

픽셀 공격 이미지를 테스트 데이터셋에 포함하여 학

습을 진행한 결과에 따르면 정상 데이터셋 대비 정확

도가 약 3% 감소한 결과를 보였다. 이후 생성된 공격 

이미지를 완화하기 위하여 가중치 초기화 레이어를 7

개 포함시킨 CNN 모델 3 개를 결합한 앙상블 모델을 

제안하였고, 결과적으로 단일 픽셀 공격 대비 8% 개

선된 성능을 입증하였다. 하지만 제안하는 방법은 세

가지의 CNN 모델을 결합하여 복잡성이 크고, 복잡성

에 비해 좋은 성능 개선을 이루지 못하고 있다는 점

에서 한계가 있다. 

종래 연구들은 단일 픽셀 공격 완화를 위해 복잡한 

알고리즘을 제안하고 있다. 하지만 단일 픽셀 공격의 

주요 공격 대상인 보안 카메라, 자율주행과 같은 사

물인터넷 기기들은 복잡한 알고리즘이 적용되기에 적

합하지 않으므로, 보다 단순한 완화 기법에 대한 연

구가 필요하다.  

 

3. 단일 픽셀 공격 완화를 위한 이미지 처리 기법 

본 장에서는 제안하는 단일 픽셀 공격 완화 기법에 

대해 설명하고 성능 평가 결과를 분석한다. 

 

 

(그림 1) 단일 픽셀 공격 완화를 위한 이미지 처리 기법 

그림 1 은 제안한 기법의 동작을 표현한 흐름도이

다. 제안하는 모델은 단일 픽셀 공격을 받은 이미지

의 해상도를 1 씩 낮춰가며 실제 클래스로 분류될 때

까지 반복된 이미지 처리를 수행한다. 단일 픽셀 공

격의 특성상 공격당한 픽셀이 주변의 픽셀들과 특성

의 차이가 크다. 따라서 제안한 기법은 단일 픽셀 공

격에 활용된 픽셀이 주변과 섞이도록 이미지의 해상

도를 낮춤으로써 단일 픽셀 공격을 완화한다. 

 

4. 성능 평가 및 분석 

본 장에서는 제안한 모델을 실제로 구현하기 위한 

환경과 성능 평가 결과를 분석한다. 

본 연구에서 사용한 CIFAR-10[5] 이미지 데이터셋

은 10 개의 클래스가 각각 6,000 개의 이미지 데이터

를 가지고 있어서 총 60,000 개의 이미지 데이터로 구

성되었다. 각각의 클래스는 완전히 상호 배타적이므

로 겹치는 이미지가 없고, 완전히 구분 가능하여 단

일 픽셀 공격과 완화 기법을 테스트하기에 적합하다. 

성능 평가를 위해 50,000 개의 데이터를 학습 데이터

로 사용하였고, 9,900 개의 데이터는 테스트 데이터로 

사용하였다. 이후 단일 픽셀 공격을 적용한 100 개의 

평가 데이터를 생성하여 단일 픽셀 공격 완화 기법을 

검증하였다. 성능 평가를 위해 학습과 분류에 사용된 

모델은 전이학습 모델인 resnet(residual neural network) 

모델로, 자세한 학습 모델 정보는 표 1 와 같다. 

 

<표 1> 학습에 사용된 모델의 파라미터 값과 함수 

 

이러한 성능 평가 환경에서 학습 모델이 단일 픽셀 

공격 이미지를 정상 클래스로 분류할 때까지 해상도

를 1 씩 낮추며 신뢰도(confidence)를 평가하였다. 여기

서 신뢰도는 모델이 정상 클래스로 판단한 예측 값

(probability)을 의미하므로 공격 성공과 공격 완화를 

입증하는 평가지표로 사용된다.  

 

 

(그림 2) 단일 픽셀 공격 및 완화 기법 적용 예시 

그림 2 는 제안하는 방법을 적용한 이미지의 예시

이다. (a)는 공격을 적용하지 않은 정상 이미지이며 클

래스를 올바르게 분류하고 있다. (b)는 단일 픽셀 공격
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을 진행한 공격 이미지로 붉은 색으로 표시된 부분이 

공격을 진행한 픽셀이다. 결과적으로 (b)를 다른 클래

스로 오분류했고, 이에 따라 신뢰도가 낮게 측정되었

다. (c)는 단일 픽셀 공격을 진행한 (b) 이미지에 이미

지 처리 기법을 적용한 이미지로, 원본 사이즈인 

32x32 를 31x31 로 1 만큼 축소한 결과이다. 이때 파란

색으로 표시한 부분을 보면 공격 노이즈가 완화되었

음을 알 수 있다. (c) 이미지는 다시 정상 클래스로 분

류되었고, 그에 따라 신뢰도가 향상되었다. 이렇게 단

일 픽셀 공격이 완화된 (c) 이미지의 신뢰도는 (a) 보

다는 15.36% 낮게 측정되었지만, 단일 픽셀 공격 이

미지에서 82.80% 개선되었다. 

(그림 3) 제안한 방식의 이미지 사이즈 조정에 따른 공격 

완화 비율 

그림 3 은 이미지 사이즈 조정에 따른 단일 픽셀공

격 완화 비율 그래프이다. 이미지의 사이즈를 31x31

로 조절하였을 때 100 개의 단일 픽셀 공격 이미지 

중 59 개가 완화되었고, 30x30 으로 조절하였을 때 70

개, 29x29 로 조절하였을 때 74 개, 28x28 로 조절하였

을 때 90 개가 완화되었다. 공격 완화 성공률이 수렴

하는 지점은 27x27 로서, 이때 100 개의 이미지 중 94

개의 이미지가 완화되었다. 100 개 중 6 개의 이미지는 

이미지의 사이즈를 1x1 까지 조절하여도 오분류하여 

결국 완화하지 못했다. 

 

(그림 4) 단일 픽셀 공격 완화에 따른 신뢰도 평가 

그림 4 는 원본 이미지와 단일 픽셀 공격 이미지, 

그리고 이미지 처리 기법을 적용한 이미지의 정상 클

래스에 대한 신뢰도를 측정한 값의 평균을 낸 결과이

다. 완화되지 않은 6 개의 이미지를 제외한 결과이며, 

이를 통해 단일 픽셀 공격이 성공적으로 적용되었음

을 확인할 수 있었고, 이미지 처리 기법을 통한 완화 

기법이 성공적으로 적용되어 공격 이미지의 신뢰도를 

68.89% 개선하였음을 알 수 있다.  

 

5. 결론 

본 논문은 단일 픽셀 공격의 효율적인 완화를 위해 

이미지 처리 기법을 적용하는 방법을 제안했다. 

CIFAR-10 데이터셋을 resnet 으로 학습하여 기본 모델

을 생성하였으며, 100 개의 단일 픽셀 공격 이미지 데

이터를 생성하여 완화 기법을 평가하였다. 실험 결과

에 따르면 제안하는 모델은 단순한 동작으로 단일 픽

셀 공격 이미지를 완화할 수 있었고, 이미지의 사이

즈를 32x32 에서 27x27 로 줄였을 때 100 개 중 96 개

의 이미지를 완화하였다. 또한, 단일 픽셀 공격을 적

용한 이미지에서 68.89%의 신뢰도를 개선하여 제안 

모델의 성능을 입증하였다.  

후속 연구에서는 단일 픽셀 공격이 아닌 다중 픽셀 

공격을 구현하여 이를 완화하기 위한 방법에 대해 연

구할 계획이다. 또한 32x32 사이즈의 이미지가 아닌 

고해상도 이미지에 단일, 다중 픽셀 공격을 적용하고 

완화하기 위한 기법을 연구할 계획이다.  
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