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요       약 

최근 IoT (Internet of Things, IoT) 기기가 전 산업과 일상 생활에 활용되면서 취약점 탐지 기술이 

중요해지고 있다. 그러나 리소스가 제약적인 IoT 기기에는 종래의 퍼징 기술을 적용하기 어렵다. 본 

논문에서는 경량화 IoT 환경에서 퍼징 기술을 적용하기 위한 테스트케이스 선택 기법을 제안했다. 

실험 결과에 따르면, 제안하는 방식은 무작위 입력을 생성하여 퍼징하는 종래 퍼저보다 평균 

61.49% 빠르게 취약점을 탐지했다. 

 

1. 서론 

최근 사물인터넷(Internet of Things, IoT) 기술이 급격

히 성장하고 있으며, 스마트 홈, 산업 인프라, 의료 

환경 등 다양한 분야에서 IoT 기기가 이용되고 있다. 

그러나 네트워크를 통해 연결되는 기기 수가 증가하

면서, IoT 장치의 취약점과 위협도 증가하고 있다. 특

히, IoT 장치의 펌웨어 취약점은 해킹에 악용되는 주

요 공격 경로가 되고 있다[1]. 이러한 펌웨어 취약점

을 식별하기 위해 다양한 기법들이 연구되었으며, 그 

중 대표적인 취약점 분석 기법은 퍼징(fuzzing)이다. 

퍼징은 충돌, 버그, 중단과 같은 예상치 못한 동작을 

발견하기 위해 타겟 프로그램에 수많은 테스트 값을 

무작위로 생성하여 입력하는 탐지 기술이다[2]. 최근 

퍼징 기술은 가장 활발하게 사용되는 취약점 탐지 기

술 중 하나로 주목받고 있으며 높은 효율성과 낮은 

오탐률을 보인다는 장점이 있다[3]. 

그러나 종래의 퍼징 기술은 검사 대상 프로그램의 

구조가 복잡할수록 입력 값 생성 시 많은 오버헤드가 

발생한다는 한계점이 있다[2, 4]. 특히, IoT 기기와 같

은 제한된 리소스를 가진 저전력 환경에서는 컴퓨팅 

성능이 제한되어 있어서[5], 복잡한 퍼징 기술을 적용

하기 어렵다.  

본 논문에서는 저전력 IoT 환경에서 퍼징 기술을 

적용할 때의 오버헤드를 줄이기 위한 테스트케이스 

선택 기법을 제안한다. IoT 기기가 정상 동작을 수행

하는 기간에는 퍼징하지 않고, 기기가 절전 상태가 

되면 정상 동작 기간동안 수집된 로그 데이터를 분석

하여 입력 값과 그에 대한 결과 정보를 수집한다. 이

후 동일한 입력 값을 가진 테스트케이스는 삭제하고 

남은 테스트케이스 중 탐지 필요성이 높은 테스트케

이스에 더 높은 우선순위를 할당한다. 따라서 테스트

케이스 입력을 최소화하면서 중요한 검사는 빠르게 

수행할 수 있다.  

본 논문의 주요 기여점은 아래와 같다. 

 테스트케이스를 최적화하는 경량 퍼징 방법을 

제안한다. 

 퍼징 기법의 효율성을 비교 분석하는 프레임워

크를 제안한다. 

본 논문은 다음과 같이 구성된다. 2 장에서 경량 퍼

징을 위한 종래 기술을 분석하고, 한계점을 도출한다. 

3 장에서는 제안하는 테스트케이스 선택 기법에 대해 

설명하고, 4 장에서는 제안하는 기법의 증명을 위한 시

뮬레이션 설계 및 실험 결과를 분석한다. 5 장에서는 

연구 결론과 한계점을 보완하기 위한 후속 연구 계획

에 대해 설명하고 마무리한다. 
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2. 선행 연구 분석 

선행연구 [6]은 IoT 웹 퍼징 기술의 최적화를 위해 

정적 분석 기술을 활용하여 정보를 수집한 후 동적 

분석을 수행하는 2 단계 퍼징 시스템인 IoTParser 를 

제안했다. IoT 펌웨어에 대한 정적 분석을 통해 웹 페

이지 경로와 인터페이스 정보 등을 수집하고 중요도

에 따라 시드의 우선순위를 설정하거나 동적 분석에 

활용했다. 실험을 통해 IoTParser 의 취약점 탐지율과 

효율성을 평가하였으며 5 개 유형의 IoT 장치를 선택

하고 W13scan 과 Firmhunter 기술과 비교했다. 실험 결

과에 따르면 IoTParser 는 취약점 탐지율을 44% 개선

할 수 있었고, 효율성은 48.2% 개선했다. 그러나 이 

연구는 압축된 펌웨어를 대상으로 퍼징을 수행할 수 

없었다. 펌웨어를 암호화하여 패키지화 한 최근 IoT 

펌웨어 유형에는 적용할 수 없어 제한된 환경에서의 

적용 및 성능 향상만 가능하다는 한계점이 있다. 

선행연구 [7]은 종래 퍼징 기술들이 테스트 리소스 

증가를 무시하고 효율성 향상에 초점을 두는 문제에 

주목하여, 종래 퍼징의 자원 낭비 문제를 해결하기 

위한 분산 환경 기반 퍼저인 UltraFuzz 를 제안했다. 

퍼징과 스케줄링을 분리하여 적절한 리소스를 할당함

으로써 전력 소모를 최적화하고, 중앙 집중식 동적 

스케줄링을 통해 시드 값을 수집하고 평가하여 중복 

테스트케이스를 삭제했다. 이 연구에서는 AFL, AFL-P, 

PAFL, EnFuzz 와 같은 종래 도구들과 비교하여 취약점 

발견 및 오버헤드 측면의 성능을 검증했다. 실험 결

과에 따르면 UltraFuzz 는 AFL 보다 10 개 더 많은 취

약점을 탐지했고, PAFL, EnFuzz, AFL-P 보다 16 개 이상 

더 많은 취약점을 탐지했다. AFL-P 는 오버헤드를 1.42% 

개선했고, UltraFuzz 는 1.26% 개선했다. 그러나 중앙 

집중식 스케줄러에 의존하기 때문에 분산 IoT 환경에

서는 별도의 중앙 집중 환경이 구현되어야 한다. 또

한, UltraFuzz 의 핵심 메커니즘 중 하나인 Super-Linear 

Acceleration 기법은 active phase 에서는 효과가 있지만, 

smooth phase 에서는 테스트가 포화되어 장기적으로 사

용하기 어려운 문제가 있다. 

선행연구 [8]은 종래 퍼징 방식이 사용하는 시드 스

케줄링 방식이 제어 흐름 내 탐색되지 않은 영역을 

고려하지 않는다는 한계점을 해결하기 위해, 엣지 커

버리지 계측 기술을 이용한 그레이박스 퍼저 

UntouchFuzz 를 제안했다. 종래의 AFL 퍼저를 개선한 

것으로, 검사하지 않은 엣지 커버리지가 결정되면 시

드 스케줄링을 이용하여 검사하지 않은 엣지에게 우

선순위를 부여하여 최적의 시드 세트를 출력함으로써 

오버헤드를 개선하고자 했다. 이 연구에서는 AFL, 

AFLFast, EcoFuzz와 탐지 커버리지를 비교하였으며 종

래 연구 대비 약 5.87% 향상된 커버리지 개선을 보여 

제안 방식의 성능을 입증했다. 그러나 이 연구는 제

안한 퍼징 기술이 오버헤드를 개선할 수 있는지 증명

하지 못했다. 

[6-8] 연구와 같이, 종래 경량 IoT 환경에서 퍼징 기

술을 적용하기 위해 다양한 최적화 기법들이 연구되

고 있다. 그러나 종래 연구들은 특정 환경에 제한된 

연구 기술을 제안하여 범용적인 환경에서 적용이 어

렵거나, 장치가 지속적으로 동작할 때 비효율적이다. 

 

3. 테스트 케이스 최적화 기법 

본 장에서는 제안하는 테스트케이스 최적화 기법에 

대해 설명한다. 제안하는 방식의 전체적인 흐름은 그

림 1 과 같다. 

 

  

(그림 1) Flowchart of the Proposed Technique 

IoT 기기가 일반적인 통신을 수행할 때, 퍼저는 별

도의 분석을 수행하지 않고 대기한다. 그러나 기기가 

절전 모드가 되면, 퍼저는 IoT 기기가 통신을 수행하

면서 수집한 로그 데이터를 분석한다. 이후, 퍼저는 

로그 데이터를 이용하여 입력 값에 대한 동작 결과가 

있었는지 추출하고, 중복된 입력 값을 가진 테스트케

이스를 삭제한다. 삭제 후에는 남은 테스트케이스 중 

중요도가 높은 테스트케이스의 우선순위를 높여서 절

전 모드 시간동안 분석한다. 우선순위가 높은 테스트

케이스에 대한 검사가 완료되면, 남은 테스트케이스

를 절전 모드 기간동안 무작위 검사하여 퍼징을 수행
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한다. 따라서 제안 방식을 적용할 경우 IoT 기기는 

일반적인 통신 기간동안 별도의 전력을 소모하지 않

고 동작하며, 절전 모드 기간동안 동작함으로써 IoT 

기기의 통신 성능에 영향을 미치지 않고 퍼징을 수행

할 수 있다. 

 

4. 성능 평가 및 분석 

본 논문에서 제안하는 방식의 개념적 검증을 위해 

시뮬레이터를 설계하고 평가했다. 시뮬레이터는 파이

썬으로 설계되었으며, 동작 방식과 환경 조건은 방식

의 단순성을 위해 시스템 파라미터와 환경 조건을 가

정하여 시뮬레이션했다. 시뮬레이션에서 사용한 변수

는 표 1 과 같다. 
 

(표 1) Simulation Parameters 

Parameter Value 

Simulation time 1,000 sec 

Operation time 1~10% of the simulation time 

Power saving time 1~5% of the simulation time 

Number of total testcase 1,000 

Number of important testcase 
100 

(10% of the total testcases) 

Number of logs generated 

during the operation time 

Poisson random value 

(λ=1,5,10) 

시뮬레이션 중에 동작 시간과 절전 모드 시간은 랜

덤하게 발생한다. 할당된 시간이 종료되면 다른 동작

으로 전환된다. 동작 시간 동안 발생하는 로그 데이

터 수는 random.poisson() 함수를 이용하여 포아송 랜

덤 분포로 발생하도록 설계했다. 로그 데이터 발생 

빈도는 λ 값을 1, 5, 10 으로 설정하여 로그 데이터가 

적게 생성될 때(λ=1)와 많이 생성될 때(λ=10)로 환경

을 나눠서 평가했다. 동작 시간 동안 발생하는 로그 

데이터는 중복된 값이 생성될 수 있으며, 중복된 로

그 데이터는 탐지에 반영하지 않았다. 퍼저의 동작은 

종래 방식과 제안한 방식 모두 1 초에 1 개의 테스트

케이스를 검사한다. 

취약점이 발생하는 테스트케이스를 사전에 중요한 

테스트케이스로 선별하여 평가했다. 중요한 테스트케

이스를 검사한 경우 취약점을 탐지하고, 종래의 무작

위 입력 값을 생성하여 퍼징을 수행했을 때와 제안 

방법을 적용했을 때의 퍼징 수행 횟수와 취약점 탐지

율을 평가했다. 시뮬레이션 시간동안 전환된 동작 상

태와 절전 모드 상태의 변화는 그림 2 와 같다. 

 

(그림 2) State changes during simulation time 

시뮬레이션 시간 동안 시간 흐름에 따른 퍼징 수행 

횟수에 대한 결과는 그림 3 과 같다. 

 

(그림 3) Number of fuzzing during simulation time 

무작위 입력 생성 및 검사를 수행하는 종래 방식은 

매초마다 1 개의 테스트를 수행하므로 시간과 횟수가 

선형적으로 증가한다. 그러나 제안하는 방식은 동작 

상태에서는 퍼징을 수행하지 않고, 절전 모드 상태일 

때만 퍼징을 수행한다. 또한, 제안한 방식은 동작 상

태일 때 수집된 로그 데이터로 삭제한 테스트케이스

를 절전 모드 상태에서 테스트하여 취약점 검출율이 

계단 형태였다. 또, 제안 방식은 동작 과정에서 발생

하는 데이터 발생 빈도에 따라 성능에 차이가 있다. 

가장 적은 데이터가 발생하는 환경(λ=1)에서는 입력 

값을 추출할 로그 데이터가 적으므로, 종래 방식보다 

퍼징 횟수가 적다. 그러나 λ 값이 증가함에 따라 같은 

시간 대비 λ=5 는 약 73% 였고, λ=10 은 약 114% 더 

많은 퍼징 횟수를 보였다. 

그림 4는 종래 방식과 제안 방식의 시간에 따른 취

약점 탐지율을 비교한 것이다. 무작위 입력 값으로 

테스트하는 종래 방식과 중요한 테스트케이스가 미리 

선별된 제안 방식의 성능을 비교했다. 
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(그림 4) Vulnerability detection rate during 

simulation time 

종래의 방식은 전체 입력 값 중 무작위로 선정하고 

생성하여 테스트하므로 시뮬레이션 시간에 따라 선형

적인 검출률이 측정된다. 그러나 제안한 방식은 절전 

모드 상태가 되면 중요한 테스트케이스로 선별된 입

력 값을 우선으로 선정하여 테스트하기 때문에 취약

점을 더 빠르게 탐지할 수 있다. 특히, 퍼징 수행 횟

수 측면에서 종래 방식보다 낮은 성능을 보였던 λ=1

환경은 종래 방식이 중요 취약점 중 53%를 탐지한 

시점에 중요 취약점 전체를 탐지하여 속도 향상을 보

였다. λ=5 에서는 종래 방식이 36%를 탐지한 시점에 

중요 취약점 전체를 탐지할 수 있었고, λ=10 에서는 종

래 방식이 20%를 탐지한 시점에 제안 방식이 중요 

취약점 전체를 탐지했다. 즉, 종래 방식보다 평균 

61.49% 빠르게 중요 취약점을 탐지할 수 있음을 입증

했다. 

 

5. 결론 

사물인터넷 환경이 확대되면서 취약점 탐지를 위한 

퍼징 기술이 활발하게 연구되고 있다. 그러나 종래의 

퍼징 기술은 경량 IoT 기기의 리소스 제한 환경을 고

려하지 않았다. 본 논문에서는 경량화 환경에서 효율

적인 퍼징 기술을 위한 테스트케이스 선택 기법을 제

안했다. 제안하는 방식을 종래의 방식과 비교 평가한 

결과에 따르면 무작위 입력을 사용하는 종래 퍼징 방

식보다 61.49% 더 빠르게 중요 취약점을 탐지할 수 

있었다. 후속 연구로는 제안 방식을 실제 환경에 적

용하기 위해 취약점을 내포한 테스트케이스를 선별하

고 우선순위를 지정하는 방법을 연구할 계획이며, 여

러 환경에서 제안 방식을 구현, 평가하고자 한다. 
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