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요       약 

클라우드 컴퓨팅 서비스를 사용하기 위해 사용자가 데이터를 클라우드로 전송하는 과정에서 프라

이버시 문제가 발생할 수 있다. 이를 해결하기 위해 동형암호를 적용한 프라이버시 보호 원격 컴퓨

팅 기술이 연구되고 있다. 하지만 동형암호 연산은 큰 성능 부하가 발생하며, 본 논문은 특정 연산

에 대하여 배타적 프라이버시 보호기술을 적용한 효율적인 동형암호 연산 기술을 제안한다.   

 

1. 서론 

현재 많이 사용되는 ChatGPT 나 여타 인공지능 기

반 분석 서비스들은 막대한 컴퓨팅 리소스를 필요로 

한다. 하지만 사용자가 로컬 디바이스에서 이러한 서

비스를 직접 실행하기 위해서는 상당한 비용이 필요

하다. 그래서 OpenAI, 구글, 아마존 등의 기업은 클라

우드 컴퓨팅을 통해 이러한 리소스를 원격으로 이용

할 수 있도록 제공한다. 결과적으로 사용자는 상대적

으로 적은 비용으로 다양한 양질의 서비스를 이용할 

수 있게 된다. 그러나 이러한 원격 서비스를 이용함

에 있어서, 사용자는 자신의 데이터를 클라우드로 전

송해야 하며 기밀이나 사적으로 민감한 데이터를 다

뤄야하는 서비스의 경우 프라이버시 문제가 발생할 

수 있다. 이를 방지하기 위해 동형암호(Homomorphic 

Encryption), 다자간 연산(Multi-Party Computation), 신

뢰실행환경(Trusted Execution Environment) 등 다양한 

프라이버시 보호기법을 적용한 프라이버시 보호 원격 

컴퓨팅(Privacy Preserving Cloud Computing) 기술이 활

발히 연구되고 있다[1], [2], [3]. 

 

2. HE-based PPCC 

HE 는 데이터의 복호화 없이 암호문간 연산이 가능

한 4세대 암호화 기법이다. HE 를 활용한 PPCC의 대

략적인 개요는 다음과 같다. ①사용자는 HE 로 데이

터를 암호화하여 클라우드에 전송한다. ②클라우드는 

암호화된 데이터를 입력으로 받아 해당 서비스에 대

한 연산을 수행한다. ③클라우드는 연산결과를 사용

자에게 보내고 사용자는 데이터를 복호화 하여 원하

는 결과를 얻는다.   

 

그림 1. 클라우드를 활용한 HE-based PPCC 

하지만 HE 기반 PPCC 는 구현함에 있어서 문제점이 

존재한다. HE 특성상 암호문의 크기가 커서 연산에 

많은 시간이 소요되는데, If 문과 같이 암호화된 데이

터에 대한 조건이 필요한 조건문의 경우 평문 연산과 

다르게 모든 분기에 대해 연산해야 한다. 예를 들어 

x≤3 인 경우 x-1 을 연산하고 x>3 인 경우 x+1 을 출

력하는 함수의 경우, (조건 1: x≤3)의 경우 1 을 출력

하고 (조건 2: x>3)의 경우 0 을 출력하는 Boolean 함

수를 적용하고 x-1 을 연산하며 반대도 마찬가지로 적

용하여 암호문을 더해주는 방식이다[4]. 이러한 일련

의 과정으로 인해, 분기가 많아질수록 연산 부하는 
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매우 커지게 된다.  

 

3. 배타적 프라이버시 보호 기술을 활용한 효율적인 

동형암호 연산 기술 

이러한 문제를 해결하기 위하여 본 논문은 HE 

PPCC 의 중간 연산 과정을 배타적 프라이버시 보호 

기술을 적용하여 클라우드의 프라이버시를 침해하지 

않게끔 사용자에게 보내 연산하는 방법을 제안한다. 

하지만 사용자에게 암호문을 다시 전송하는 과정에서 

통신 오버헤드가 발생하며 이를 해결하기 위해 HE 암

호문대신 비교적 가벼운 암호체계로 암호화하여 전송

하고 이를 HE 암호문으로 변형하여 연산하는  

Transciphering 기술[5]을 사용할 수 있으며, 혹은 클라

우드 내에 사용자의 TEE 를 구성하여 HE PPCC 의 중

간 연산 과정을 클라우드 내 TEE 에 전송 후 연산하

여 통신 오버헤드를 줄일 수 있다[6],[7]. TEE 는 클라

우드와 분리된 물리 공간에서 사용자가 직접 자신의 

코드를 단독적으로 수행할 수 있다. 다만 주목할 점

은 이 연산 처리 방식이 기존과 다르게 클라우드 서

비스의 일부 연산 코드가 사용자에게 노출된다는 점

이다. 클라우드 서비스 모델은 클라우드의 중요한 자

산이며 프라이버시 이므로, 사용자의 프라이버시를 

보호하기 위해 클라우드의 프라이버시를 침해할 수 

있는 상황이 발생할 수 있는 것이다. 우리는 이를 고

려하여 클라우드의 프라이버시를 침해하지 않는 조건

에 한하여 연산을 오프로딩 하는 방법을 소개하려 한

다. 

 

3-1 TEE 단독 연산의 한계 

 

 오프로딩 연산에 TEE 를 활용하는 경우, 모든 연산

을 TEE 내부에서 처리할 수도 있지만, 사실상 그렇지 

않다. 사용자에게 코드 정보를 모두 공개해야 한다는 

점을 차치하더라도 TEE 기반의 연산기술은 부채널 공

격에 취약하다고 알려져 있다. 운영 체제 수준의 공

격자는 페이지 폴트를 유도하고, 액세스된 비트 및 

캐시를 모니터링하며, 메모리 접근 시간을 확인하고 

다른 방법을 통해 보호된 사용자 데이터의 내용을 추

론할 수 있다[8], [9]. 또한 메모리의 한계로 인하여 메

모리 이상의 연산을 처리하는 경우 부하가 발생해 성

능이 매우 떨어진다[10]. 예를 들어 TEE 중 하나인 

Intel 의 SGX 의 경우 메모리가 128MB 이하이다. 따라

서 모든 연산을 TEE 내부에서 처리하기엔 보안 및 성

능적인 한계가 존재한다.  

 

3-2 배타적 프라이버시 보호 기술을 활용한 효

율적인 동형암호 연산 기술 

 

3-1 에서 기술했던 것과 같이, 리소스의 한계 때문

에 HE 기반 PPCC 의 모든 연산을 TEE 로 오프로딩해 

연산할 수 없다. 따라서 분기문과 같이 동형암호의 

특성상 비 효율적으로 많은 시간을 필요로 하는 연산

에 대해서 Transciphering 기술 혹은 TEE 를 활용하여 

오프로딩해 연산하는 방식을 채택한다. 예를 들어 머

신러닝 알고리즘 중 의사결정나무(Decision Tree) 알고

리즘의 경우 그 특성상 수많은 비교 분기문을 포함하

고 있다. 기존 연구들은 해당 알고리즘을 HE 를 적용

하여 PPCC 로 효율적으로 연산하기 위한 방법을 제

시하였다[11],[12]. 하지만 여전히 모든 leaf node 에 대

한 경로에 대해 연산하여야 한다는 점 때문에 평문 

연산에 비해 많은 시간이 소요된다. 

 

 

그림 2 HE 를 활용한 의사결정나무 알고리즘 예시[8] 

 

그림 3 배타적 프라이버시 보호기술을 활용한 동형암

호 연산 예시 

이러한 분기 연산에 대해 클라우드 서비스는 프라이

버시가 침해되지 않는 부분의 연산에 필요한 코드와 

입력값을 사용자에게 전송하고, 사용자는 입력값을 

복호화한다. 하지만 클라우드가 코드와 입력값을 전

송하게 된다면, 사용자는 클라우드의 온전한 코드와 

해당코드의 입력 값을 알 수 있고, 이를 악용하여 클

라우드의 서비스를 추출해낼 수 있다. ①따라서 클라

우드는 입력값을 전송하기 전에 해당 암호문에

rotation 함수와 곱셈함수를 적용하여 입력값의 순서를 

뒤바꾸어 보내게 된다. 현재 널리 활용되는 대표적인 

HE 스킴인 CKKS 의 경우 입력데이터에 대한 

SIMD(Single Instruction Multiple Data) 연산이 가능한데, 

하나의 암호문에 여러 데이터를 담아 각각에 대한 병
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렬 연산을 수행한다. Rotation 함수를 적용하면 데이터

간의 순서가 cyclic 하게 밀리는 구조이다. 이는 비트

간 shift 연산과 유사하며 예를들어 그림 4 와 같이 

Rotation 2 함수를 적용하는 경우 데이터가 왼쪽으로 

두 칸 만큼 이동하는 방식이다. 데이터의 순서를 바

꾸는 예시로 6 개의 데이터 중 첫 번째부터 세 번째 

데이터에 1, 나머지 데이터에 0 을 곱하고 Rotation 3

을 적용한 암호문과, 마찬가지로 뒤의 세 개의 데이

터에도 동일한 방식을 적용한 암호문을 더하게 되면, 

앞의 세 개와 뒤의 세 개의 데이터의 순서가 바뀐 암

호문을 생성할 수 있다.   

 

그림 4 CKKS 암호문 rotation 예시 

②사용자는 클라우드에게 받은 데이터를 복호화 하여 

순서가 뒤바뀐 데이터를 연산한다. 사용자는 데이터

의 순서가 바뀌었고 그 경우의 수가 매우 크기 때문

에(데이터의 Slot 이 8192 인 경우 8192! 의 경우의 수) 

클라우드가 본래 연산하려던 원래의 값을 역 추론하

기 어렵다. ③사용자는 TEE 내부에서 병렬적으로 연

산한 값을 다시 암호화하여 클라우드에 전송하고, 클

라우드는 원래 순서에 맞게 역으로 함수를 적용하여 

되돌린다. 데이터가 다시 암호화되기 때문에 클라우

드는 사용자가 어떤 분기를 거쳐 연산했는 지 알 수 

없다. 이를 통해 사용자와 클라우드 모두 각자의 프

라이버시를 배타적으로 보호할 수 있으며, 효율적인 

분기 연산이 가능하다.  

 

4. 결론 

클라우드 컴퓨팅 서비스를 이용하기 위하여 사용자

는 클라우드에 데이터를 전송해야 하며 이로 인해 사

용자의 데이터 프라이버시 문제가 대두되고 있다. 이

를 해결하기 위해 프라이버시 보호 원격 컴퓨팅 기술

이(PPCC) 활발히 연구되고 있으며, 본 논문은 동형암

호를 적용한 PPCC 에 대하여 배타적 프라이버시 보

호 기술을 적용한 효율적인 연산 방식을 제안한다. 

클라우드는 tranciphering 기술을 활용하거나, 신뢰실행

환경(TEE)을 구성하여, 사용자에게 서비스의 코드와 

순서가 바뀐 입력 값을 전송하고, 사용자는 해당 값

을 복호화 한다. 사용자는 데이터를 연산하고, 다시 

암호화하여 클라우드에 전송한다. 클라우드는 데이터

를 원래 순서로 다시 되돌려 연산을 지속한다. 이 과

정에서 사용자는 입력 값의 순서가 바뀌어 클라우드

가 본래 연산했어야 할 값을 역 추론할 수 없으며, 

클라우드 역시 데이터가 암호화되어 수신되기 때문에 

사용자의 데이터를 알 수 없다. 이를 통해 상호 프라

이버시를 보호하면서도 효율적인 분기 연산이 가능하

다. 사용자가 복호화 및 암호화를 진행함으로써 자연

스럽게 암호문의 노이즈가 초기화되어 

Bootstrapping(암호문 재부팅)의 효과 역시 있을 것으

로 기대되며, 이에 대한 성능 향상은 제안한 방식의 

부가적인 이점이라 할 수 있다. 
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