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● 요   약 ●  

본 논문에서는 관련 지식이 없더라도 취약한 비밀번호를 사용하는 AP(Access Point)를 빠르고 편하게 점

검할 수 있는 소형 해킹 장치를 제안한다. 터치 디스플레이를 이용한 입출력 장치의 통합으로 휴대성을 극대

화시켰다. 필요한 정보를 특정하여 출력하고, 숫자 입력만으로 프로그램을 제어하며, AP의 보안 프로토콜 유

형을 자동으로 인식하여 그에 맞는 공격을 시도하는 등의 사용자의 편의성을 고려한 프로그램 설계로 입력 

장치의 제한으로 인해 생길 수 있는 불편함을 해소하였다.
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I. Introduction

정보화 사회에서 셀 수 없을 정도로 많은 정보가 무선 네트워크를 

통해 전달된다. 하지만 대부분 사람은 편리한 사용에만 초점을 두고 

취약한 보안에는 부족한 관심을 보인다. 최근에 꾸준히 발생하고 

있는 IP 카메라 해킹사례를 보면 가정집은 물론, 대형 병원의 무선 

네트워크의 보안대책도 너무나 취약하다는 걸 확인할 수 있었다[1].

이에 본 논문에서는 WPA2 무선 해킹 방법을 이용하여[2,3] 취약한 

비밀번호를 사용하는 AP를 빠르고 편하게 점검할 수 있는 소형 

해킹 장치를 제안한다.

II. The Proposed Scheme

라즈베리 파이와 같이 소형 컴퓨터를 이용한 해킹 툴 제작은 일반인

들도 쉽게 시도할 수 있을 정도로 접근성이 좋다. 대부분의 제작 

사례를 보면 소형 컴퓨터에 모니터와 키보드, 마우스 등의 입출력 

장치를 연결하여 구성하는 경우가 많다. 이럴 때, 노트북과 같이 

입출력 기기가 일체형으로 구성된 장치와 비교했을 때 오히려 휴대성

과 편의성 측면에서 좋지 못하다. 따라서 소형 컴퓨터의 이점을 활용할 

수 있도록 터치 디스플레이를 이용한 입출력 장치의 통합으로 휴대성

을 극대화하고, 간단한 입력만으로 공격을 수행할 수 있도록 프로그램

을 구성하였다.

1. Hardware Configuration

Fig. 1. Raspberry Pi 4 Circuit Diagram
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그림 1은 라즈베리 파이 4, 쿨링팬, 터치 디스플레이를 연결하여 

사용할 수 있도록 구성한 회로도이다. 인터페이스를 자유롭게 추가할 

수 있으나, 본 논문에서는 휴대성을 위해 부피를 줄여 최소한의 인터페

이스로 구성하였다.

2. Algorithm Flowchart

Fig. 2. Shell Script Flowchart

그림 2는 자동화를 위한 쉘 스크립트 구성 절차를 나타낸 것으로, 

무선랜 인터페이스와 네트워크 선택 시 숫자 입력으로 선택이 가능하

고, 공격 실패 시 자동으로 패킷을 추가 수집하기 때문에, 프로그램을 

재실행하지 않고 공격 대상만 지정하면 결과가 나올 때까지 추가적인 

입력 없이 AP에 대한 모니터링이 가능하다.

III. Experimental and Results

Fig. 3. Display of Program Execution 

본 연구에서의 개발은 칼리 리눅스 상에서 Aircrack-ng 툴과 Bash 

shell script를 사용하였다. 그림 3과 같이 쉘 스크립트로 작성된 

프로그램 실행했을 때, 정상적으로 작동하여 취약하게 설정된 AP의 

크래킹이 가능했다. 휴대성을 높이고 소형화를 위해 터치 디스플레이

를 사용하였으며, 입력의 제한 사항을 해결하기 위해 화상 키보드 

기능을 이용하였다.

IV. Conclusions

본 논문에서 제안한 장치는 필요한 정보를 특정하여 출력하고, 

숫자 입력만으로 프로그램을 제어하는 등의 사용 편의성을 고려하여 

관련 지식이 없는 사람들도 쉽게 취약점 점검이 가능하도록 제작되었

다. 라즈베리 파이의 확장성이 좋기 때문에 AP 취약점 점검뿐만 

아니라, 다른 무선 장비의 취약점 점검 등의 추가 기능 개발이 가능하다. 

이러한 점을 고려해서 향후 다른 점검 기능의 추가와 GUI 개발을 

통해 사용자 편의성 상승 등을 고려하여 개발할 예정이다.
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