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I. 서론

드론은 농업이나 건설, 환경 보호와 같은 다양한 산업에서 특화된 

용도로 활용되며, 이는 드론에서 사진이나 동영상 촬영, 자동 조종과 

같은 다양한 기능들을 제공하기 때문이다. 최근 개발되는 대부분 

드론은 드론에서 촬영한 사진이나 동영상과 같은 파일을 휴대 기기로 

전송하거나 휴대 기기를 이용하여 드론을 조종하는 이러한 기능들을 

제공하기 위하여, 주로 와이파이를 이용한다. 그러나, 와이파이는 

인증 해제 공격이나 Evil Twin 공격과 같은 다양한 취약점이 존재하며, 

이러한 취약점으로 인하여, 드론 내부의 정보가 탈취되거나 악의적인 

목적으로 드론을 사용하는 것과 같은 보안 위협이 발생하는 실정이다

[1, 2, 3]. 

따라서, 본 논문에서는 드론의 안전성을 향상사키기 위한 목적으로, 

와이파이 기반 드론에서 발생 가능한 취약점을 분석하고 대응하기 

위하여, A와 B 드론들을 대상으로 와이파이 패스워드 크래킹 취약점을 

분석하고 실증한다. 

II. 와이파이 패스워드 크래킹 취약점 분석 및 

실증

본 논문에서는 총 7단계로 구성된 공격 과정을 통하여, 상용 A와 

B 드론들을 대상으로 와이파이 패스워드 크래킹 취약점을 분석하고 

실증한다. 

⚫ 1 단계. 공격 환경 구성

⚫ 2 단계. 무선 랜카드의 모니터 모드 변경

⚫ 3 단계. 주변 AP 탐색

⚫ 4 단계. 무선 랜카드 채널 설정

⚫ 5 단계. 드론 AP 패킷 캡처

⚫ 6 단계. 드론 와이파이 인증 해제 공격

⚫ 7 단계. 드론 와이파이 패스워드 크래킹

● 요   약 ●  

최근 개발되는 드론은 사용자의 편의를 위하여, 사진이나 동영상과 같은 파일을 휴대 기기로 전송하거나 

휴대 기기로 드론을 조종하는 것과 같은 휴대 기기를 통한 다양한 기능들을 제공하며, 이러한 기능들은 와이

파이를 기반으로 이루어진다. 그러나, 와이파이는 인증 해제 공격이나 Evil Twin 공격과 같은 취약점이 존

재하며, 이러한 취약점으로 인하여 드론에서 제공하는 다양한 기능들과 관련된 보안 위협이 발생할 가능성이 

존재한다. 따라서, 본 논문에서는 와이파이를 사용하는 드론에서 발생 가능한 취약점을 미리 분석하고 방어

하기 위한 목적으로, 와이파이에서 발생 가능한 취약점 중 하나인 패스워드 크래킹 취약점을 분석하였다. 실

험 결과, 드론에서 제공하는 와이파이의 패스워드를 크래킹함으로써 공격자가 드론 네트워크 내부로 진입이 

가능한 것을 실증하였다. 향후, 드론 환경에서 패스워드 크래킹 뿐만 아니라, 와이파이에서 발생 가능한 다양

한 취약점을 분석하고 실증할 예정이다. 

키워드: 드론(Drone), 취약점 분석(Vulnerability analysis), 패스워드 크래킹(Password cracking), 

와이파이(WiFi)
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각 단계를 상세하게 설명하면, 1단계는 ‘공격 환경 구성’으로, 

본 논문에서는 다음과 같은 실험 환경을 구성하였다. 와이파이 패스워

드 크래킹 취약점을 분석하기 위한 다양한 도구를 지원하는 우분투 

운영체제와 드론 AP(Access point)를 탐지하기 위한 모니터 모드를 

지원하는 무선 랜카드를 사용하였다. 또한, 와이파이 패스워드 크래킹 

공격을 시도하기 위한 다양한 도구를 사용하였으며, 무선 랜카드를 

모니터 모드로 전환하는 airmon-ng 도구, 주변 무선 네트워크의 

패킷을 캡처하는 airodump-ng 도구, 패스워드 크래킹 공격을 지원하

는 aircrack-ng 도구를 사용하였다. 

2단계는 ‘무선 랜카드의 모니터 모드 변경’으로, 드론 AP에서 

송수신되는 와이파이 신호와 관련된 접근 및 처리를 위하여, 공격자의 

무선 랜카드의 모드를 유선 랜카드의 프로미스큐어스 모드와 같이 

모니터 모드로 변경하는 단계이다. 무선 랜카드를 모니터 모드로 

변경한다면, 주변의 AP를 탐색하거나 패킷 캡처, 패킷 삽입과 같은 

행위가 가능하다. 

무선 랜카드의 모니터 모드를 변경하는 명령어는 “airmon-ng 

start <무선 랜카드 이름>”이며, 무선 랜카드 이름은 ‘iwconfig’ 

명령어로 확인한다. 실험 환경에서의 무선 랜카드 이름을 확인한 

결과, ‘wlp2s0’인 것을 확인하였으며, 최종적으로, 그림 1과 같이, 

“airmon-ng start wlp2s0” 명령어를 입력함으로써, 무선 랜카드의 

모드를 모니터 모드로 변경한다. 

Fig. 1. 2단계: 무선 랜카드의 모니터 모드 변경 결과 일례 

3단계는 ‘주변 AP 탐색’으로, 모니터 모드로 변경된 무선 랜카드로 

공격자 주변의 AP를 탐색한다. 향후, 드론을 대상으로 공격이 진행될 

예정이므로, 결국, 주변 AP를 탐색함으로써, 드론 AP를 발견하고 

관련 정보를 수집하는 것이 목표이다. 주변 AP 정보를 수집하는 

명령어는 “airodump-ng <무선 랜카드 이름>”이며, 그림 2와 같이, 

“airodump-ng wlp2s0mon” 명령어를 입력함으로써, 주변 AP를 

탐색한다. 

Fig. 2. 3단계: 주변 AP 탐색 결과 일례

3단계 결과를 살펴보면, 탐색된 다수의 주변 AP의 MAC 주소 

및 채널번호와 같은 다양한 정보를 확인할 수 있다. 그러나, 이 결과는 

본 논문의 목표인 드론 AP만 탐색되는 것이 아닌, 주변의 모든 AP가 

탐색되므로, 드론 AP의 정보를 수집하고 전달되는 패킷을 캡처하기 

위하여, 4단계인 ‘무선 랜카드 채널 설정’ 단계가 필요하다.

4단계는 ‘무선 랜카드 채널 설정’으로, 드론 AP의 정보를 수집하고 

전달되는 패킷을 캡처하기 위하여, 무선 랜카드의 채널을 설정한다. 

채널번호를 설정하는 명령어는 “iwconfig <무선 랜카드 이름>

channel <목표 AP 채널번호>”이며, 드론 AP의 채널번호는 157번이

므로, 최종적으로, 그림 3과 같이, “iwconfig wlp2s0mon channel 

157” 명령어를 입력함으로써, 무선 랜카드의 채널을 설정한다.

Fig. 3. 4단계: 무선 랜카드 채널 설정 결과 일례

결과를 살펴보면, 별다른 출력은 없지만, 무선 랜카드의 채널을 

드론 AP의 채널과 일치시켰으므로, 드론 AP에서 전달되는 패킷의 

캡처가 가능하다. 

5단계는 ‘드론 AP 패킷 캡처’로, 드론 AP에서 전달되는 패킷을 

캡처한다. 이 과정은 이후 과정에서 드론 AP에 연결된 사용자 단말의 

연결을 해제하고, 사용자 단말이 드론 AP에 재연결되는 과정에서 

전달되는 패스워드 정보를 포함한 EAPOL(Extensible 

Authentication Protocol Over LAN) 패킷을 캡처하기 위한 선행 

과정이다. 즉, 공격자는 드론 AP에서 전달되는 패킷을 캡처하는 

상태에서 사용자 단말로 인증 해제 공격을 시도하므로, 이 단계에서 

드론 AP에서 전달되는 모든 패킷의 캡처를 시도한다. 패킷을 캡처하는 

명령어는 “airodump-ng --bssid <목표 AP MAC 주소> -c <목표 

AP 채널번호> -w output <무선 랜카드 이름>”이며, 드론 AP MAC 

주소는 ‘**:**:**:DD:37:12’이므로, 최종적으로, 그림 4와 같이, 

“airodump-ng --bssid **:**:**:DD:37:12 -c 157 -w output 

wlp2s0mon” 명령어를 입력함으로써, 드론 AP에서 전달되는 모든 

패킷을 캡처하여 PCAP 파일인 ‘output.pcap’ 파일에 저장한다.

Fig. 4. 5단계: 드론 AP 패킷 캡처 결과 일례

6단계는 ‘드론 와이파이 인증 해제 공격’으로, EAPOL 패킷을 

캡처하기 위하여 드론 와이파이에 인증 해제 공격을 시도하는 단계이

다. 공격자가 드론 와이파이에 인증 해제 공격을 시도하면, 사용자 

단말은 와이파이 인증 정보를 포함한 EAPOL 패킷을 드론에게 재전송

하며, 공격자는 이 과정에서 재전송되는 패킷을 캡처함으로써, 다음 

단계인 패스워드 크래킹 공격에서 활용한다. 인증 해제 공격을 시도하

는 명령어는 “aireplay-ng --deauth <인증 해제 공격 수행 횟수> 

-a <목표 AP MAC 주소> <무선 랜카드 이름>”이므로, 최종적으로 

“aireplay-ng --deauth 100 -a **:**:**:DD:37:12 wlp2s0mon”명

령어를 입력함으로써, 인증 해제 공격을 수행한다. 

7단계는 ‘드론 와이파이 패스워드 크래킹’으로, 드론 AP의 와이파

이 패스워드 크래킹을 시도한다. 이전 단계까지 결과를 통하여 와이파
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이 패스워드를 크래킹하기 위한 정보가 모두 수집되었으므로, 패스워

드 크래킹 속도가 빠른 오프라인 패스워드 크래킹으로 드론의 패스워

드를 탈취할 수 있다. 오프라인 패스워드 크래킹은 brute force 공격, 

사전 공격, 레인보우 테이블 공격과 같은 다양한 패스워크 크래킹 

공격을 제공하며, 본 논문에서는 사전 공격으로 패스워드를 크래킹한

다. 사전 공격은 패스워드로 예상되는 문자나 문자열을 사전 파일로 

저장한 후, 사전 파일의 패스워드를 하나씩 비교하는 방법이며, 이 

공격은 패스워드가 저장된 사전 파일이 반드시 요구된다. 취약점 

실증을 위하여, 이미 만들어진 사전 파일을 활용하였으며, 사전 공격으

로 패스워드를 크래킹하는 명령어는 “aircrack-ng <EAPOL 패킷이 

캡처된 PCAP 파일 이름> -w <사전 파일 이름>”이다. 본 논문에서 

PCAP 파일 이름은 ‘output-01.cap’, 사전 파일 이름은 test이므로, 

최종적으로, 그림 6과 같이, “aircrack-ng output-01.cap -w test” 

명령어를 입력함으로써, 와이파이 패스워드를 크래킹한다. 

Fig. 5. 7단계: 드론의 와이파이 패스워드 크래킹 결과 일례

III. 결론

본 논문은 상용 드론들 중, A와 B 제품을 대상으로, 와이파이 

패스워드 크래킹 취약점을 분석하고 실증하였다. 이를 위하여, 총 

7단계로 구성된 공격 과정을 도출하였으며, 각 단계에 따른 실험결과, 

사전 공격으로 드론의 와이파이 패스워드 크래킹에 성공하였다. 하지

만, 사전 공격이나 패스워드 크래킹 공격은 짧은 패스워드를 사용하거

나 숫자, 또는 소문자, 대문자로만 구성된 보안성이 낮은 패스워드를 

사용하는 경우에는 쉽게 패스워드를 탈취할 수 있다. 

그러나, 숫자, 소문자, 대문자로 구성된 12자리 이상의 패스워드를 

사용한다면, brute force 공격으로 패스워드를 탈취하기까지 약 2,000

년 이상 소요되는 결과를 가진다. 따라서, 소문자, 대문자, 숫자를 

조합한 12자리 이상의 패스워드를 사용한다면, 사전 공격 및 brute 

force 공격으로부터 패스워드를 안전하게 보호할 수 있을 것으로 

사료된다. 향후, 패스워드 크래킹을 포함하여, 드론 환경에서의 와이파

이를 포함한 무선 네트워크에서 추가적으로 발생 가능한 취약점 

및 그 대응방안을 연구할 예정이다. 
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