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I. Introduction

4차 산업혁명의 시작으로 인공지능은 빠르게 발전하고 있다. 규칙 

기반 시스템과 논리에 기반을 둔 기호 인공지능(Symbol Artificial 

Intelligence)을 시작으로 현재는 대규모 언어 모델과 같은 생성형 

인공지능(Generative Artificial Intelligence)이 주목받고 있다. 인공

지능의 발전으로 편의성 증대, 생산성 향상, 새로운 기술 및 서비스 

개발 같은 긍정적인 영향을 가져왔다. 하지만 개인정보 노출, 일자리 

변화 및 보안 위협 등의 문제점도 가져왔다. 본 논문에서는 2장에서 

생성형 인공지능의 문제점에 대해서 기술하고 3장에서는 현재 문제를 

해결하기 위해 이루어지고 있는 연구에 대해서 다룰 예정이다.

II. Preliminaries

1. 딥보이스(Deep Voice) 기술

인공지능의 발달로 딥보이스 기술이 등장하면서 전문적인 지식 

없이도 누구나 간편하게 음성을 조작할 수 있게 되었다[1]. 특정 

사람의 목소리를 모방하여 가짜 목소리를 생성하는 것을 악용으로 

다양한 범죄가 발생하고 있다. 대표적인 사례 중 하나가 보이스피싱으

로 인한 금융 사기이다.

실제 사례로는 대표적으로 두 가지가 있다. 캐나다에서 아들의 

목소리를 모방하여 가짜 아들 목소리 만들었다. 이를 이용하여 아들이 

교통사고를 내서 수감되었다며 아들의 목소리를 들려주었고 이에 

부모는 속아 약 2021만원을 보이스피싱범에게 입금하였다. 중국에서

는 지인을 사칭에 급하게 자금이 필요하다고 전화를 하여 이에 보이스

피싱범에게 약 1억 7500만원을 송금한 사례가 발생하였다. 

2. 딥페이크(Deepfake) 기술

인공지능 기술의 발전으로 딥러닝을 활용하여 이미지나 영상을 

쉽고 정교하게 조작하는 기술이 등장하였다. 이러한 기술을 악의적으

로 활용하는 경우를 딥페이크 기술이라고 부른다[2]. 딥페이크 기술은 

영상 분야에서 특수효과나 과거 재현 등에서 유용하게 사용된다. 

하지만 이를 악용한 부분도 있다. 예를 들면 가짜 뉴스 생성 및 

음란물 제작이다. 

실제 사례로는 대표적으로 세 가지로 옷 벗기기 사이트 제작, 

아동 성 착취물 생성 및 나체 사진을 제작해 협박하는 사례가 있다. 

옷 벗기기 사이트는 딥페이크 기술을 사용하여 특정 개인의 얼굴과 

몸을 합성하여 옷을 벗은 것처럼 만들어 처음에는 옷을 입고 있다가 

점점 벗기는 사이트이다. 아동 성 착취물 생성은 어린이의 몸을 노출시
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4차 산업 혁명의 시작으로 인공지능이 빠르게 발달함에 따라 현재 생성형 인공지능이 주목받고 있다. 이

에 따라 딥보이스 기술과 딥페이크 기술을 활용하여 다양한 범죄가 발생하고 있어 관련 사례와 이를 해결하

기 위해 진행 중인 연구에 대해서 조사하였다. 딥보이스와 딥페이크를 탐지하는 연구는 지속되고 있지만 관

련 기술이 상용화되어 있지 않아 범죄를 예방하기에는 부족한 실정이다. 범죄에 악용되는 속도가 빨라지고 

있는 만큼 더 많은 연구가 신속하게 이루어져야 한다.
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키거나 성적 행위가 포함된 것을 딥페이크 기술을 통해 만드는 것이다. 

나체 사진을 제작해 협박하는 사례로는 개인의 얼굴을 가지고 가짜 

나체 사진을 제작하여 이를 소셜 미디어에 유포한다고 협박하며 

돈을 갈취하려는 사례이다.

III. Deepfake Detection

인공지능의 발전으로 딥보이스 기술과 딥페이크 기술이 발전함에 

따라 보이스피싱과 성범죄 등의 문제에 직면해 있다. 이를 해결하기 

위해서 딥보이스 기술을 이용한 음성 변조를 구분하는 기술과 딥페이

크 기술을 활용한 이미지나 영상을 식별할 수 있는 기술을 개발하고 

있다. 

한승우 외는 일반 음성과 딥보이스를 구분하기 위해 

Mel-Spectrogram과 MFCC을 활용한 시스템을 제안하였다[3]. 

이대현과 문종섭은 Bidirectional Convolutional LSTM과 어텐션 

모듈을 결합해 딥페이크를 탐지하는 모델을 개발하였다. 이는 기존에 

제안된 모델보다는 정확도가 향상되었지만 적절한 하이퍼파라미터를 

설정하지 못한다면 기존 모델보다 성능이 떨어진다는 한계점이 있었다

[4].

손석빈 외는 RGB 채널 기반 분석과 Gray 채널 기반 분석을 

통해 딥페이크 탐지의 효율성을 실험하였다. 이에 Gray 채널 기반 

분석이 더 효과적인 방법이라는 결과를 얻었다[5].

이와 같이 최근에 딥보이스와 딥페이크를 탐지하는 연구가 이루어

지고 있다. 그러나 연구에서 사용된 실험 환경을 그대로 현실 환경에 

적용하는 것에 어려움을 겪고 있어 아직 상용화되지 못한 실정이다.

IV. Conclusions

본 논문에서는 생성형 인공지능이 발전함에 따라서 나타나는 문제

점에 대해서 조사하였다. 조사 결과 딥보이스와 딥페이크 기술이 

범죄에 이용하는 사례가 증가하고 있음을 확인하였다. 이를 해결하기 

위해서 일반 음성과 딥보이스를 구분하는 기술 및 딥페이크를 탐지하

는 기술이 연구되고 있다. 그러나 현재까지 이러한 기술이 상용화되지 

못한 실정이며 악용 사례는 계속 증가하고 있어 신속한 연구가 필요하

다.
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