
1. 서론

기존의 블록체인에는 주로 타원 곡선 암호 기반의

전자서명이 사용된다. 그러나 쇼어 알고리즘[1]과 양

자 컴퓨터에 의해 근 미래에 타원 곡선 암호는 안전

하지 않을 것이라 예상되고 있다. 따라서 본 논문에서

는 양자 내성 전자서명인 CRYSTALS-Dilithium[2]을

적용한 PQ-PoRR(Post-Quantum Proof of

Round-Robin)을 제안한다.

2. 관련 연구

2-1. 합의 알고리즘

블록체인은 분산 원장 기술이 적용된

Peer-to-Peer(P2P) 네트워크이다. 또한 중앙 기관이

존재하지 않아 모든 노드들이 동일한 원장을 소유하

여 네트워크를 유지한다. 이에 따라 노드들의 동일한

의사결정을 내리기 위해 수행하는 것이 합의 알고리

즘이다. 합의 알고리즘을 통해 데이터의 무결성을 보

장할 수 있다.

대표적인 합의 알고리즘은 비트코인의

PoW(Proof-of-Work), 이더리움의

PoS(Proof-of-Stake)[3], 기존의 PoS에 위임 기능

을 추가한 DPoS(Delegated PoS)[4], TEE(Trusted

Execution Environment)를 기반으로 한

PoL(Proof-of-Luck), PoET(Proof-of-Elapsed

Time)[5]이 있다.

2-1. CRYSTALS-Dilithium

CRYSTALS-Dilithium은 NIST에서 선정한 표준

양자 내성 암호이다. 최단 벡터 문제에 기반을 한 격

자기반암호이다. 보안 단계에 따라 Dilithium-2, 3,

5가 존재하며 보안 단계가 증가할 때 마다 공개키,

개인키 그리고 서명의 크기가 증가한다. Dilithium은

타 양자내성 전자서명 알고리즘들 중에 큰 키 크기와

서명 크기를 갖고 있지만 빠른 연산 속도를 제공한다

는 특징이 있다.
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요 약
양자 컴퓨터의 발전과 쇼어 알고리즘을 통한 ECC(Eliptic Curve Cryptography)에 대한 다항 시간의
솔루션을 제공함으로써 블록체인의 안정성이 위협받고 있다. 본 논문에서는 Round-Robin을 기반으로
하는 알고리즘을 제안함으로써 블록 생성에 대한 공정성을 제공하며 양자 내성 전자 서명인
CRYSTALS-DIlithium을 적용함으로써 근미래에 다가올 양자 위험성에 대비하였다. TPS 측면에서는
DIlithium의 큰 키 크기와 큰 서명 크기에 의해 ECDSA에 비해 낮은 성능을 보여주었지만, Latency
측면에서는 더욱 높은 성능을 보여주며, 이는 실시간성이 중요한 IoT와 같은 분야에서 더욱 높은 효용
성을 보여줌을 알 수 있다.
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3. PQ-PoRR

본 논문은 Round-Robin 방식을 통해 모든 노드들

이 동일한 블록 생성 횟수를 가짐으로써 공평한 블록

생성 기회를 보장할 수 있다. 또한 양자 내성 전자서

명인 CRYSTALS-Dilithium을 적용하였다. 이를 통

해 잠재적인 양자 공격에 대한 보안성을 보장한다.

[그림 1] System Overview

3-1. 알고리즘

[그림 1]은 시스템의 전체적인 과정을 나타낸다. 우

선 이전 라운드의 블록 생성자가 다른 노드들로부터

생성된 무작위 값을 수집한다. 그 후 수집한 무작위

값을 연접하여 해시 함수의 입력 값으로 사용하여 라

운드 해시 값을 계산한다.. 다른 노드들은 자신의 무

작위 값을 해시하여 라운드 해시와의 차이를 계산한

다. 차이가 가장 적은 해시를 생성한 노드가 다음 라

운드의 블록 생성자로 선택된다. 이 때 이전에 블록

을 생성한 적이 있는 노드는 선택되지 않으며 모든

노드가 동일한 수의 블록을 생성하였을 때 블록 생성

자로 선택될 수 있다.

4. 성능 평가

블록체인의 성능을 나타내기 위한 지표는 매우 다

양하며 한 가지의 지표를 통해 성능을 나타내기 어려

우며, 여러 가지 성능 지표들에 대한 연구들이 존재

한다[6,7]. 본 논문은 이 중 대표적인 성능 지표인

TPS와 Latency에 대해 측정하였다.

4-1. 실험 환경

본 실험은 C++를 기반으로 구현하였으며

Dilithium-2를 적용하였다. 16GB RAM의 Intel

i5-8295U CPU를 사용하여 Ubuntu 20.04.6 LTS 상

에서 구현하였다. 또한 실제 블록체인 네트워크와 유

사한 환경을 제공하기 위하여 오픈소스 네트워크 시

뮬레이터인 NS-3를 사용하였다.

DIlithium을 적용하였을 떄의 효용성을 증명하기

위하여 기존 블록체인에 주로 사용되는 ECDSA와의

비교 분석을 진행하였다. 또한 노드의 수를 변경함에

따라 나타나는 성능 차이를 측정하였다.

4-2. TPS (Transaction Per Second)

TPS는 초당 몇 개의 트랜잭션이 처리되었는가를

의미한다. 다시 말해, 초당 몇 개의 트랜잭션이 블록

체인에 추가되었는지를 의미한다. TPS는 블록체인의

성능을 측정하기 위해 주요하게 고려되는 대상이지

만, 탈중앙화와 확장성을 고려하지 않는다면 TPS를

극단적으로 증가시킬 수 있다. 그러나 그에 따른 중

앙화 및 오버헤드 등의 문제가 발생한다.

 ECDSA Dilithium 2068.8 1366.1 692.3 277.5 293.9 163.1 136.7 55.9 61.5 16.8 26.2 4.7 9.3 1.1

<표 1> TPS of PoRR (: the number of nodes)

<표 1>은 PoRR의 TPS를 나타낸다. 노드의 수가

증가함에 따라 더욱 많은 검증 과정을 거치게 되므로

TPS 성능이 감소함을 알 수 있다. 또한 TPS 측면에

서 Dilithium을 적용하였을 때 ECDSA보다 낮은 성

능을 보여준다. 그러나 Dilithium은 양자 내성을 보

장할 수 있으며, Latency를 통해 낮아진 TPS와 같

은 단점을 극복할 수 있다.

4-3. Latency

Latency는 트랜잭션이 네트워크에 나타나고 검증

되기까지의 시간을 의미한다. 만약 Latency가 높다

면 트랜잭션을 처리하는데에 많은 시간이 걸리는 것

을 의미한다. 그러므로 높은 Latency는 블록체인의

성능 저하를 발생시킨다.
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 ECDSA Dilithium 0.048 0.004 0.144 0.021 0.340 0.036 0.731 0.107 1.625 0.356 3.816 1.272 10.649 5.399

<표 2> Latency of PoRR (: the number of nodes)

<표 2>는 PoRR의 Latency를 나타낸다. Latency

는 TPS와 마찬가지로 노드가 증가함에 따라 성능이

감소하는 경향을 보인다. 그러나 Latency 측면에서

Dilithium을 적용하였을 때, ECDSA보다 높은 성능

을 보여준다. 이는 Dilithium의 실행 속도가 ECDSA

보다 빠르기 때문이다. TPS 측면에서는 ECDSA보다

낮은 성능을 보여주지만, Latency는 더 나은 성능을

보여준다. 다시 말해서, 제안 기법은 Latency가

ECDSA에 비해 낮기 때문에 실시간성이 중요한 IoT

와 같은 분야에서는 더욱 높은 효용성을 보여준다.

5. 결론

본 논문에서는 공평한 블록 생성 기회를 제공해주

며 양자 보안성을 지니고 있는 합의 알고리즘인

PQ-PoRR을 제안하였다. 공정성을 보장함으로써

PoW상에서의 ASIC (Application-Specific

Integrated Circuit)과 같은 하드웨어를 사용하여 블

록을 독점적으로 생성하는 문제를 해결할 수 있다.

또한 ECDSA를 적용하였을 때보다 TPS 측면에서는

낮은 성능을 보여주지만 양자 내성을 제공하기 위한

trade-off 관계이며, Latency 측면에서는 오히려 더

욱 높은 성능을 보여줌으로써 IoT와 같은 분야에서

더욱 높은 효용성을 보여주는 것을 확인하였다.

6. 결론
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