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요       약 

본 논문은 에어갭 (물리적 분리된 네트워크 환경) 공격 벡터 중 음향 신호를 중점적으로 

다루며, 음향 신호 공격 벡터에 대한 연구 동향과 실제 사용 가능성을 조사한다. 연구 결과, 에어갭 

공격은 높은 수준의 스텔스와 무결성이 필요하며, 환경적 제약과 사회적 요소도 고려해야 한다. 

또한, 실제 공격에는 다단계 프로세스와 통합된 모듈이 필요하며, 이러한 조건을 충족하는 공격은 

제한적일 것으로 보인다. 제한적인 공격이 실제로 가능하더라도, 공격 성공 시 파급력이 크기 

때문에, 본 논문은 에어갭 보안에 대한 중요성을 강조하며, 공격을 무력화 할 수 있는 높은 보안 

수준을 유지하기 위한 연구와 대응책이 필요함을 강조한다. 

 

1. 서론 

컴퓨터 네트워크는 인터넷과 논리적 연결이 없는 

경우에 Air-Gap (이하 에어갭)으로 분리된 것으로 간

주한다. 이런 조치는 악성 프로그램의 유입이나 정보

의 유출을 막기 위해 시행된다. 하지만 높은 수준의 

격리에도 해커들은 공급망 공격과 사회 공학과 같은 

정교한 공격 벡터를 사용하여 에어갭 네트워크를 손

상시킬 수 있다[1]. 

본 논문에서는 에어갭 공격 벡터 중 음향 신호를 

활용하는 공격에 대한 연구 동향을 살펴보고 해당 공

격 벡터가 실제 상황에서 쓰이기 위해 필요한 조건들

에 대해 논의한다. 

 

2. 배경지식 

에어갭이란 네트워크 또는 컴퓨터 시스템을 

물리적으로 분리하여 외부 네트워크와의 연결을 

차단하는 보안 조치이다. 주요 Air-Gap 공격 벡터는 

음향 신호, 전자기파, 광 신호가 있다. 

음향 신호를 활용하는 경우에는 에어갭으로 분리된 

환경에서 스피커, 마이크를 이용해 음향 신호를 재생, 

녹음하여 내부 데이터를 외부로 유출할 수 있다. 

전자기파를 활용하는 경우에는 컴퓨터 내부에서 

컴퓨터 동작에 따라 다르게 발생되는 전자기파를 

활용해 정보를 유출할 수 있다. 마지막으로, 

광신호를 활용하는 경우, 광섬유 케이블이나, 레이저, 

키보드 LED 등을 활용하여 데이터를 유출한다. 

본 연구에서는 위 3 가지 공격 벡터 중 음향 

신호를 이용한 공격 방식에 초점을 맞춘다. 

 

3. 음향 벡터의 주요 공격 방식  

일반적인 환경에는 스피커와 마이크가 존재하고 

해당 스피커를 통해 데이터를 소리 파일로 바꾸어 

재생하는 방법이 대표적이며 이러한 경우에는 양방향 

통신도 가능하다[2]. 이때 데이터를 이진 신호로 

변환하여 직관적으로 데이터를 유출하거나 높은 Hz를 

활용해 은밀성을 강화하기도 한다. 하지만 폐쇄 

네트워크 환경에선 보안 정책으로 인해 스피커가 

없을 가능성이 높기에 정확한 공격을 수행하기 

위해선 스피커가 아닌 다른 하드웨어를 활용해야 

한다. 

컴퓨터에 CD/DVD 가 있는 경우 드라이버의 모터를 

이용해서  데이터를  유출할  수 있다 . CD/DVD 

드라이버에는 총 2 개의 모터가 있고 각 모터의 

역할은 트레이 열기/닫기, CD 읽기/중지이다. 

트레이를 열고 닫을 때 나는 소리, 모터가 읽기 

작업과 중지 시에 나는 소리, 읽기 과정에서의 RPM 

차이라는 총 3 가지 방법이 존재하고 공격자는 각 

작 업 을  조 절 하 여  공 격 을  진 행 한 다 [ 3 ] . 

하지만 CD/DVD 드라이버의 경우 트레이가 열리고 

닫히거나 모터가 돌아가는 물리적 변화를 

인간(감시자)이 쉽게 파악할 수 있다는 단점이 

존재한다. 따라서 물리적 변화를 쉽게 감지하지 

못하고 동시에 폐쇄 네트워크 환경이라 하더라도 

필수적으로 존재해야 하는 하드웨어를 이용해 공격을 

진행해야 한다. PC를 구성하는 필수 요소 중 하나인 

Power Supply는 이러한 앞서 말한 2가지 요소를 모두 

만족하는 하드웨어이다. 오늘날의 대부분 PC 에서 

사용되는 전원 공급 장치인 SMPS (Switch Mode Power 

Supplies)에 DC 공급은 스위칭 MOSFET 또는 전원 

트랜지스터에 의해 높은 속도로 켜지거나 꺼지는 
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인버터로 공급되며, 이 스위칭 속도를 조절하여 

20kHz~20MHz 사이의 고주파수를 생성한다. 공격자는 

이러한 스위칭 속도를 조절하여 고주파수를 

생성하는데 이때 생성되는 주파수를 이용하여 

데이터를 추출한다[4]. 

앞선 연구들은 데이터를 추출하는 송신기에 집중한 

반면 은밀성을 강화한 수신기에 접근한 연구도 있다. 

M. Guri  e t  a l [5] 연구에서는 스마트폰과 같은 

대부분의  전자 장비에  있는 센서 중 하나인 

MEMS(Micro Ele ctro Me chanical  System) 

자이로스코프를 이용한 공격을 제시했다. MEMS  

자이로스코프는 장치의 로컬 X, Y, Z 축을 중심으로 

회전  속도를  측정하지만  구동축과  감지축의 

오정렬이라는 기계 구조적 결함이 존재한다. 이러한 

오정렬로 인해 18kHz 이상에서 공진 주파수가 

발생하는데 이러한 취약점을 이용하여 내부 데이터를 

공진 주파수로  송신하고  수신기 (스마트폰 )의 

마이크가  이를  감지하여  정보를  탈취한다 .  

이 밖에도 PC Fan, HDD 등의 방법이 있으며 구체적

인 성능은 아래 그림 1 과 같다.  

 

(그림 1) Air-Gap AC 공격벡터별 특징(AC: Acoustic, CO: Covertness, 

AV: Availability, CD: Communication Direction) 

4. Acoustic Air-Gap특징과 실용성 측면에서의 

한계점 

현재까지 연구된 음향 신호 공격의 경우 에어갭 

공격 사례가 없고, 은밀성, 무결성 공격 범위 

측면에서 한계점이 명확하다. 

은밀성. Air-Gap으로 공격은 기본적으로 폐쇄 환경

에 침투하여 수행되기 때문에 스텔스 요소가 매우 중

요하다. 따라서 인간의 귀로는 들을 수 없는 비가청 

대역에서 공격이 수행된다. 하지만 음향 신호를 이용

한 공격에서는 스피커의 성능이 20 kHz까지만 지원하

는 경우가 대다수이기 때문에 데이터 전송에 활용 가

능한 주파수 대역이 좁아 공격의 실용성이 떨어질 수 

있다.  

  CD/DVD 벡터를 이용한 공격에서는 비가청 영역의 

소리뿐 아니라 가청 영역에서의 소리와 함께 트레이 

여닫힘, LED 점등 등의 물리적 변화가 발생함으로 공

격의 실용성이 떨어지고 사용되는 장치가 어떤 장치

인지 미리 알아야 한다는 큰 단점이 있다. 

무결성. 최근 연구된 에어갭 공격들은 B-FSK(Binary 

Frequency Shift Keying) 방식을 이용하여 데이터를 

이진 형식으로 인코딩한다. 즉 비트 하나하나의 정확

성이 데이터의 내용을 판가름하는데 매우 중요한 역

할을 한다. 하지만 볼펜 소리, 코 훌쩍이는 소리 등

에 의해 수신기에서 오류가 발생할 수 있으며, 오류

가 발생했다 하더라도 송신기와 수신기의 일방향 통

신 때문에 송신기가 오류 전송을 알아차리기 어렵다. 

범위. 에어갭 환경은 일반적으로 군사 시설, 은행 

금고, 국가 보안 시설 등에 채택된다. 따라서 연구자

들은 단순히 네트워크만 분리해 놓은 환경을 실제 환

경이라고 가장하고 연구를 수행하게 된다. 하지만 이

러한 연구들은 환경을 축소화했을 뿐만 아니라 공격

의 범위까지 축소했다. 단순한 문자열이나 

‘01010101’과 같은 단순한 정보를 이용해 공격이 

가능하다는 가능성만을 보여준다. 

 

5. 결론 

에어갭 공격 벡터 중 음향 신호에 의한 최신 연구 

동향을 살펴본 결과, 해당 공격이 실제 환경에서 쓰

이기 위해서는 여러 가지 제약과 도전이 존재한다. 

먼저, 스텔스와 무결성 측면에서 높은 수준의 정교함

이 필요하며, 환경적 제약과 관련된 문제도 극복해야 

한다. 게다가, 에어갭 환경에서의 실제 공격은 복잡

한 프로세스와 사회적 조사가 필요하며, 데이터 수집, 

인코딩, 전송, 기록 삭제, 공격 벡터 변경과 같은 다

양한 단계를 포함하는 통합된 모듈이 필요하다. 

이러한 이유로, 실제 공격 사례는 매우 제한적일 것

으로 예상된다. 그러나 보다 높은 보안 수준을 유지

하기 위해 에어갭 환경에서도 주의가 필요하며, 향후

에도 이러한 보안 도전 과제에 대한 연구와 대응책 

마련이 중요할 것이다.  
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