
1. 서론

Shor 알고리즘의 등장과 이를 구현하기 위한 양

자컴퓨터의 개발이 가속화됨에 따라 소인수 분해 및

이산로그 문제에 기반하는 기존 공개키 암호체계의

안전성이 위협받고 있다. 이로 인해 양자컴퓨팅에

내성을 갖는 암호화 알고리즘에 대한 필요성이 증가

하고 있으며 2022년 미국의 NIST에서는 4개의 양자

내성암호를 표준으로 선정하였다. 그 중 FALCON

알고리즘은 격자기반의 hash-and-sign 서명 체계로

서명 길이 및 공개키가 짧고, 서명 생성/검증 속도

가 빠르다는 장점이 있다. 하지만 Fast Fourier

Transform(FFT), discrete Gaussian sampling과 같

은 리소스가 많이 사용되는 연산이 활용되기 때문에

현재까지 최적화 연구가 활발하게 진행되고 있다.

최근 병렬처리 및 파이프라인 기법을 활용할 수

있는 하드웨어를 통한 FALCON의 최적화 연구가

진행되고 있다. 또한 ARM 아키텍쳐의 병렬 처리

유닛을 활용하고 메모리 접근 방식을 최소화하는 최

적화 방법들이 연구되고 있다. 이러한 연구는

FALCON 알고리즘의 실제 응용 분야에서의 활용성

및 확장성을 높이는 데 도움을 주고 있다.

이에 본 논문에서는 FALCON 알고리즘 대상 최

적화 연구 동향과 그 결과를 분석하고 향후 추가적

으로 필요한 Falcon 최적화 구현 방안에 대해서 기

술한다.

2. 배경 지식

2.1 FALCON 알고리즘

FALCON은 Fast-Fourier Lattice-based

Compact Signatures over NTRU의 줄임말로 격자

기반의 hash-and-sign 서명 기법이다. FALCON의

안전성은 NTRU 격자에서 Short Integer

Solution(SIS) 문제의 어려움에 기반하고 있다.

FALCON은 트리 데이터 구조, 부동소수점 연산,

discrete Gaussian distribution에서의 랜덤 샘플링과

같은 복잡한 연산을 필요로 하기 때문에 구현하기

어렵고, 키 생성 과정에서 많은 연산 리소스를 사용

하는 단점이 있다. 하지만 키를 생성하면 재사용이

가능하며 같은 양자내성암호 중 서명 기법인

SPHINCS+, Dilithium과 비교했을 때, <표 1>과 같

이 공개키와 서명의 크기가 작다. 또한 서명 생성

및 검증 속도가 빠르며 메모리의 사용량이 적은 장

점이 있다.
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요 약
FALCON 알고리즘은 격자기반 서명 체계로 서명 길이 및 공개키가 짧고, 서명 생성/검증 속도가
빠르다는 장점이 있다. 하지만 Fast Fourier Transform(FFT), discrete Gaussian sampling과 같은
리소스가 많이 사용되는 연산이 활용되기 때문에 최적화 연구가 필요하다. 최근에는 병렬처리 및 파
이프라인 기법을 활용할 수 있는 하드웨어를 통한 최적화 및 ARM 아키텍쳐의 병렬 처리 유닛을 활
용하고 메모리 접근 방식을 최소화하는 방법들이 연구되고 있다. 이에 본 논문에서는 FALCON 알고
리즘 대상 최적화 연구 동향과 그 결과를 분석하고 향후 추가적으로 필요한 FALCON 최적화 구현
방안에 대해서 기술한다.
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<표 1> FALCON, Dilithium, SPHINCS+의

공개키, 서명 크기 비교

parameter set
NIST

level
|public key| |signature|

FALCON-512
Ⅰ

897 652
SPHINCS+ 128s 32 7,856
SPHINCS+ 128f 32 17,088
DILITHIUM-2 Ⅱ 1,312 2,420
DILITHIUM-3

Ⅲ
1,952 3,293

SPHINCS+ 192s 48 16,224
SPHINCS+ 192f 48 35,664
FALCON-1024

Ⅴ

1,793 1,261
DILITHIUM-5 2,592 4,595
SPHINCS+ 256s 64 29,792
SPHINCS+ 256f 64 49,856

2.2 ARM 아키텍쳐

ARM 아키텍쳐는 임베디드 기기에서 많이 사용

되는 RISC 프로세서이다. 최근에는 모바일, 테블릿

등 주요 MCU(Micro Controller Unit)로 사용되고

있으며 양자내성암호 임베디드 환경에서의 구현 및

가속화에 사용되고 있다. 특히 ARM 시리즈 중

ARMv8-A 버전을 활용한 최적화 연구가 진행되고

있는데, 이는 병렬 처리 모듈인 NEON 엔진과

Floating-Point(FP) 연산을 효율적으로 처리할 수

있는 FP 명령어 집합을 활용하여 최적화하고 있다.

NEON은 Advanced Single Instruction Multiple

Data (ASIMD) 확장의 대체 이름으로, 병렬 산술

연산이 가능한 명령어를 지원하며 Single

Instruction Single Data (SISD) 명령어에 비해 64비

트 피연산자의 경우 2배, 8비트 피연산자의 경우 16

배까지 가속이 가능하다. 또한 ARM cortex-M4 플

랫폼에서 메모리 사용량을 최소화하여 제한된 리소

스 내에서 FALCON을 최적화하는 연구가 진행되고

있다.

2.3 FPGA 및 GPU

FPGA(Field Programmable Gate Array)는 프로

그래밍이 가능한 집적 회로로 사용자가 원하는대로

설계가 가능하며 특정 알고리즘에 맞는 하드웨어 구

현이 가능하다.

FPGA를 활용한 최적화의 가장 큰 특징은 병렬

처리와 (그림 1)과 같은 파이프라이닝의 활용이다.

이를 활용해 고성능 연산처리를 가능하게 하며 효율

적으로 복잡한 알고리즘을 최적화할 수 있다. 이외

에 높은 유연성을 바탕으로 영상처리, 신호처리 등

다양한 분야에 사용되고 있다.

GPU(Graphics Processing Unit)는 빠른 영상 처

리를 위해 개발된 프로세서로, 최근에는 다수의 코

어를 활용한 병렬처리, 부동 소수점 연산 등 특정

단순 계산의 가속화가 가능해져 최적화 연구에 활용

되고 있다.

(그림 1) 파이프라이닝 예시 그림

3. 최적화 기법

본 장에서는 FALCON의 최적화 연구들을 <표

2>와 같이 플랫폼에 따라 분류하여 기술한다.

<표 2> FALCON의 최적화 연구 분류 표

최적화 플랫폼 관련 연구
ARM 아키텍쳐 [1] [2] [3]

FPGA [4]
GPU [5]

3.1 ARM 아키텍쳐를 활용한 최적화 기법

ARM 아키텍쳐를 활용하여 FALCON을 최적화

한 연구들은 다음과 같다.

2019년, Tobias Oder 등은 메모리가 제한적인 플

랫폼인 ARM coretex-M4F에 FALCON을 메모리

최적화하여 구현함으로써 reference 구현에 비해 동

적메모리를 43% 감소시켰다 [1]. 가장 많은 메모리

를 차지하는 ffsampling(fast Fourier Sampling) 구

현을 최적화하여 임시 메모리를 8KB로 줄였으며 플

랫폼에 맞게 메모리를 최소화했다.

2022년, YOUNGBEOM KIM 등은 처음으로

ARMv8 환경에서 효율적인 FALCON 소프트웨어

구현을 제시했다 [2]. FALCON의 성능을 최대화하

기 위해 <표 3>과 같이 다항식 곱셈에 사용되는 주

요 연산인 FFT, NTT(Number Theoretic

Transform) 연산을 병렬 처리 유닛인 NEON 엔진

과 벡터 명령어를 활용하여 최적화했다. 또한
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NEON 엔진에 사용 가능한 레지스터를 최대한 활용

하여 불필요한 메모리 접근 횟수를 줄임으로써

ARMv8 MCU에서의 메모리 최적화 기법을 제시했

다. 결과적으로 키 생성 과정에서 15.1%, 서명 과정

에서 16.5%, 검증 과정에서 65.4%의 성능향상을 보

였다.

2023년, Duc Tri Nguyen and Kris Gaj는

NEON 명령어 체계를 지원하는 ARMv8 프로세서들

에서 FALCON의 서명 생성 및 검증을 최적화하였

다 [3]. 해당 연구에서는 NEON 명령어를 사용하여

FFT 구현의 twiddle factor 테이블 크기를 기존

16KB에서 4KB로 줄였다. 또한 twiddle factor의 모

든 경우에 대한 완전 탐색 경계 분석을 제시함으로

써 NTT 연산에서의 Barrett reduction 수를 최소화

했다.

<표 3> Jetson Xavier(ARMv8.2)에서의 FALCON

알고리즘 별 FFT, NTT 연산 사용량

ALG ALL FFT NTT Others

KeyGen
13,056,817

(100%)

3,394,772

(26%)

2,350,227

(18%)

7,311,817

(56%)

Sign
580,694

(100%)

278,733

(48%)

-

(0%)

301,960

(52%)

Verify
48,023

(100%)

-

(0%)

31,214

(65%)

16,808

(35%)

3.2 FPGA를 활용한 최적화 기법

2023년, Emre Karabulut과 Aydin Aysu는

Xilinx SoC FPGA를 활용하여 FALCON의 서명 생

성 과정의 72%를 차지하는 discrete Gaussian

sampling을 최적화하는 기법을 제시했다 [4]. 해당

연구에서 제안한 최적화 구조는 sampling 과정에서

필요한 부동소수점 연산을 독립적인 2개의 파트로

나누고 각각 하드웨어와 소프트웨어가 연산을 진행

한다. 이를 통해 병렬로 처리될 수 있게 유연한 환

경을 설계했으며 sampling을 9.83배 가속화하고 전

체 서명 체계를 2.7배 가속화할 수 있음을 보였다.

3.3 GPU를 활용한 최적화 기법

2023년, Wai-Kong Lee 등은 FALCON과

FALCON의 연산을 병렬로 처리할 수 있게 만든

MITAKA에 대해서 GPU로 최적화하는 연구를 진

행했다 [5]. 기존 연구와 유사하게 FALCON에서 가

장 많은 시간을 소비하는 sampling 과정을 반복적

으로 병렬처리할 수 있는 구조를 제안했으며, GPU

에서 비용이 많이 드는 재귀함수 호출을 사용하지

않고 서명 생성을 구현했다. 이를 통해 CPU에서 최

적화된 AVX2 구현보다 20배 이상 빠르게 구현하는

기법을 제시했다.

4. 결론 및 향후 연구 방향

본 논문에서는 FALCON 알고리즘의 ARM 아키

텍쳐, FPGA, 그리고 GPU 플랫폼에 대한 최적화 동

향을 분석하였다. 이러한 분석을 통해 각 플랫폼이

공통적으로 병렬 처리 기법이 활용되고 있다는 것을

확인하였다.

FALCON 알고리즘에는 다양한 최적화 기법들이

적용될 수 있다. 특히, 키 생성 과정에서 가장 많은

시간 차지하는 FFT 연산은 최적화가 필요하다고 생

각한다. 본 연구에서 제시된 [3]의 내용에 따르면,

FFT 연산은 전체 키 생성 과정 중 가장 많은 시간

과 리소스를 차지한다. 따라서 이 부분의 최적화는

FALCON 알고리즘의 성능 향상에 크게 기여할 것

으로 보인다.

본 논문은 FALCON 알고리즘 최적화에 대한 현

행 동향을 중심으로 하였으며, 향후 FFT 연산을 포

함한 다른 연산들에 대한 최적화 연구가 계속 진행

될 것으로 예상된다.
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