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요       약 

코로나 19 이후 무인매장에 대한 수요가 꾸준히 증가하며 빠른 시장 규모 성장을 보이고 있다. 그

러나 관리자의 부재로 감시가 어렵고 즉각적인 대응이 불가능한 환경으로 인해 도난 문제 또한 꾸

준히 발생하고 있다. 본 논문은 YOLO 객체인식 기술을 활용한 무인매장 도난 감지 시스템과 실시

간 메일 알림 기능을 제안한다. 이를 통해 무인매장에서 발생하는 도난 범죄를 예방하고, 즉각적인 

조치를 가능하게 함으로써 보다 안전하고 효율적으로 무인매장을 관리할 수 있게 한다. 

 

1. 서론 

코로나 19 로 인한 비대면 구매 증가와 인건비 절감 

등의 이유로 무인매장 시장이 빠르게 성장하였다. 그

러나 관리자의 부재로 인한 무인매장의 도난 범죄는 

나날이 증가하고 있으며, 즉각적인 대응이 어려워 큰 

피해를 입게 되는 단점이 존재한다. 그러므로 도난 

행위를 감지하고 점주에게 실시간 보고하는 시스템이 

필요하다.  

본 논문에서는 무인 매장에서 사용할 수 있는 도난 

행위 감지 및 실시간 보고 시스템을 제안한다. 제안

하는 시스템에서는 도난 감지를 위해 YOLO, You Only 

Look Once 객체인식 기술을 사용하였으며 감지된 영

상은 즉각적인 메일 알림 서비스를 통해 점주에게 전

송하도록 하였다. 본 논문에서는 이러한 시스템의 기

획 및 구현 방법을 서술한다.  

 

2. 배경지식 

제안 시스템에서는 도난 영상을 촬영하고 이를 학

습시켜 감지 시스템을 구축하였다. 이 장에서는 학습 

데이터 생성에 사용한 이미지 데이터 라벨링 및 감지

에 사용한 YOLOv3 모델에 관한 내용을 서술한다. 

 

2.1 이미지 데이터 라벨링 

이미지 데이터를 인공지능이 학습할 수 있도록 목

적에 맞게 가공하는 작업으로, 인공지능 모델의 정확

도에 직접적인 영향을 끼치기 때문에 일관되고 정확

한 라벨링 작업이 필요하다. Labelimg 툴을 사용해 라

벨링 작업을 수행한다. 

 

2.2 YOLOv3 

YOLO(You Only Look Once)는 객체 검출 분야의 대

표적인 모델이며, classification(어떤 객체인지를 판단)

과 localization(물체가 있을법한 영역을 찾음) 문제를 

동시에 해결하는 1-Stage 기반 모델로 실시간 환경에

서 사용할 수 있는 빠른 처리 속도를 보인다.  

 

(그림 1) YOLOv3 성능 비교 수치 [1] 

(그림 1)은 객체 감지에 걸리는 시간(추론시간) 대

비 모델의 정확도를 나타낸 그래프로, 기존 모델 

RetinaNet-50 이 73ms 의 추론 시간으로 50.9mAP-50 의 

정확도 검출을 수행하는 것에 비해 YOLOv3 은 훨씬 

단축된 22ms 의 추론 시간으로 51.5mAP-50 의 정확도 

검출을 수행하는 것을 확인할 수 있다. 이는 YOLOv3

의 속도와 정확도가 매우 우수함을 보여준다. 
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3. 제안 방법 

수집한 도난 행위 데이터를 기반으로 커스텀 데이

터 셋을 생성하여 도난 감지를 수행한다. 도난 감지 

시, 즉각 점주에게 메일을 전송하며, 해당 도난 행위

의 전후 5 초 분량의 영상을 첨부하여 상황을 정확히 

인지할 수 있도록 한다. 

 

3.1 도난 행위 학습 및 감지 

도난 행위 클래스를 (1) 물건을 옷 속에 넣는 행위, 

(2) 물건을 가방에 넣는 행위, (3) 물건을 주머니에 넣

는 행위로 정의하고, Labelimg 를 사용하여 라벨링 및 

전처리 과정을 진행한다.  

 

(그림 2) Labelimg 를 활용한 데이터 라벨링 작업 

라벨링 결과로 얻은 데이터 셋을 사용하여 구글 코

랩에서 이미지 학습을 진행해 가중치 파일인 weights 

파일을 생성한다. 가중치 파일을 사용하여 YOLOv3 

객체인식 결과 신뢰도가 0.8 이상일 경우 도난으로 

판단되도록 한다. 

 

3.2 영상 저장 및 메일 전송 

프로그램 실행 시, 현재 시점을 기준으로 5 초 이전

부터 현재까지의 프레임이 지속적으로 갱신되어 프레

임 버퍼에 저장된다. 도난 행위가 감지되었을 때 프

레임 버퍼에 저장되어 있는 5 초 전까지의 프레임과, 

이후 5 초 동안의 프레임을 통합하여 하나의 영상으

로 저장한다. 생성된 10 초 분량의 영상을 첨부하여 

점주에게 메일을 전송하도록 한다. 

 

4. 실험 결과 

 

(그림 3) YOLOv3 기반 도난 행위 감지 결과 

도난 행위 데이터 수집을 위해 직접 동영상을 촬영

하여 프레임 단위로 추출된 8,365 장의 이미지를 사용

해 학습을 진행하였다. (그림 3)와 같이 YOLOv3 의 

객체 인식 결과 신뢰도가 0.8 이상일 경우 도난으로 

판단된다.  

 

(그림 4) 도난 알림 메일 

도난 감지 시, (그림 4)와 같이 도난의 진위 여부를 

판단할 수 있도록 10 초 분량의 영상이 점주에게 즉

각 전송된다. 점주는 해당 영상을 통해 도난의 진위 

여부 판단과 추후 대처가 가능하다. 

 

5. 결론 

본 논문에서는 3 가지의 도난 행위를 선정하고, 데

이터 수집 및 학습을 통한 무인매장에서 발생하는 도

난 행위 감지와 점주를 위한 도난 알림 메일 서비스

를 기획 및 구현하였다. 해당 시스템을 통해 도난 범

죄에 쉽게 노출되는 무인매장을 보다 안전하고 효율

적으로 운영할 수 있을 것으로 기대한다. 현재 제안

하는 도난 감지 시스템은 도난 행위를 3 가지로만 정

의하기 때문에, 이를 벗어난 도난에 대해서는 파악하

기 어려운 부분이 있다. 향후 사용자 피드백을 통해 

도난 케이스를 늘려 추가적인 데이터 학습을 진행한

다면, 더 우수한 시스템을 구축할 수 있을 것이다. 
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