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요       약 

대량 문자서비스를 통한 스팸 문자가 계속 증가하면서 이로 인해 도박, 불법대출 등의 광고성 

스팸 문자에 의한 피해가 지속되고 있다. 이러한 문제점을 해결하기 위해 다양한 방법들이 연구되

어 왔지만 기존의 방법들은 주로 사전 정의된 키워드나 자주 나오는 단어의 출현 빈도수를 기반으

로 스팸 문자를 검출한다. 이는 광고성 문자들이 시스템에서 자동으로 필터링 되는 것을 회피하기 

위해 비정상 문자를 조합하여 스팸 문자의 주요 키워드를 의도적으로 변형해 표현하는 경우에는 탐

지가 어렵다는 한계가 있다. 따라서, 본 논문에서는 이러한 문제점을 해결하기 위해 딥러닝 기반 객

체 탐지 및 OCR 기술을 활용하여 스팸 문자에 사용된 변형된 문자열을 정상 문자열로 복원하고, 

변환된 정상 문자열을 문장 수준 이해를 기반으로 하는 자연어 처리 모델을 이용해 스팸 문자 콘텐

츠를 분류하는 방법을 제안한다. 그리고 기존 스팸 필터링 시스템에 가장 많이 사용되는 키워드 기

반 필터링, 나이브 베이즈를 적용한 방식과의 비교를 통해 성능 향상이 이루어짐을 확인하였다. 

 

1. 서론 

대량 문자서비스를 통한 스팸 문자의 증가[1]로 인

해 사용자들은 도박, 불법대출 등의 광고성 스팸 문

자로부터 지속적인 피해를 입고 있다. 스팸 문자로 

인한 문제는 사용자의 편의성과 개인 정보 보호에 대

한 중요한 고려사항이 되었으며, 이에 효과적인 대응 

방식이 필요하다.  

기존 스팸 문자 필터링 시스템은 주로 기존 신고된 

스팸 발신 번호를 차단하는 방식으로, 발신 번호 차

단 방식은 전화번호 변작기를 통해 매번 다르게 조작

된 발신번호로 문자가 보내지는 최근의 방식[2]에 적

합하지 않다. 이에 상보적인 기법으로 문자 메시지의 

내용을 분석하여 스팸 메시지의 여부를 확인하는 콘

텐츠 분석 기법이 있다. 그러나 지금의 콘텐츠 분석 

기법은 문자 메시지 내 사전 정의된 키워드를 찾는 

수준에 지나지 않아 아직 그 성능이 미흡하다. 이러

한 한계점을 이용해 광고 문자들은 주요 키워드를 특

수문자 등으로 변형 및 왜곡하여 필터링을 회피하고 

있다. 

그 외에도 일반적으로 스팸 필터링에 사용되는 머

신러닝 알고리즘으로 나이브 베이즈(Naive Bayes) 모

델이 있다. 하지만 자주 나타나는 단어의 출현 빈도

수를 기반으로 스팸 콘텐츠를 분류하기 때문에 변형

된 문자열에 대해서는 분류 성능이 좋지 않다. 따라

서 더욱 정확성이 높고, 폭넓은 수준으로 콘텐츠를 

분석할 수 있는 기법에 대한 필요성이 대두되고 있다. 

본 연구에서는 딥러닝 기반의 이미지 처리와 자연

어 처리 기법을 적용하여 스팸 콘텐츠가 포함된 문자 

메시지를 탐지하는 기법을 제안한다. 제안하는 기법

의 평가를 위해 실제 스팸 문자 데이터를 이용하여 

기존 스팸 문자 필터링 기법들과의 비교 실험을 수행

하였고, 성능 향상을 확인하였다. 
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2. 관련 연구 

2.1 키워드 기반 문자 콘텐츠 필터링 

가장 일반적인 방법으로 ‘카지노’, ‘Casino’, ‘대리운

전’ 등의 스팸 문자에 많이 등장하는 키워드를 지정

하여 필터링한다. 하지만 의미가 유사하더라도 정의

되지 않은 새로운 단어는 탐지하지 못하며, 지정한 

철자 그대로 사용된 단어만 필터링이 가능하다는 한

계점이 있다. 광고성 문자들은 이와 같은 점을 이용

하여 특수문자 등을 사용해 주요 키워드를 의도적으

로 변형 및 왜곡시켜 자동 스팸 필터링을 회피한다. 

예를 들면 ‘Casino’를 ‘ℂÅ sІПΌ’, ‘€A＄IΠΟ’ 로 변형하

는 등 비정상 문자 조합으로, 시스템은 탐지하지 못

하지만 사람은 알아볼 수 있는 형태의 단어를 만들어

낸다. 하지만 일일이 변형된 형태를 포함하여 모든 

키워드를 필터링 지정하는 것은 불가능하며, 또한 이

러한 방식은 전체 문자 내용과 상관없이 지정된 키워

드가 포함되는 경우 일반 문자임에도 불구하고 무조

건적으로 스팸 문자로 분류되는 false-positive 오류

(false alarm) 문제가 있다.  

 

2.2 나이브 베이즈 분류기 

나이브 베이즈 분류기는 조건부 확률을 계산하는 

베이즈 정리를 이용하여 스팸 문자를 분류하는 머신

러닝 기반 방법이다. 콘텐츠에 포함된 단어들을 각각 

하나의 특성(feature)로 간주하여 각 단어가 스팸 문자

에서 나타날 확률과 정상 문자에서 나타날 확률을 각

각 계산하여 해당 문자 메시지가 스팸 문자일 확률을 

계산한다.  

이 기법은 빠르고 쉽게 구현이 가능하며 확장성이 

좋다고 알려져 전통적으로 많은 스팸 분류 시스템에 

사용되고 있다[3]. 하지만 단어들의 출현 빈도수에 따

라 확률이 결정되기 때문에 광고 스팸문자들과 같이 

의도적으로 단어를 변형해서 시스템이 탐지하지 못하

게 하는 경우에는 적합하지 않다. 

 

3. 딥러닝 기반의 변형된 스팸 키워드가 포함된 스팸 

문자 필터링 시스템 

딥러닝 기반의 객체 탐지 모델 및 OCR 기술로써 

비정상 문자 조합으로 구성된 변형된 키워드를 정상 

문자열로 복원하고, 복원된 문자열을 문장 수준 이해

를 기반으로 하는 자연어 처리 모델을 적용하여 스팸 

콘텐츠를 분류한다. 

객체 탐지 모델은 YOLO-v5[4], OCR 기술로는 

EasyOCR[5] 모듈을 이용했으며, 언어 모델은 

DistilKoBERT[6]로, 경량화 된 한국어 BERT 모델을 

사용하였다.  

 

3.1 전체 설계 

본 논문에서 제안하는 딥러닝 기반의 스팸 문자 필

터링 시스템은 (그림 1)과 같이 설계되었다. 주요 단

계는 크게 두 가지로, (1)변형된 키워드 탐지 및 정상

문자열로의 복원과 복원된 문자열을 (2)스팸/정상 분

류로 이루어진다. 

 

 
(그림 1) 딥러닝 기반 스팸 필터링 시스템 구성도 

(1) 변형된 키워드 탐지 및 정상문자열로의 복원  

문자 메시지 데이터를 이미지로 인식하여 변형된 키

워드를 탐지하고, 해당 이미지를 텍스트로 변환하는 

OCR 기술로써 변형된 문자열을 정상 문자열로 복원

시키는 방법을 사용했다. 그리고 특수문자 제거, 외국

어 단어를 한글로 변환, 자동 띄어쓰기 모듈을 사용

하여 전처리함으로써 복원율을 높였다. 

 

(2) 스팸 분류  

사전 학습된 자연어 모델인 Bert 기반의 모델을 fine-

tuning 하여 스팸을 분류했다. 스팸 문자의 경우 내용 

유형이 다양하여 각 클래스가 그 특성을 더 잘 이해

할 수 있도록 스팸 문자의 카테고리를 나누어 다중분

류로 구현했다. 스팸문자는 한국인터넷진흥원의 분류 

기준을 참고하여 ‘주식/투자, 도박, 성인, 대출, 통신가

입, 대리운전’으로 나누었고, ‘정상’까지 7 개 클래스로 

정의되었다. 이 중 결과가 ‘정상’ 클래스로 분류되는 

경우를 정상, 그 외 스팸 유형 클래스로 분류되는 경

우를 모두 스팸으로 분류한다.  

 

3.2 데이터셋 

스팸 문자 데이터는 스마트 치안 빅데이터 플랫폼

에 공개된 스팸문자 데이터[7]와 한국인터넷진흥원에

서 제공하는 ‘휴대전화 간편내역 수집 내역’[8]을 샘

플링하여 사용하였다. 

정상 문자 데이터는 개인의 사생활 정보가 포함될 

수 있어 공개된 데이터가 없다. 따라서 본인의 휴대

폰 문자 메시지 데이터를 직접 수집, 샘플링하여 사

용하였다.  

본 연구에서 학습과 검증에 사용된 데이터의 개수

는 클래스별로 <표 1>과 같다. 
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<표 1> 스팸문자와 정상 무자 분류 클래스별 사용 데이터 

개수 

클래스명 개수(개) 

주식/투자 4240 

도박 2504 

성인 581 

대출 445 

대리운전 356 

통신가입 278 

합계 8404 

 

3.3 변형된 문자열 복원 

 변형된 문자열의 유형은 다양하며, 각각에 대응할 

수 있는 탐지와 복원 방식이 다르다.  

 

(1) 특수문자로 이루어져 텍스트로는 검출되지 않지만 

사람이 인식 가능한 경우 

1) 변형 문자열 예시(Casino) 

ℂÅ sІПΌ, ℃ASINO, ℃ASlN★, €A＄IΠΟ, ℂasІЛΌ, 

￠A＄IＮO,  

 

2) 탐지 및 복원 방식  

문자열을 이미지로 간주하여, 해당 키워드를 하

나의 객체로 학습하고, 검출한다. OCR 기술을 통

해 정상 문자열로 복원할 수도 있다. 

 

(2) 세로형으로 작성된 경우 

1) 변형 문자열 예시 

 

(그림 2) 세로형 변형 문자열 포함 문자 예시 

(그림 2)는 사람이 봤을 때엔 구분이 가능하지만, 

시스템에서 순차적으로 텍스트를 읽어 들였을 때

엔 키워드 탐지가 불가능하다. 

 

2) 탐지 및 복원 방식 

문자열을 이미지로 간주하여, 해당 키워드를 하

나의 객체로서 학습하고, 검출한다. 그리고 해당 

객체에 대한 텍스트 정보를 데이터에 추가한다. 

 

(3) 문자열 사이 특수문자를 넣은 경우 

1) 변형 문자열 예시 

카.지~노, 바@카!라, 슬_롯, 대 리운 전 

 

2) 탐지 및 복원 방식 

특수문자를 제거하여 복원한다. 

 

3.4 YOLO 를 이용한 변형된 키워드 탐지 및 정상 문

자열 복원 

YOLO 는 객체 탐지와 인식 분야에서 많이 사용되

는 모델 중 하나이다. 본 연구에서는 컴퓨터 텍스트

로는 검출되지 않지만 사람에게는 이미지 텍스트로 

인식되는 비정상 문자 조합으로 구성된 스팸 키워드

를 검출하기 위해 YOLO-v5 모델을 fine-tuning 하여 

사용했다. 문자 메시지에서 스팸 키워드를 이미지로 

탐지하도록 하는 방식이다. 스팸 키워드가 라벨링된 

이미지를 학습했으며, 하이퍼파라미터를 조정했다. 

YOLO 는 모델 탐지의 정확도가 높고, 연산속도가 빠

르다는 장점이 있어 실시간성이 중요한 스팸 문자 필

터링 시스템에도 적합하다.  

학습에 사용된 스팸 키워드는 주로 변형되는 키워

드인 ‘카지노’, ‘슬롯’, ‘바카라’, ’토토’에 대해 각각 한

글형(가로형, 세로형)/영어형(가로형, 세로형) 형태로 

16 개 클래스를 정의했다. 이미지를 탐지하고, 인식하

는 모델의 특성상, 폰트 종류에 따라 같은 문자열을 

사용하더라도 다른 이미지로 받아들이고, 그에 따라 

성능이 다를 수 있어 모든 문자 데이터에 동일한 폰

트를 적용한 후 이미지로 변환하는 전처리 과정을 거

쳐 학습 데이터를 만들었다. 검증 데이터 또한 같은 

방식을 사용하였다. 

 
(그림 3) 실제 학습 및 탐지된 문자 데이터 예시 

<표 2> Yolo-v5 를 fine-tuning 한 변형된 스팸 키워드 탐지 

모델 성능 

 

학습된 모델의 성능은 Precision, Recall 이 모두 0.9 

이상으로 좋게 평가되었으며<표 2>, 테스트된 예시는 

(그림 3)과 같다. 특히 ‘세로형 변형 문자열’의 경우 

해당 과정에서만 탐지가 가능하기 때문에 효과적이다. 

탐지 후 탐지된 영역의 위치를 얻어와 해당 부분을 

정상 문구열로 대체하여 복원한다. 

 

3.5 EasyOCR 을 이용한 변형된 문자열 정상 문자로 

복원 

클래스명 개수(개) 

정상 5138 

Precision Recall mAP50 mAP50-95 

0.92 0.971 0.959 0.722 
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OCR 기술을 이용하여 스팸 키워드를 이미지로 인

식하고, 텍스트로 변환하는 기법이다. 딥러닝 기반의 

OCR 모델인 EasyOCR 을 이용하였다. 3.4 의 이미지 

기반 객체 탐지 모델에 비해 비교적 성능이 떨어지는 

경향이 있기 때문에 3.4 의 과정을 보완하는 용도로, 

3.4 에서 탐지된 키워드가 없는 경우에만 적용하여 시

스템의 연산량을 줄였다. 

 

3.6문자열 전처리 

(1) 외국어 단어를 한글로 변환 

외국어 단어를 한글로 자동으로 변환해주는 모듈[9]

을 사용하여 외국어로 표기된 부분을 한글로 변환

하여 정상 문자열과 가장 유사한 형태로 복원한다.  

- (변환 전):카.Zl. NO → (변환 후):카.즈ㅣ.노 

 

(2) 특수문자 제거, URL 마스킹 

분류 성능에 영향을 미치지 않도록 정규화 식을 사

용하여 특수문자는 제거하고, URL 은 <URL>의 형태

로 변환한다. 

 

4. 자연어 처리 기반 스팸 분류 모델 

3 장에서 복원된 정상 문자열을 단어가 아닌 문장 

수준 이해를 기반으로 하는 자연어 처리 모델을 이용

해 최종적으로 스팸 문자 콘텐츠를 분류한다. 본 연

구에서는 한국어 이해에 대표적으로 사용되는 

KoBERT 를 경량화한 모델인 DistilKoBERT 를 이용하

여 연산량이 작은 분류 모델을 설계함으로써 전체 연

산 오버헤드를 줄이고자 하였다.  

또한 기존 연구들에서 일반적으로 ‘스팸/정상’으로 

이진 분류를 하는 것과 달리 스팸 메시지를 내용 유

형별로 나누어 다중 분류를 함으로써 언어 모델이 좀 

더 쉽게 각 유형을 구성하는 문장들의 특성을 이해할 

수 있도록 설계했다. 이진 분류에 비해 비교적 적은 

데이터로도 각 유형의 특성을 효과적으로 학습할 수 

있다. 분류 기준은 3.1 의 (2)에서 확인할 수 있다.  

 

5. 성능평가 

동일한 학습데이터와 검증데이터를 사용해 기존 스

팸 콘텐츠 분류에 사용되는 방식 두 가지와 비정상 

문자열의 정상 복원 기법 없이 자연어 처리만을 통한 

분류 방식, 그리고 본 연구에서 제안하는 기법을 모

두 각각 적용하여 성능을 비교했다.  

키워드 기반 필터링 방식의 경우, 각 유형별로 자주 

나오는 명사 키워드들을 TF-IDF 방식으로 뽑아내 적

용했다.  

<표 3>에서 본 연구에서 제안한 방식인 ④가 기존 

방식인 ①, ②와 비교하여 높은 성능을 보여주는 것

을 확인할 수 있다. 또한 ③과도 성능 차이가 존재하

는 것으로 보아 ‘비정상 문자열을 포함한 스팸 콘텐

츠를 정상 문자열로 복원’ 하는 과정이 스팸 필터링

의 효과를 높이는 데에 크게 영향을 주는 것을 알 수 

있다.  

<표 3> 성능 평가 

방식 Precision Recall F1-

score 

① 키워드 기반 필터링 0.80 0.34 0.48 

② 나이브 베이즈 분류기 0.74 0.68 0.71 

③ 비정상 스팸 키워드 복원

없이 자연어 처리 분류 

0.83 0.76 0.79 

④ 비정상 스팸 키워드 정상 

복원 + 자연어처리  

0.91 0.95 0.93 

 

6. 결론 

스팸 콘텐츠는 시스템에 필터링 되지 않기 위해 계

속해서 진화하며, 비정상 스팸 키워드의 변형 형태도 

다양해지고 있다. 본 연구는 이와 같은 상황에서도 

스팸 탐지 분류의 정확성을 높여 보다 효과적인 프로

세스를 구축하는 데에 기여할 수 있을 것이다. 또한, 

제안 기법은 다른 콘텐츠 이상 탐지 관련 방안으로도 

확장하여 사용할 수 있을 것으로 기대된다.  
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