
1. 서론

고전 컴퓨터의 컴퓨팅 방식과는 달리, 양자 컴퓨

터에서는 양자 역학적 특징을 활용한 컴퓨팅이 수행

된다. 0 또는 1을 확정적으로 결정하는 고전 비트가

아닌 0과 1이 확률로서 동시에 존재하는 양자 비트

인, 큐비트를 양자 컴퓨터에서는 사용한다 (양자 중

첩). 이 외에도 상호 작용 했더 큐비트들이 서로 얽혀

하나의 큐비트가 다른 큐비트의 상태에 영향을 주는

양자 얽힘의 특성 등, 다양한 양자 컴퓨팅이 수행된

다. 이러한 특징으로 인해, 양자 컴퓨터는 고전 컴퓨

터상에서의 특정 난제들을 효율적으로 모델링하거나

빠른 시간 내에 해결할 것으로 기대된다. 이에는 암

호 알고리즘들이 기반하는 계산 복잡도 기반의 문제

들도 포함 된다. 공개키 암호의 경우, RSA와 Elliptic

Curve Cryptography(ECC)에서 기반하고 있는 소인

수 분해, 이산 대수 문제를 양자 컴퓨터는 Shor 알

고리즘을 사용하여 다항 시간 내에 해결할 수 있다.

안전성이 아예 무너지기 때문에 NIST에서는 RSA와

ECC를 대체할 수 있는 양자 내성 암호 표준화 작업

이 진행 중이다. 대칭키 암호의 경우, Grover 알고리

즘을 사용하는 양자 컴퓨터는 암호 알고리즘들이 고

전 컴퓨터에 대해 주장하던 보안 강도를 제곱근으로

감소시킨다. 즉 -bit 키를 사용하는 이상적인 암호

에 대한 전수 조사 복잡도는  ( )이지만, Grover
알고리즘을 사용한 양자 전수 조사는 약  번 만

에 높은 확률로 비밀 키를 복구할 수 있다 [1].

Shor 알고리즘과 Grover 알고리즘을 사용한 암호

분석에는 고전 암호화가 아닌 양자 암호화 회로가 요

구된다. Grover 알고리즘에서도  의 암호화를 수

행해야 하는데, 이 때 분석 대상 암호화 양자 회로

가 구현되어야 한다. 따라서 암호화 회로를 얼마나

효율적으로 구현하는지에 따라 양자 암호 분석의 성

능 또한 결정되는 것이다. 이에 다양한 암호 알고리

즘의 핵심 연산 또는 암호 알고리즘의 암호화를 양

자 회로로서 최적화 구현하는 연구들이 제시되고 있

다. 이에 본 논문에서는 AES에 대한 양자 회로 구

현 중, 가장 핵심이 되는 S-Box에 대한 양자 회로

구현 동향에 대해 살펴본다. S-Box 양자 회로의 경

우, AES에서 가장 많은 비용을 차지하는 부분이며,

다양한 최적화 관점에서의 트레이드오프가 존재한

다.
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요 약
다가오는 양자 컴퓨터 시대에 대비하여, 양자 컴퓨터상에서의 암호 분석은 활발한 연구 분야 중 하나
이다. 양자 알고리즘을 사용한 암호 분석 시, 대상 암호는 반드시 양자 회로로 구현되어 양자 컴퓨터상
에서 동작될 수 있어야 한다. 이에 공개키 암호인 RSA, ECC의 핵심 연산 또는 다양한 대칭키 암호들
에 대해 양자 회로로 최적화 구현하는 연구들이 발표되고 있다. AES는 고전 컴퓨터상에서 뿐만 아니
라, 양자 컴퓨터상에서 활발한 최적화 구현 대상이다. AES의 양자 회로 구현 시, 가장 많은 양자 자원
이 필요한 연산은 S-Box이다. 이에 본 논문에서는 다양한 AES 양자 구현에서의 다양한 S-Box 양자
회로 구현에 대해 살펴보고 다양한 최적화 특징에 대해 살펴본다.
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2. AES에 대한 S-Box 양자 회로 구현

양자 회로 구현에 대한 최적화 관점에서 중요 요소는

필요 큐비트 수, Toffoli 게이트 수, Toffoli depth,

그리고 회로의 전체 depth로 특정 지을 수 있다.

AES S-box의 경우 위의 요소들에 대한 다양한 트레

이드오프 구현들이 존재한다.

2.1 Grassl et al.의 S-Box 양자 회로[2]

2016년, PQCrypto에서는 AES에 대한 양자 회로 구

현이 최초로 제시되었다. 현 시점에서, 해당 구현에는

높은 비용이 사용되고 있다 평가되고 있다. 가장 큰

이유는 S-Box에 대한 양자 회로 구현 시, 갈루아 필

드      에 대한 Inversion

연산이 양자 회로로 구현되었고 이에 대한 양자 비

용이 매우 높기 때문이다. 해당 구현에서는 곱셈과

제곱의 조합으로 구현되는 Itoh-Tsujii 기반이

Inversion이 구현되었다. 제곱 연산의 경우, shift에

대한 양자 비용이 없고 modular reduction에 대한

CNOT 게이트만이 사용되기 때문에 상대적으로 비

용이 낮다. 하지만 곱셈의 경우, Toffoli 게이트들이

사용되고 양자 회로 구현 시, 상대적으로 많은 비용

이 요구된다. 해당 구현에서는 4번의 양자 곱셈이

순차적으로 구현되어 Toffoli 게이트, Toffoli depth

가 높고 전체 depth 또한 높다. 하지만 필요 큐비트

수는 상대적으로 낮은 편이다.

2.2 Langenberg의 S-Box 양자 회로[3]

해당 구현에서는, S-Box 양자 회로 구현에 있어,

고전 컴퓨터상에서의 AES S-Box 하드웨어 최적화

구현 연구를 활용하였다. Boyer-Peralta의 S-Box

구현을 사용하였으며, 양자 구현에서의 필요 큐비트

수를 줄이기 위해, reverse 연산을 자주 활용함으로

써 temp 변수의 사용 횟수를 줄였다. Grassl et al.

의 양자 S-Box보다 훨씬 적은 비용으로 구현이 가능

하였으며, 가장 큰 이유는 갈루아 필드 상에서의

Inversion이 비효율적 이였던 것과 동시에

Boyer-Peralta의 S-Box 구현을 채택했다는 것이다.

해당 연구를 기점으로 Boyer-Peralta의 S-Box 구현

은 대부분의 AES 양자 회로 구현에서 채택되었으며,

이를 기반으로 변형된 AES S-Box 양자 회로들이 구

현되고 있다.

2.3 S. Jaques et al.의 S-Box 양자 회로[4]

이전 양자 구현들에서는 대부분 큐비트를 줄이기

위해 temp 변수의 사용을 줄이는 방식의 양자 회로

가 구현되었지만, 해당 구현에서는 Boyer-Peralta의

S-Box 구현이 그대로 양자 회로 상으로 구현되었다.

이유는 해당 AES 구현에서의 최적화 관점이 큐비트

감소가 아닌 depth 감소에 맞추어져 있었기 때문이

다. temp 변수의 사용을 줄이기 위한 구현의 경우.

수행했던 연산들을 거꾸로 반복하거나 추가적인 연산

들이 요구되지만 해당 구현에서는 이러한 오버헤드가

없기 때문에 큐비트 수는 많지만 낮은 Toffoli

depth, 회로 depth로 S-Box 양자 회로가 구현되었

다.

2.4 H. Zhenyu et al.의 S-Box 양자 회로[5]

해당 구현에서도 Boyer-Peralta의 S-Box 구현이

활용되었다. S. Jaques et al.의 구현에서는

Boyer-Peralta의 S-Box가 그대로 양자 회로로 구현

된 반면, 해당 저자들은 연산 수식을 수정하여

S-Box 양자 회로 구현에서의 Toffoli depth를 감소

시켰다. 핵심은 AND 연산의 동기화이다. AND 연산

은 양자 회로 구현 시. Toffoli 게이트로 구현되는데,

AND 연산의 동기화로 인해 Toffoli 게이트가 병렬로

동작될 수 있도록 하였다. 이를 통해, 기존 구현은

Toffoli depth가 6이였던 반면, 해당 구현에서는 연

산 수정을 통해 Toffoli depth 4의 효율적인 S-Box

양자 회로를 구현하였다.

3. 성능 평가 및 분석

본 장에서는, 앞서 살펴본 S-Box 양자 회로들을

구현하고 이에 필요한 양자 자원들을 평가한다.

Toffoli 게이트는 사실, 여러 개의 양자 게이트들로

조합되어 구현되며 이에 대한 여러 가지 방법이 존재

한다 [?]. 본 논문에서 사용된 분해 방법은 [?]의 7개

의 T 게이트와 8개의 Clifford 게이트, T-depth 4,

전체 depth 8의 구현을 사용한다. [표 1]은 해당 분

해 방식으로 추정한 AES S-Box 양자 회로 구현에

필요한 양자 자원들을 나타낸다. Inversion이 양자

회로상에서 구현된 [3]의 S-Box는 큐비트 수가 적지

만 매우 높은 Toffoli depth, 전체 depth를 보여주

며, 하드웨어 기반의 S-Box 구현이 양자 회로상에서

구현되는 경우, 큐비트를 더 많이 사용하지만 상대적

으로 낮은 Toffoli depth, 전체 depth만으로 구현됨
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을 확인할 수 있다.

<표 1> S-Box 구현에 필요한 양자 자원 비교

Qubits Total
gates

Toffoli
depth

Full
depth

40 88 88 951

136 6 6 85

136 4 4 72

4. 결론

본 논문에서는 AES의 S-Box 양자 회로 구현들을

살펴보고 이에 대한 필요 양자 자원들을 비교하였다.

S-Box는 AES 양자 회로 구현 시, 가장 많은 비용을

차지하기 때문에 효율적인 양자 회로가 요구된다.

S-Box 양자 회로의 개선 과정과 몇가지 트레이드오

프를 찾아보았으며, 이를 통해 추후 AES 양자 회로

최적화 구현 시, 참조할 수 있을 것으로 기대된다.
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