
서론1. 
자율주행의 시대가 열리고 있다 자율주행차 세계 시장 규  . 
모는 년 조 달러약 조원로 연평균 성장할 2035 1 ( 1300 ) , 41% 
것으로 전망되며 년 레벨 시스템의 요청 있을 경우에만 , 2030 3(
운전자 개입 필요한 수준 시스템 스스로 교통 신호를 파악하; 
여 차량 제어와 주행 주도권이 인간에서 시스템으로 전환됨, ) 
이상의 자율주행 신차 보급률이 이상일 것으로 예측된다50% .
카메라를 통한 주행 환경 인식은 자율주행의 핵심 기술  
이다 자율주행차는 카메라를 통해 얻은 이미지를 딥러닝 . 
객체 인식 모델 등으로 분석하여 실시간 주행 상황을 판단
하는데 이때 딥러닝 모델이 적대적 공격에 취약하다는 심, 
각한 문제점이 존재한다 카메라 기반 자율주행차에 적대. 
적 공격이 가해질 경우 인식 객체인 보행자 표지판 등에 , , 
대해 오분류가 발생하여 생명과 직결된 심각한 사고로 이
어질 수 있다 따라서 자율주행 시스템에서의 적대적 공격. 
에 대한 방어 및 보안 기술 연구는 필수적이다.
본 연구는 표지판 데이터셋으로 적대적 공격 이미지를   
생성하고 그에 따른 방어 모델을 개발한다 개발한 모델에 , . 

대해 정확도와 방어 동작 시간을 고려한 성능을 비교하여, 
정확한 실시간 판단이 이루어져야 하는 자율주행에 최적화
된 모델을 제시한다 또한 개발한 모델을 완전자율주행에 . 
적용하기 위한 발전 방향을 제시한다.

2 자율주행을 위한 적대적 공격 및 방어 모델 개발. 
  2 실험 환경.1. 
본 연구는 약 만개의 표지판 이미지로 이루어진   4

데이터셋 을 사용한다 개 클래스 중 이미지가 GTSRB [1] . 43
개 이상인 종을 선정해 총 개의 훈련데이터1,000 12 , 12,000

와 개의 테스트데이터를 사용한다 사용한 분류6,180 . CNN 
기 구조는 그림 과 같으며 훈련 데이터셋에 대해 ( 1) , 

테스트 데이터셋에 대해 의 정확도를 보였다99.6%, 97.5% . 

그림 ( 1 분류기 구조) CNN 
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요       약
자율주행의 시대가 도래함에 따라 딥러닝 모델에 대한 적대적 공격 위험이 함께 증가하고 있다 카 , . 
메라 기반 자율주행차량이 공격받을 경우 보행자나 표지판 등에 대한 오분류로 인해 심각한 사고로 
이어질 수 있어 자율주행 시스템에서의 적대적 공격에 대한 방어 및 보안 기술 연구가 필수적이다, . 
이에 본 논문에서는 표지판 데이터를 이용하여 각종 공격 및 방어 기법을 개발하고 제안한다GTSRB . 
시간 및 정확도 측면에서 성능을 비교함으로써 자율주행에 최적인 모델을 탐구하고 더 나아가 해당 모, 
델들의 완전자율주행을 위한 발전 방향을 제안한다.
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적대적 공격 모델 개발  2.2. 
정상 이미지에 육안으로 구분이 불가한 미세한 변동  

을 의도적으로 추가하면 딥러닝 모델은 높은 (perturbation) , 
확신 을 가지고 오분류를 야기한다 이렇게 조작(confidence) . 
된 이미지가 적대적 예제이고 해당 모델에 적대적인 예제를 , 
찾아 제작하는 것이 적대적 공격 이다(Adversarial attack) .
본 연구에서는 식 과 식 공격 기법을 각  FGSM( 1) PGD( 2) 
각 에 맞게 구현하여 공격용 데이터셋을 제작하였GTSRB
고 이를 개발한 방어 모델의 성능 확인에 사용하였다 정, . 
상 이미지와 적대적 예제의 예시는 그림 와 같으며 공( 2) , 
격 기법 별 분류기에 대한 정확도는 표 과 같다CNN < 1> .

    ∇    식( 1) [2]

  ∏   
  ∇   식( 2) [3]

원본 이미지 FGSM ( = 0.03)ε PGD ( = 0.03)ε 

그림 정상 이미지 및 적대적 예제 예시( 2) 

(%) perturbation ()
정상0( ) 0.02 0.03 0.05 0.08 0.10

FGSM 96.90 64.56 53.36 40.38 20.59 20.11
PGD 55.74 43.65 29.15 12.84 10.24

표 공격 데이터에 대한 < 1> CNN accuracy
적대적 방어 모델 개발 및 제안  2.3. 

화이트박스 및 블랙박스 방어    2.3.1. 
적대적 공격에 대한 방어 모델은 크게 화이트박스 블랙박  , 
스 두 종류로 나뉜다 화이트박스 방어는 적대적 공격에 대. 
한 정보를 알고 있는 경우에 해당하며 공격 데이터를 모델 , 
학습에 사용하는 적대적 학습이 대표적이다 블랙박스는 적. 
대적 공격의 종류와 무관하게 방어를 수행한다 화이트박스. 
는 모델의 성능을 높이기 위해 블랙박스는 어떤 공격이 가, 
해질지 알 수 없는 실제 자율주행 상황에서 주로 사용된다.
본 연구는 미리 알려진 공격에 대해 높은 성능을 보이지만   
공격에 대한 모든 정보를 알고 있어야 하는 화이트박스 모델
적대적 학습과 공격에 대한 정보와 학습 없이도 방어를 수( ) , 
행하는 블랙박스 모델 을 (MagNet, Defense-GAN, DefPCA)
각각 구현하고 비교융합하여 최적 모델을 개발한다.‧

모델 개발    2.3.2. MagNet 
은 오토인코더로 구성된 와 로 이  MagNet Detector Reformer

루어진 방어 모델이다 로 재구성 오류를 통해 적대적 . Detector
이미지를 탐지하고 로 적대적 이미지를 재구성함으로Reformer
써 방어를 수행한다. [4] 본 연구에서 을 에 MagNet GTSRB
맞게 개발 및 학습하였으며 가지 공격을 통해 방어성능, 2
을 확인하였다 사용한 오토인코더 구조와 훈련 파라미터. 

Structure
parameters

Detector Ⅱ Detector & ReformerⅠ

Conv.Sigmoid 3×3×3
Conv.Sigmoid 3×3×3
Conv.Sigmoid 3×3×1

Conv.Sigmoid 3×3×3
AveragePooling 2×2
Conv.Sigmoid 3×3×3
Conv.Sigmoid 3×3×3

Upsampling 2×2
Conv.Sigmoid 3×3×3
Conv.Sigmoid 3×3×1

Optim. Method Sigmoid

Learning Rate 0.01

Batch Size 32

Epochs 350

Regularization L2

표 와 구조 및 훈련 파라미터 < 2> Detector Reformer [4]
Structure parameters

Batch Size 256

Epochs 20,000

Noise Size (1,100)

L (Noise 
Update)

200

R (Sample 
Extract)

10

표 구조 및 훈련 파라미터 < 3> Defense-GAN [5]
는 표 와 같다 학습 시 입력 이미지에 의 가우시안 < 2> . 0.1
잡음을 추가한 후 범위로 절삭하여 사용하였다[0,1] .

모델 개발    2.3.3. Defense-GAN 
은 생성기와 분류기의 적대적 훈련 과정을   Defense-GAN

통해 무작위 잡음을 원본 이미지 분포에 수렴시키는 GAN
을 이용한 방어 모델이다 원본 이미지 분포로 학습된 생. 
성기에 적대적 공격 이미지에 최적화된 잡음을 넣어 공격 , , 
시 가해진 변동을 완화함으로써 방어를 수행한다.[5]
본 연구에서 잡음이 생성되는 잠재공간을 최적화하는   

기반 을 에 맞게 개발 및 학DCGAN Defense-GAN GTSRB
습하고 가지 공격을 적용해 방어 성능을 확인하였다 모, 2 . 
델 구조 와 훈련 파라미터는 표 과 같다[5] < 3> .

모델 제안 및 개발    2.3.4. DefPCA 
를 통해 추출된   PCA(Principal Component Analysis)

데이터의 주성분만으로 설명력이 유지된다는 개념에서 착
안하여 적대적 공격 이미지를 주성분으로 재구성해 적대, 
적 공격을 완화 및 방어하는 모델을 새롭게 제안 DefPCA 
및 개발하였다 공격 이미지에 가해진 변동은 재구성된 이. 
미지에 반영되지 않거나 적게 반영되어 방어를 수행한다. 
본 연구에서는 를 개발하고 데이터셋에 맞DefPCA GTSRB 
게 학습하였으며 구현한 및 공격에 대해 방어 , FGSM PGD 
성능을 확인하였다 주성분 개수 에 따른 설명력을 . PCA (n)
분석해 주성분 개수를 으로 설정하여 이미, n = 5, n = 10
지를 재구성하였다 모델 구조는 그림 과 같다. DefPCA ( 3) .

실험 결과 최적 모델 및 발전 방향 제안3. : 
과 를 통해 재구성된 이미지 예시  Defense-GAN DefPCA

는 그림 와 같다 모델 별로 적대적 학습 없이 방어를 ( 4) . 
진행했을 때 평균 정확도는 은 MagNet 17.92%p, Defense

은 는 증가하였다 정상 데이-GAN 26%p, DefPCA 1.13%p . 
터 분포를 학습하여 이미지를 재구성 및 생성하는 MagNet
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그림 모델 구조( 3) DefPCA 
 

공격이미지 ( = 0.1) ε Defense-GAN DefPCA (n = 5)

그림 공격 및 방어를 통해 재구성한 이미지 예시( 4) 
FGSM acc eps

Defense AdvTr 0.02 0.03 0.05 0.08 0.10
No defense X 64.56 53.36 40.38 20.59 20.11

AdvTr O 94.26 88.64 86.50 85.11 84.59

MagNet X 71.47 67.73 55.89 50.49 42.98
O 68.06 64.78 59.43 56.92 62.84

Defense
GAN

X 82.00 76.00 70.00 53.00 51.00
O 67.00 64.00 49.00 47.00 38.00

Def
PCA

n=5
X 62.60 57.75 39.35 26.45 18.50
O 91.20 94.00 94.35 95.35 95.20

n=10
X 68.20 56.10 37.50 25.80 15.30
O 93.90 98.75 98.60 98.40 98.80

표 에 따른 방어기법 별 분류 정확도< 4> FGSM
PGD acc eps

Defense AdvTr 0.02 0.03 0.05 0.08 0.10
No defense X 55.74 43.65 29.15 12.84 10.24

AdvTr O 96.29 95.15 90.02 88.60 71.01

MagNet
X 70.19 61.88 56.49 40.06 30.89
O 90.30 86.36 79.23 80.06 62.00

Defense
GAN

X 82.00 74.00 62.00 48.00 50.00
O 83.00 79.00 72.00 80.00 55.00

Def
PCA

n=5 X 64.90 50.95 27.10 18.95 10.15
O 97.65 97.45 96.70 95.75 14.25

n=10 X 62.15 47.85 25.05 17.30 8.90
O 98.75 98.70 97.55 97.35 13.55

표 에 따른 방어기법 별 분류 정확도< 5> PGD
과 이 높은 방어율을 보였다 적대적 학습을 Defense-GAN . 
적용해 방어를 진행했을 때 평균 정확도는 은 MagNet 35.9

은 증가3%p, Defense-GAN 28.33%p, DefPCA 53.24%p 
하였다 적대적 학습과 방어모델을 결합한 결과 세 경우 . 
모두 성능 향상을 보였으며 데이터 분포에 대한 학습 없, 
이 이미지를 재구성하는 가 적대적 학습과의 융합, DefPCA
에 가장 적합했다 표 . ( 4, 5)
방어 수행 시간 측면에서는   MagNet, DefPCA, Defense

순으로 속도가 빨랐다 은 이미지 -GAN . MagNet 0.11ms/
정도의 매우 빠른 처리 속도를 보였으며 은 , Defense-GAN
실시간 주행 판단에 적용되기에는 다소 느린 이22,228ms/
미지 속도를 보였다 표 . ( 6)
방어 성능과 수행 시간을 고려했을 때 현재 자율주행을   , 
위한 방어 모델로 이 가장 적합하다 적대적 학습MagNet . 
이 완전히 가능한 자율주행 환경에서는 높은 방어율과 , 3 
수준의 수행 시간을 보인 와 적대적 학습 결합 ms DefPCA

모델이 가장 적합하다 의 경우 적대적 학. Defense-GAN , 
습이 불가한 자율주행상황에서 다양한 변동에 대해 일관적
으로 높은 성능을 보인다 또한 잠재공간을 최적화해 생성. 
기로 새로운 가상의 이미지를 만들어 주는 모델이므로 높, 
은 변동에도 방어율 유지가 가능하다 그러나 실시간 처리. 
가 불가한 문제가 있다 이에 다운샘플링 주파수 분. PCA, , 
석 등의 기법을 결합하여 계산 및 생성 과정을 간소화하는 
모델 경량화의 개선 방향을 제안한다 또한 모델에 . CNN 
정상 및 공격 이미지를 푸리에 분석한 데이터를 이진 분류
로 학습한 경우 약 의 정확도로 분류가 가능함을 93.62%
확인하였다 이를 공격 로써 적용하여 선택적 방. Detector , 
어를 통한 모델 최적화 실용화에 기여할 수 있을 것이다/ .

(ms) MagNet Defense-GAN DefPCA
t 0.1104 22,228 2.83

표 이미지 장 당 방어 평균 소요 시간< 6> 1

결론 및 향후 연구4. 
본 연구에서는 표지판 데이터셋을 이용하여 적대적 공격  
에 대한 방어 모델을 개발하고 방어 모델들에 대해 정확, 
도 및 방어 시간 성능을 비교 분석하여 자율주행에 적합한 
모델을 제시하였다 또한 개발된 방어 모델에 모델 경량화 . 
아이디어를 적용해 자율주행의 실시간 정보 처리에 기여할 
수 있는 방안을 제시하였다 본 연구에서 제시한 모델을 . 
통해 딥러닝 보안모델의 실시간 처리 및 완전자율주행 시
스템의 구현을 기대한다.

본 프로젝트는 과학기술정보통신부 정보통신창의인재양성사업※ 
의 지원을 통해 수행한 멘토링 프로젝트 결과물입니다ICT .
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