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● 요   약 ●  

본 논문에서는 GRE 터널링을 사용한 원격지에서의 BGP 어나운싱 방법에 대해 서술한다. BGP 어나운

스를 진행하기 위해서는 고가의 라우터 장비와, 고성능, 고가용성의 네트워크, 자율시스템 망 식별 번호 (AS 

Number)이 필요하지만 소형 네트워크 운영을 위해 위 요소들을 모두 구비하는 것은 어려운 점이 많기 때문

에, BGP Announce를 지원하는 퍼블릭 클라우드와의 GRE 라우팅을 사용해서 저비용으로 안정적인 BGP 

Announce를 하는 방법과, 이에 필요한 소프트웨어적 구성에 대해서 기술한다.
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I. 서론

최근 Anycast 형태의 네트워크 구성을 통한 국제망 가속 (Global 

Network Acceleration)을 구성하는 경우가 늘어나고 있다. 이를 

위해서는 BGP 어나운싱이 필수적이지만, 대형 네트워크 운영자가 

아니라면 BGP 어나운싱을 위한 장비 및 고가용성 네트워크를 구성하

는 것이 비용적인 측면이나 관리 측면에서 어려운 점이 많은 것이 

현실이다. 따라서 본 논문에서는 GRE 터널링 방식을 사용해서 퍼블릭 

클라우드에서 BGP 어나운싱을 한 뒤 이를 터널링 된 네트워크로 

정적 라우팅 (Static Routing) 하는 방법을 사용해 저비용으로 고가용

성 Anycast 네트워크를 구성하는 방법에 대해 서술하고자 한다.

II. BGP 라우팅

BGP란 Border Gate Protocol의 약자로 해당 목적지 호스트에게 

도달하기 위한 모든 경로를 탐색하고, 그중 최상의 효율을 가지는 

경로에게 도달하도록 하는 알고리즘이다. 해당 라우팅 프로토콜을 

사용하면 Anycast 형태의 네트워크를 구성할 수 있는데, 이는 들어오

는 연결 요청을 여러 데이터센터 (호스트)중 가장 효율적인 위치로 

라우팅 할 수 있는 방식의 구성이다. 통상적으로 요청자와 호스트의 

물리적인 거리 및 지연시간(Latency)가 가장 낮은 경로로 라우팅 

되는 것이 일반적이며, 이를 통해 글로벌 환경에서의 지연시간을 

효율적으로 향상할 수 있다. BGP 라우팅을 위한 최소 구성단위를 

AS (Autonomous System) 라 하고, 이를 관리하기 위한 번호를 

AS Number 라고 하는데 AS는 BGP 라우팅을 위한 라우터 장비가 

구성된 네트워크 토폴로지를 의미한다. Anycast 네트워크를 구성하기 

위해서는 특정 AS에 해당 아이피에 대한 호스트가 있음을 광고

(Advertise) 해야 하고, 이를 위해서는 해당 AS의 대한 AS Number와 

IPv4 기준 최소 /24 Subnet 이상의 아이피 대역이 필요하다.

Fig. 1. Anycast 형태의 네트워크 구조 예시 
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III. GRE 터널링

GRE는 다른 프로토콜의 패킷 내에서 하나의 라우팅 프로토콜을 

사용하는 데이터 패킷(Packet)을 캡슐화 (Capsulation) 하기 위해 

사용하는 프로토콜이다. 이는 개별 네트워크 연결을 단순화 하기 

위해 네트워크를 통해 지점 간 연결 (End To End Connection)을 

하기 위한 방법으로 다양한 네트워크 프로토콜과 결합해 사용할 

수 있다. 

본 논문에서는 배포 시스템과 내부 시스템의 지점 간 연결을 위해 

사용하며 GRE의 특징 중 하나인 터널링 과정에서의 패킷이 역캡슐화

(Decapsulation) 되지 않고 헤더만 참조하여 전달된다는 점을 통해 

보안성 있는 연결을 구성할 수 있다.

IV. GRE 터널링을 통한 BGP 어나운스

OS NETWORK CPU RAM 위치

배포 시스템

(Vultr)

Ubuntu 

20.04

1Gbps 

Shared

4 VCore / 

8GB
서울

내부 시스템
PFsense

2.5.2

LG 1Gbps

Dedicated

E5-2660v2

DDR4 16GB
서울

Fig. 2. 테스트 환경 구성 성능 표
  

테스트를 위한 시스템 구성은 위와 같이 진행하였으며, 어나운싱을 

위한 배포시스템은 BGP 라우팅을 지원하는 퍼블릭 클라우드인 Vultr 

사의 한국리전에 구성하였으며 실제 해당 아이피에 대한 서비스가 

작동될 내부 시스템은 서울시 소재 데이터센터에 구성하였다

1. 배포 시스템 구성

1.1 배포 시스템에서의 GRE 터널 구성

GRE 터널링을 진행하기 위해서는 별다른 외부 소프트웨어 설치 

없이 기본 네트워크 관리 패키지인 netplan구성을 변경하는 것으로 

설정이 가능하다.

Fig. 3. 배포 시스템 GRE 터널링 설정파일 (netplan)

1.2 배포 시스템에서의 BGP 구성

BGP 어나운스를 하기 위해서 본 연구에서는 “Bird” 라는 오픈소스 

인터넷 라우팅 데몬 패키지를 사용하여 환경을 구성하였다.

Fig. 4. 배포 시스템 BGP 설정파일 (Bird)

위와 같이 설정을 적용한 뒤 Brid 데몬을 리스타트 하면 IP 대역에 

대한 어나운스가 진행이 되고, 본 아이피 대역으로 들어오는 모든 

요청은 스테틱 라우팅 정책에 따라 GRE 터널 인터페이스를 통해 

내부 시스템쪽으로 포워딩 하게 된다.

2. 내부 시스템 구성

2.1 PFsense 오픈소스 라우터 구성

본 연구에서는 저비용으로 BGP 환경을 구성하는 것이 주 목적이기

에, FreeBSD를 기반으로 한 오픈소스 라우터 소프트웨어인 PFsense

를 사용해서 내부시스템 라우터를 구성하였다.

일반적인 x86 환경 이외에도 ARM에서도 구성이 가능하고, 라우터

로써의 역할을 위해 2개 이상의 랜 포트만 있다면 스위치와 결합하여 

다중 포트 라우터처럼 사용할 수 있다. 다만 모든 트래픽이 서버를 

거쳐 지나가는 만큼, 최소한의 네트워크 트래픽을 처리할 수 있는 

사양으로 구성하여야 라우터 수준에서의 성능 병목이 발생하지 않는다.

2.2 PFsense GRE 인터페이스 구성

구성된 PFsense에서 [Interface -> GREs -> Edit] 메뉴로 들어가면 

아래 이미지와 같은 형태로 구성이 가능하다.

Fig. 5. PFsense GRE 인터페이스 설정
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위와 같이 Interface는 WAN으로 하고, Remote Address는 퍼블릭 

클라우드의 우분투 인스턴스 아이피로 설정해주고, 이후 IPv4 주소는 

우분투 인스턴스에서는 10.99.1.1/24 로, 라우터(pfsense)에서는 

10.99.1.2로 설정하여주면 GRE 인터페이스 구성이 가능하다.

2.3 PFsense 가상 아이피 구성

내부 시스템의 pfsense에서 [Firewall ->Virtual IPs] 로 접근하면 

Virtual IP를 추가할 수 있다. 기존에 배포 시스템에서 어나운스한 

아이피는 103.178.34.0/23이며, 게이트웨이는 103.178.34.1로 구성

하기 위해서 아래 사진처럼 구성을 하였다.

Fig. 6. PFsense 가상 아이피 구성

V. 결론

본 논문에서는 GRE 터널링을 이용한 BGP 어나운싱을 진행 해보았다.

Fig. 7. 본 논문에서 구성한 네트워크 다이어그램

Fig. 8. ping.pe 서비스를 사용한 테스트 결과

ping.pe 라는 전세계 노드에서 통신 상태를 테스트 할 수 있는 

툴을 사용하여 어나운스된 아이피로 통신을 시도하였을 때 실제로 

구성한 배포 시스템(Vultr)를 통해서 통신하는 것을 확인할 수 있었다.

위 시스템과 같이 퍼블릭 클라우드와 GRE 터널링 하여 BGP 

시스템을 구성할 경우 실제로 타 지역에 온프레미스 환경의 서버가 

존재하지 않더라도 저비용으로 원격지의 BGP 어나운스가 가능하고 

응용할 경우 리전별 캐싱 등을 활성화하여 저비용으로 고성능의 

글로벌 네트워크 가속 성능 또한 기대할 수 있을 것으로 보인다.
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