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요       약 

최근 IT 산업의 지속적인 발전으로 사용자들을 위협하는 악성코드, 피싱, 랜섬웨어와 같은 사이버 공격 

또한 계속해서 발전하고 더 지능화되고 있으며 변종 악성코드도 기하급수적으로 늘어나고 있다. 

지금까지의 시그니처 패턴 기반의 탐지법으로는 이러한 방대한 양의 알려지지 않은 악성코드를 탐지할 수 

없다. 따라서 CNN(Convolutional Neural Network)을 활용하여 악성코드를 탐지하는 기법들이 제안되고 있다. 

이에 본 논문에서는 CNN 모델 중 낮은 인식 오류율을 지닌 모델을 선정하여 정확도(Accuracy)와 F1-score 

평가 지표를 통해 비교하고자 한다. 두 가지의 악성코드 이미지화 방법을 사용하였으며, 2015 년 이후 

ILSVRC에서 우승을 차지한 모델들과, 추가로 2019년에 발표된 EfficientNet을 사용하여 악성코드 이미지를 

분류하였다. 그 결과 2 바이트를 한 쌍의 좌표로 변환하여 생성한 256 * 256 크기의 악성코드 이미지를 

ResNet-152 모델을 이용해 분류하는 것이 우수한 성능을 보임을 실험적으로 확인하였다.. 

 

1. 서론 

최근 it 산업의 지속적인 발전으로 인터넷과 여러 

분야들이 접목된 기술들이 늘어나면서 컴퓨팅 기술의 

수준 또한 높아지고 있다. 이로 인해 인터넷 사용에 있어 

편의성이 높아지고 삶에 질도 함께 올라가는 긍정적인 

상황에 놓였지만 그만큼 사용자들을 위협하는 악성코드, 

피싱, 랜섬웨어와 같은 사이버 공격 또한 계속해서 

발전하고 더 지능화되고 있다. 최근에는 악성코드를 

자동으로 생성하는 자동화 툴과 봇넷까지 개발되었으며, 

기존의 코드에서 일부를 수정한 변종 악성코드도 

기하급수적으로 늘어나고 있다[1]. 

지금까지는 전통적인 악성코드 탐지 기법인 시그니처 

패턴 기반의 탐지법을 이용해 알려진 악성코드(Known 

Malware)를 탐지하는 방식을 사용하였다. 하지만 기존의 

탐지 기법으로는 방대한 양의 알려지지 않은 악성코드 

(Unknown Malware), 즉 변종 악성코드를 탐지할 수 없다. 

이러한 한계를 극복하기 위해 최근에는 인공지능(AI)을 

통한 악성코드 탐지 기법에 대한 연구가 활발히 진행되고 

있다. 인공지능은 악성코드를 빠르게 분석해 정보를 

업데이트하여 더 많은 양의 악성코드를 비교적 짧은 시간 

안에 분류할 수 있게 해준다. 인공지능을 이용한 악성코드 

분류 방법 중 가장 대표적인 것은 악성코드를 

이미지화하여 CNN(합성곱 신경망, Convolutional Neural 

Network)으로 분류하는 것이다. CNN 을 활용한 다양한 

악성코드 분류 연구가 있다. 악성코드를 이미지로 

인코딩하는 방법도 다양하다. 그런데 이들에 대해 

실증적으로 탐지율을 비교 분석한 연구는 알려져 있지 

않다. 따라서 이 논문에서는 악성코드 연구에서 많이 

쓰이는 Microsoft Malware Classification Challenge 

dataset[2] 대해 주요한 CNN 및 이미지 인코딩 기법의 

정확도를 실증적으로 비교/분석한 결과를 제시한다.  

2장에서는 악성코드 이미지화 방법에 대해 기술하고, 

3 장에서는 본 연구에서 비교한 CNN 모델에 대해 

기술하였다. 4장에서는 실험 환경과 계획을, 5장에서는 

평가 지표에 따른 실험 결과를 분석하였다. 6 장에서는 

결론에 대해 기술하였다.  

 

2. 시각화 분류 연구 

2.1 데이터 셋 

CNN을 이용한 악성코드 탐지 및 분류를 위해 사용한 

악성코드 데이터 셋은 Microsoft 에서 Kaggle 을 통해 

발표한 Microsoft Malware Classification Challenge 

dataset이다. 데이터 셋은 총 10,868개의 악성코드 샘플로 

구성되어 있으며, 9 개의 패밀리로 분류된다. 악성코드 

패밀리 종류에는 Ramnit, Lollipop, Kelihos_ver3, Vundo, 

Simda, Tracur, Kelihos_ver1, Obfuscator.ACY, Gatak 가 
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있다. 

 

<표 1> 악성코드 패밀리별 악성코드 수 

 

2.2 시각화 분류 방법 

2.2.1 1바이트를 grayscale 이미지의 한 픽셀로 변환하는 

방법 

악성코드의 바이너리 파일을 부호가 없는 8비트 정수 

벡터로 읽어 들인다. 각 바이트는 이미지의 한 픽셀로 0 ~ 

255 (0:검정, 255:흰색) 범위의 값을 갖게 되고, 이를 

이용하여 grayscale 이미지를 만든다[3]. 

합성곱 신경망을 이용한 악성코드 탐지 및 분류 실험은 

256 * 256 의 이미지를 입력으로 사용하기 때문에 

악성코드 이미지의 크기를 256 * 256 크기로 

조정하였다[4]. 

 

2.2.2 2바이트를 한 쌍의 좌표로 변환하는 방법 

악성코드의 바이너리 파일을 2바이트씩 읽어 들여 각 

1 바이트를 x 와 y 에 대응시켜 한 쌍의 (x, y) 좌표로 

변환시킨다. 256 * 256 크기의 배열에서 좌표 값과 

일치하는 배열의 값을 1 씩 증가시킨다. 악성코드의 

바이너리 파일을 다 읽을 때까지 1바이트씩 이동하며 위 

방법을 반복한다. 이를 통해 얻은 256 * 256 크기의 배열은 

비트맵 이미지로 변환하여 악성코드 이미지를 생성할 수 

있다[5]. 

 

3. CNN 모델 

3.1 선정 배경 

CNN은 주로 이미지 인식에 사용되는 뉴럴 네트워크의 

한 종류이다. 딥러닝 기반인 CNN 모델이 이미지 인식에 

사용되면서 인식 오류율은 확실하게 낮아졌다. 2012년에 

들어서면서 AlexNet이라고 불리는 CNN 모델을 이용한 

이미지 인식 방법이 인식 오류율을 26%에서 16%로 

낮추며 이미지 인식 공모전 ILSVRC (ImageNet Large Scale 

Visual Recognition Competition)에서 우승을 하였고, 이후 

본격적으로 CNN 모델을 이용한 이미지 인식 방법이 

주류가 되었다. GoogLeNet의 Inception module, ResNet의 

Skip-connection 등 일반적인 CNN 구조보다 더 

효율적으로 특징들을 다룰 수 있는 다양한 구조에 대한 

연구가 있었고, 2015 년 이후부터 CNN 모델의 인식 

오류율은 3.6%로 낮아지며 사람의 정확도라고 알려진 

인식 오류율 5%를 추월해 인간을 뛰어넘는 성능을 낼 수 

있게 되었다. 따라서 본 논문에서는 2015 년 이후 

ILSVRC 에서 우승을 차지한 인식 오류율이 5% 미만인 

CNN 모델들을 실험에 적용하였다. 추가로 ResNet, 

Inception, SqueezeNet과 대비하여 확연히 개선된 성능을 

보여주는 CNN 모델인 EfficientNet을 실험에 적용하였다. 

 
(그림 1) ILSVRC 우승 알고리즘 오류율 

 

3.2 CNN 모델 

3.2.1 ResNet 

ResNet은 2015 ILSVRC에서 1위를 차지한 모델이다. 

모델의 layer 가 너무 깊어지면 오히려 성능이 떨어지는 

현상인 vanishing/exploding gradient (기울기 소실/폭발) 

문제가 발생한다. ResNet 은 skip connection 을 이용한 

residual learning(잔차 학습 방법)을 통해 layer 가 깊어짐에 

따른 vanishing/exploding gradient 문제를 해결한다. ResNet 

은 잔차 학습 방법을 사용하기 위한 빌딩블록을 여러 개 

쌓는 구조로 이루어져 있다. 또 shortcut 이 추가되어 

입력이 출력에 그대로 연결되어서 파라미터 수에 영향이 

없다. 이러한 구조로 인해 더 쉬운 최적화와 깊은 

네트워크에서의 정확도 향상이 가능하다. 본 연구에서는 

ResNet-152 구조를 사용하였다[6]. 

 

3.2.2 Inception-v4  

Inception-v4 는 2016 ILSVRC 에서 1 위를 차지한 

모델이다. 모델이 깊어질수록 성능이 높아지지만 

연산량과 파라미터 수가 많아져 이에 따른 총 학습시간, 

연산 속도 등의 문제들이 발생한다. Inception 은 이러한 

한계를 극복하기 위해 제안된 모델이다. Inception-v4 는 

다양한 형태의 convolution을 통해 추출된 결과를 하나로 

결합하는 Inception module 을 사용하며, 필터의 개수를 

줄이도록 정의된 1*1 크기의 convolution 구조를 

최대한으로 활용하여 연산량과 파라미터 수를 줄여 위의 

문제들을 해결한다. 이러한 구조로 인해 모델을 가볍게 

만들면서도, 모델을 더 깊게 구현해 성능을 높이는 것이 

가능하다. 본 연구에서는 GoogLeNet 의 Inception-v4 

구조를 사용하였다[7]. 

 

3.2.3 SqueezeNet 

SqueezeNet 은 2017 ILSVRC 에서 1 위를 차지한 

모델이다. 연산량이 적기 때문에 학습이 빠르며, 

실시간으로 정보를 전송해야 하는 업무에 적용 가능하다. 

해당 모델에는 3 가지 전략이 적용되는데 우선, 3x3 

filter를 1x1 filter로 대체하여 연산량을 9배 낮춘다. 또한, 

악성코드 종류 악성코드 개수 

Ramnit 1,541 

Lollipop 2,478 

Kelihos_ver3 2,942 

Vundo 475 

Simda 42 

Tracur 751 

Kelihos_ver1 398 

Obfuscator.ACY 1,228 

Gatak 1,013 
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3x3 filter 로 입력되는 입력 채널의 수를 감소시켜 

연산량을 감소시킨다. 마지막으로 pooling layer를 최대한 

늦게 배치하는 방법을 통해 정확도를 높이도록 

한다[8][9]. 

 

3.2.4 EfficientNet 

기존의 CNN 모델은 모델의 깊이, 너비, 입력 이미지의 

크기 조절을 통해 모델의 정확도를 높이고자 했으나 이를 

수동으로 조절했기에 최적의 성능과 효율을 얻지 

못하였다. 이에 EfficientNet은 Compound Scaling 방법을 

제안하여 모델의 깊이, 너비, 입력 이미지의 크기를 

효율적으로 조절하도록 한다. 본 연구에서는 EfficientNet-

B0 구조를 사용하였다[10].  

 

4. 실험 계획 

4.1 실험 개요 

전체 데이터(original data)의 65%를 학습(training)을 

위해 사용하고, 전체 데이터에서 랜덤으로 추출한 15%를 

학습 iteration 마다 validation 으로 사용, 나머지(testing) 

20%를 성능 평가를 위해 사용한다.  

 

4.2 실험 환경 

각 모델은 Google Colab Pro+에서 훈련을 진행하였다.  

 
<표 2> 가상머신 환경 

Name Version 

Operation System Windows 10 (64-bit) 

RAM 4GB 

 

<표 3> Google Colab Pro+ 환경 

Name Version 

CPU Intel(R) Xeon(R) CPU @ 

2.00GHz (Dual-Core) 

GPU Nvidia Tesla V100-SXM2 

GPU Memory 8GB 

 

5. 실험 결과 및 분석 

5.1 분류 모델의 성능 평가 지표  

 각 CNN 모델별 분류 성능 평가를 위해 True 

Positive(TP), True Negative(TN), False Positive(FP), False 

Negative(FN)을 활용하여 2 가지 성능지표인 

정확도(Accuracy)와 F1_score를 적용하였다.  

TP는 실제 클래스가 i일 때(Positive) 예측 클래스 j가 i와 

같은(j＝i) 참(True)인 경우이다. FP는 실제 클래스가 i일 

때 예측 클래스 j가 i 가 아닌(j≠i) 거짓(False)인 경우이다. 

FN은 실제 클래스가 i가 아닐 때(Negative) 예측 클래스 

j가 i인(j＝i) 거짓(False)인 경우이다. TN은 실제 클래스가 

j 가 아닐 때 예측 클래스 j 가 i 가 아닌(j≠i) 참(True)인 

경우이다[11]. 

 

5.1.1 정확도(Accuracy)  

정확도는 실제 데이터에서 예측 데이터가 얼마나 

같은지를 판단하는 지표로서 가장 직관적으로 모델의 

성능을 나타낼 수 있는 평가 지표이다.  

 

Accuracy = 
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑁 + 𝐹𝑃 + 𝑇𝑁
 

5.1.2 F1_score 

F1_score는 정밀도(Precision)와 재현율(Recall)의 조화 

평균으로서 데이터 label 이 불균형 구조일 때 모델의 

성능을 정확하게 평가할 수 있다. 

정밀도란 모델이 True 라고 분류한 것들 중에서 실제 

True인 것의 비율이다. 

Precision = 
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

재현율이란 실제 True인 것들 중에서 모델이 True라고 

예측한 것의 비율이다. 

Recall = 
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 

F1_score = 2 × 
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 

5.2 실험 결과 분석 

모델별 산출 결과의 평균을 <표 4>에 나타내었다.  <표 

4>의 img1 은 1 바이트를 grayscale 이미지의 한 픽셀로 

변환하여 생성한 이미지이고 img2는 2바이트를 한 쌍의 

좌표로 변환하여 생성한 이미지이다. 

모델별 산출 결과의 평균을 비교하였을 때, img1 의 

경우 정확도는 EfficientNet-B0 가 96.78%로 가장 

높았으며, SqueezeNet 이 94.32%로 가장 낮았다. 

F1_score 는 ResNet-152 이 89.76%로 가장 높았고, 

Inception-v4 가 85.88%로 가장 낮았다. img2 의 경우 

정확도는 ResNet-152 가 99.18%로 가장 높았고, 

SqueezeNet이 98.49%로 가장 낮았다. F1_score는 ResNet-

152 이 98.18%로 가장 높았고, Inception-v4 가 96.37%로 

가장 낮았다. 

본 실험의 경우 데이터 셋의 label 값이 클래스 별로 

상이하므로 정확도만으로 평가를 하기에는 모델 성능에 

왜곡이 있을 것으로 보여 데이터 label이 불균형 구조일때 

모델의 성능을 정확하게 평가할 수 있는 F1_score를 통해 

성능평가를 진행하였다. 이때 img1과 img2 모두 ResNet-

<표 4> 실험 결과 

 ResNet-152 Inception-v4 SqueezeNet EfficientNet-B0 

 img1 img2 img1 img2 img1 img2 img1 img2 

Accuracy (%) 95.51 99.18 95.54 98.97 94.32 98.49 96.78 98.98 

F1_score (%) 89.76 98.18 85.88 96.37 86.18 97.06 88.57 97.35 
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152 가 가장 높은 F1_score 값을 가지므로 악성코드 분류에 

가장 적합한 모델은 ResNet-152임을 알 수 있다. 

추가로 img1 의 이미지화 방법과 img2 의 이미지화 

방법을 비교해 보았을 때, F1_score 측면에서 평균적으로 

10% 차이로 img2 가 더 높았다. 이를 통해 img2 의 

이미지화 방법이 악성코드 분류에 더 적합함을 알 수 

있었다.  

본 연구의 실험 결과를 모든 경우에 일반화할 수는 

없으나 Microsoft Malware Classification Challenge 

dataset 을 활용했을 때 2 바이트를 한 쌍의 좌표로 

변환하여 생성한 이미지의 경우 4 개의 CNN 모델에서 

모두 높은 성능을 보였다. 그중 ResNet-152의 F1_score가 

98.18%로 가장 높았다. 

 

 6. 결론 

본 연구는 악성코드 이미지화 분류에 적합한 CNN 

모델을 도출하는 것이 목적이다. 사용된 CNN 모델은 

2015년 이후 ILSVRC에서 뛰어난 성과를 거둔, ResNet, 

Inception-v4, SqueezeNet 과 추가로 2019 년에 발표된 

EfficientNet을 사용하였다. 

악성코드를 이미지화하기 위해 1 바이트를 grayscale 

이미지의 한 픽셀로 변환하는 방법과 2바이트를 한 쌍의 

좌표로 변환하는 방법을 사용하였으며, 두 방법 모두 

이미지의 크기는 256 * 256으로 고정하였다. 

이미지화한 악성코드 전체 데이터의 65%를 이용해 

학습을 진행하였으며, 15%를 랜덤으로 추출해 검증에 

이용하고, 나머지 20%는 성능 평가를 위해 사용하였다. 

평가 지표로는 정확도와 F1_score 를 사용하였고, 그 

결과 CNN 모델에서는 ResNet-152 가 뛰어난 성능을 

보였으며, 이미지화 방법에서는 2 바이트를 한 쌍의 

좌표로 변환하는 방법이 적합하다.   

2 바이트를 한 쌍의 좌표로 변환하는 방법을 통해 

생성한 이미지를 CNN으로 분류해 본 결과 4개의 모델 

모두 높은 성능을 보였다. 그중 ResNet-152 로 분류하는 

것이 가장 높은 성능을 보임을 알 수 있다. 
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