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요 약
승차 공유, 카풀, 렌터카의 이용률이 증가하면서 많은 사용자가 동일한 차량에 로컬 액세스 할 수

있는 시나리오가 더욱 보편화됨에 따라 차량 네트워크에 대한 공격 가능성이 커지고 있다. 차량용

CAN Bus Network에 대한 DoS(Denial of Service), Fuzzy Attack 및 Replay Attack과 같은 공격은

일부 ECU(Electronic Controller Unit) 비활성 및 작동 불능 상태를 유발한다. 에어백, 제동 시스템과

같은 필수 시스템이 작동 불가 상태가 되어 운전자에게 치명적인 결과를 초래할 수 있다. 차량 네트워

크 침입 탐지를 위하여 많은 연구가 진행되고 있으나, 기존 화이트리스트를 이용한 탐지 방법은 새로

운 유형의 공격이 발생하거나 희소성이 높은 공격일 때 탐지하기 어렵다. 본 논문에서는 인공신경망

기반의 CAN 버스 네트워크 침입 탐지 기법을 제안한다. 제안하는 침입 탐지 기법은 2단계로 나누어

진다. 1단계에서 정상 패킷 분포를 학습한 VAE 모형이 이상 탐지를 수행한다. 이상 패킷으로 판정될

경우, 2단계에서 인코더로부터 추출된 잠재변수와 VAE의 재구성 오차를 이용하여 공격 유형을 분류

한다. 분류 결과의 신뢰점수(Confidence score)가 임계치보다 낮을 경우 학습하지 않은 공격으로 판단

한다. 본 연구 결과물은 정보보호 연구·개발 데이터 첼린지 2019 대회의 차량 이상징후 탐지 트랙에서

제공하는 정상 및 3종의 차량 공격시도 패킷 데이터를 대상으로 성능을 평가하였다. 실험을 통해 자동

차 제조사의 규칙이나 정책을 사전에 정의하지 않더라도 낮은 오탐율로 비정상 패킷을 탐지해 낼 수

있음을 확인할 수 있다.

1. 서론

최근 공유 모빌리티 산업이 크게 발달함에 따

라 차량공유 시장은 가파른 성장세를 유지하고 있

다. 글로벌 시장조사업체인 맥킨지글로벌 연구소에

따르면 차량공유의 확산으로 2030년에는 일반소비자

자동차 구매가 현재보다 최대 연간 400만 대 감소하

고 차량공유용 판매는 200만대 증가할 것으로 전망

했다. 삼정KPMG는 차량공유 시장 규모는 2025년

약 238조 원을 기록한 이후 2050년 약 475조 원을

초과할 것으로 전망하고 있다[1].

이와 관련하여 자동차 산업의 보안 위협도 증가하

는 추세이다. 특히, 차량 공유 서비스를 통해 많은

사용자가 같은 차량에 접근할 수 있어 공유 차량을

대상으로 하는 위협 시나리오가 증가하고 있다. 이

러한 공격은 차량 내 장비와 시스템을 연결하고 통

신할 수 있는 CAN 네트워크 프로토콜을 악용하여

이루어진다.

CAN(Controller Area Network)은 차량 내부 기

기 간 통신을 위해 설계된 차량 네트워크 표준 프로

토콜이다. CAN 네트워크 모든 ECU가 브로드캐스

트 방식으로 메시지를 수신하며, 자신에게 필요한

메시지일 경우 수신하고 아닐 경우 무시한다. CAN

통신은 별도의 인증 또는 액세스 제어 체계가 존재

하지 않아 각 수신기는 발신자를 식별할 수 없으며,

수신된 패킷에 대한 적법 여부를 확인할 수 없다.

CAN 버스에 대한 로컬 액세스 공격은 이와 같은

CAN 설계 취약점을 이용하여 이루어진다. CAN 표

준은 공격자가 절대로 CAN 버스에 대한 무단 액세

스를 얻지 못한다는 가정하에 구현되었다. 이로 인

해 시스템 내에서 CAN 버스의 모든 데이터는 신뢰

되므로, CAN에서는 진짜 오류 메시지와 사이버 공

격자에 의해 만들어진 가짜 오류 메시지를 구별할

수 없게 된다. 따라서 CAN 네트워크에 위조 패킷이

주입되거나 패킷 조작과 같은 악의적인 공격이 발생

하면 운전자의 생명에 치명적인 위협을 초래할 수
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(그림 1) Proposed architecture

있다. 공격자가 차량에 직접적인 접근을 하는 것은

어렵지만, 차량 공유 서비스가 증가함에 따라 다수

가 같은 차량에 접근할 수 있어 로컬 액세스 공격에

대한 위협이 증가하고 있다.

본 논문에서는 차량용 CAN 네트워크의 침입 탐

지를 위한 인공신경망 알고리즘 기반의 탐지 기술을

제안한다. 제안하는 모델은 2단계로 이루어져 있으

며, VAE(Variational Autoencoder) cell 내부에

Bidirectional LSTM을 적용하고 정상 패킷으로만

학습한다. 새로운 패킷 데이터가 입력되면 재구성

오차를 이용하여 정상/이상을 판정한 후, 이상 패킷

데이터에 대하여 VAE의 인코더에서 출력된 잠재변

수와 재구성 오차를 이용하여 세부 공격기법을 분류

한다. 신뢰점수 (Confidence score)가 임계치보다 낮

을 경우 알려지지 않은 공격으로 판단하며, 임계치

보다 높을 경우 가장 높은 공격 클래스를 출력한다.

본 논문의 구성은 제2장에서 차량 네트워크 침입

탐지 관련 선행 연구를 소개하고, 제3장에서는 본

연구에서 제안하는 침입 탐지 및 공격기법 분류를

수행하는 방법을 논한다. 제4장에서는 실험 결과 및

분석을 다루고 제5장을 끝으로 결론을 도출한다.

2. 관련연구

일반적으로 차량 CAN 통신 시스템 IDS에 관한

연구 논문은 CAN에 흐르는 신호를 통계적으로 학

습하여 임계치를 벗어나는 신호에 대하여 공격받았

다고 판단하는 구조이다. 이상 패킷을 식별하기 위

해 CAN 트래픽의 타이밍 간격, 패킷 시퀀스의 주파

수 등을 이용하고 있다. 고정된 시간 간격 및 주파

수로 모든 수신기 ECU에 지속해서 브로드캐스팅

하는 CAN 네트워크 특성을 이용하여 정상적인 트

래픽과의 편차로 시스템의 공격을 식별할 수 있다.

최근 머신러닝을 활용한 이상 탐지 연구도 활발히

이루어지고 있다. Müter[2] 등은 엔트로피 기반의

CAN 네트워크 내 이상 탐지 기법을 제안하였다.

CAN 네트워크는 일반적인 컴퓨터 네트워크에 비해

패킷 유형이 정해져 있고 제한적인 트래픽을 가지고

있기 때문에 정상적인 데이터 분포의 불확실성이 매

우 낮은 것을 확인할 수 있다. 이러한 특성 때문에

CAN 네트워크를 대상으로 한 공격은 정상 데이터

분포와 많이 떨어져 있으며, 엔트로피 값이 증가하

기 때문에 침입 탐지를 원활하게 할 수 있다고 주장

한다.

Taylor[3] 등은 LSTM(Long Short-Term

Memory)를 이용한 이상 탐지 기법을 제안하였다.

이 방법은 정상적인 CAN 패킷 시퀀스에서 다음 값

을 예측하도록 LSTM을 학습하여, 예측값과 많은

차이를 보이는 패킷이 나타나면 공격이 발생했다고

판단한다. 해당 기법은 낮은 오탐율을 보이지만 단

일 타입의 CAN 패킷에서만 작동하는 단점이 있다.

GIDS[4]는 GAN(Generative Adversarial

Networks) 기반으로 제안된 IDS 모델이다. GIDS는

정상 데이터 분포를 학습하여 분포를 벗어나는 데이

터에 대해서 공격이 발생했다고 판단한다. 해당 기

법은 알려지지 않은 공격에 대해서도 높은 정확도로

탐지할 수 있다는 장점이 있다.

3. 침입탐지 프레임워크

본 연구에서는 제안하는 차량 네트워크 침입탐지

프레임워크는 (그림 1)과 같이 2단계로 이루어진다.

1단계에서는 VAE[5]를 통해서 정상 패킷의 특성을

학습하여 정상 및 이상을 탐지한다. 여기서  는

VAE의 인코더, 는 VAE의 디코더를 의미한다.

2단계는 공격 기법 추론 모델인 Critic  로써,

VAE에서 추출한 공격 패킷에 대한 특징과 재구성

에러를 입력받아 공격기법을 추론한다. 출력값의 신

뢰 점수(Confidence score)가 임계점보다 낮으면 학

습하지 않은 공격기법으로 판별한다.

본 연구에서는 연속적인(sequential) 시계열(time

series) 문제에 대하여 우수한 성능을 보이는

Bidirectional LSTM[6]을 적용한 인코더 모델을 구

성하였다. 이를 통해 인코더는 정상 신호 패턴의 특

성을 학습할 수 있다. 인코더의 Bidirectional LSTM

층에서는 입력 시퀀스       가 순차적

으로 forward 층의 각 스텝으로 입력되면서 순방향

의 상태 벡터와 역방향의 상태 벡터를 획득한다.

인코더는 식 (1)과 같이 잠재변수 샘플링에서 사용
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할 2개의 매개변수 와 를 출력한다. VAE 입력 
벡터에 대하여, 잠재변수의 평균을 , 분산을   

라 할 때, 디코더의 입력 잠재변수 는 아래와 같
이 표현된다. 

    ∼    (1)
디코더는 잠재변수로부터 식 (2)와 같이, L개의 복

원 확률의 평균을 계산하여 이상치 점수를 구한다.

이상치 점수가 임계점보다 크면, 이상치로 판정한다.

  




  



 


(2)

4. 실험 결과

본 논문에서 제안하고 있는 모델의 우수성을 입증

하기 위하여 다음과 같이 실험하고 그 결과를 비교

분석 하였다.

4.1 실험 환경

데이터세트는 2019년도 정보보호 R&D 데이터

챌린지 대회의 “자동차용 침입 탐지” 트랙에서 제공

하는 차량 내부 네트워크 트래픽 데이터를 활용하였

다.[7] 데이터세트는  3개 차종 (KIA Soul,

CHEVOLET Spark, HYUNDAI Sonata)들의 정상

상태의 네트워크 트래픽과 공격 상태 (Flooding,

Fuzzy, Malfunction, Replay)에 대한 네트워크 트래

픽이며, 실제 차량에서 CAN 버스 네트워크 트래픽

이다.

학습 데이터는 예선 데이터세트를 이용하였으며,

테스트세트 A는 본선 1차, 테스트세트 B는 본선 2

차 데이터세트를 사용하였다. 테스트세트 A는

Normal, Fuzzy, Malfunction으로 이루어져 있으며,

테스트세트 B는 Malfunction, Replay로 이루어져 있

다. 학습 데이터에는 Replay attack 패킷이 포함되어

있지 않기 때문에 본 연구에서는 알려지지 않은 공

격으로 식별하였다.

인코더는 (그림 2)와 같이 Bidirectional LSTM을

cell을 가짐에 따라 Input 형태를 3차원 형태인

[sample size, time step, features]을 가지므로

time step은 30으로 지정하였다. 즉, 30개의 CAN

패킷마다 침입 탐지 여부를 판단하는 것이다.

(그림 2) Input shape of BiLSTM Encoder

4.2 실험 결과

학습 데이터는 예선 데이터세트를 이용하였으며,

테스트세트 A는 본선 1차, 테스트세트 B는 본선 2

차 데이터세트를 사용하였다. 테스트세트 A는

Normal, Fuzzy, Malfunction으로 이루어져 있으며,

테스트세트 B는 Malfunction, Replay로 이루어져 있

다. 학습 데이터에는 Replay attack 패킷이 포함되어

있지 않기 때문에 본 연구에서는 알려지지 않은 공

격으로 식별하였다. 정상 상태와 공격 상태에 대한

VAE 모델의 재구성 오차는 다음 <표1>과 같다.

Data type Average reconstruction error

Normal 0.77

Flood attack 1.65

Fuzzy attack 4.94

Malfunction attack 0.06

Replay attack 1.31

<표 1> Average reconstruction error

실험을 통하여 알려진 공격기법에 대한 혼돈행렬

(Confusion matrix)은 다음 (그림 3)과 같다. 각 레

이블은 학습한 공격 기법을 의미한다.

(그림 3) Confusion matrix

{0: Flood attack, 1: Fuzzy attack,

2: Malfunction attack}
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5. 결론

본 논문에서 제안하는 탐지 모델의 구조는 2단계

로 이루어지는 구조이다. 1단계 VAE 모델은 정상

패킷에 대해서만 학습하였기 때문에, 학습의 여부와

상관없이 알려지지 않은 공격에 대해서도 탐지할 수

있다.

또한, 공격 패킷 데이터의 분포가 불균형한 상태

에서도 올바르게 분류한 결과를 통하여 VAE의 인

코더 cell에 Bidirectional LSTM을 적용함으로써 패

킷의 시계열 특성을 잘 반영할 수 있음을 확인하였

다.

※ This work is financially supported by Korea

Ministry of Land, Infrastructure and

Transport(MOLIT) as 「Innovative Talent

Education Program for Smart City」
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