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요 약

현행 전자출결 시스템은 강의실이 아닌 곳에서 지정된 숫자만 제공되면, 정당하지 않은

방법으로도 출석을 진행할 수 있다. 이런 맹점을 개선하기 위해 본 논문에서는 인증용 데

이터를 텍스트가 아닌 음성 데이터를 이용한다. 본 논문에서 제안하는 SOUND-QR 인증

시스템은 음원을 전달할 때 특정 데이터가 포함된 음원을 잡음과 왜곡 환경에 강한 오디오

로 변환하고 이러한 음원을 각 기기에서 입출력시 발생하는 특성 차이를 인증에 활용함으

로써 현장에 있는 기기에서만 출결이 인정되도록 한다.

1. 서론

강의 출석을 확인하기 위해 현재 사용되고 있는

전자출결 시스템은 랜덤으로 생성된 숫자 4자리를

학생에게 전달하여 출석을 인증하는 방식이다. 이러

한 방식은 시간, 코드 값의 조건만 만족하면 강의실

이 아니여도 출석이 가능하다는 문제점이 있다.

우리는 이러한 전자출결 시스템의 부정출결 인증

가능이슈를 해결하기 위해 같은 신호여도 서로 다른

기기에서 녹음되었을 때, 다른 특성을 가진다는 사

실을 이용하여 음성데이터 기반의 전자출결 시스템

SOUND-QR 인증 방안을 고안하였다. SOUND-QR

인증 시스템은 출결인증의 공정성을 더 함양하기 위

해 반드시 인증용 기기가 현장에 위치해야만 인증이

되도록 하였고, 현장의 소음에도 문제없이 여러사람

이 동시에 출석인증과정이 수행 가능하도록 하였다.

2. 제안하는 시스템에 사용된 기반 기술

2,1 Acoustic Fingerprinting FRC(Frequenc

Response Curve)기법 [2]

어떤 신호()가 device를 통해 녹음되면, 이때

마이크 모듈, 샘플링 모듈 등의 하드웨어를 통과하

면서 미세한 gain값()이 생기게 된다. 이를 통해

gain값()의 차이를 이용하면, 같은 모델의 기기여

도 서로 다른 값을 가지게 된다.

이러한 소리 신호의 특성을 이용한 Acoustic

fingerprinting[1] 기법이다.

<그림 1>

<그림 1>에서 보이는 것과 같이 같은 입력신호 

이어도, 미세한 gain값()에서 각 기기에서 발생

하는 비 선형적인 특성들에 의해 각 주파수대역

마다 gain값()의 차이가 발생하게 된다.

이를 이용하여 특정 주파수 간격을 띄는 신호를 녹

취하여, 원래 신호()과의 비교를 통해 gain값을

추출, 그 유사도를 판단하여 기기인증에 이용한

다.

2.2 MDCT(Modified Discrete Costine Transform)

[3][4]

인증자에게 소리를 전달하는 과정에서 주변의 잡

음으로부터 인증데이터를 보호하며, 인증 기기에서

녹음된 파일을 서버에 전송시 블록 경계로 인한 깨
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짐을 방지하여 서버로 전송하기 위해 MDCT 방식

을 채택하였다.

MDCT(Modified Discrete Costine Transform)은

DCT-4 transform을 기초로 하여 압축성과 더불어

신호 압축 소프트웨어들에 이점을 제공한다.

<그림2>

위에서부터 원래신호, MDCT로 변환후 다시 복원한

신호, 원래신호와 복원신호간의 amplitude 차이값을

나타냈다.

복원 후에도 원 신호와 거의 유사한 파형과 특성을

유지함을 알 수 있다.

3. SOUND-QR 인증 시스템의 동작 개요

<그림 3>

Sound-QR 시스템은 크게 최초 등록하는 과정과

인증하는 과정으로 나뉜다.

먼저, 이 시스템을 이용하려는 사용자는 수강하

고자 하는 과목의 강의실이 배정된 이후, 해당 강

의실 스피커를 통해 발생한 신호를 사용자 본인

의 휴대폰으로 녹음한 샘플데이터를 출석인증서

버에 등록해 놓는다.

이후, 출석인증시에 사용자의 기기에서 강의실

스피커를 통한 음성데이터를 녹취한다, 이때 FRC

기법을 활용하여, 서버에 미리 등록된 gain값과의

유사도를 측정하여, 인증한다. 작품은 다음 Flow

chart와 같이 동작한다.

<그림 2>

출석인증 과정 Flow chart

5. 결론

현재 사용중인 전자출결시스템에 비해 현장에 있어

야 한다는 점과, 기기마다 고유한 특성을 이용한 보

안성으로 공정한 출석인증에 기여할 수 있을 것으로

기대된다. 다만, 복제 공격이나 고성능의 녹음장비를

통한 부정인증 시도에 대한 대안이 필요하다.

또한 향후 음성전달기술을 더 보완하여 50인 이상

의 대형 강의실에서도 적용할 수 있도록 개선할 것

이다.
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