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요약

연합학습은 데이터 샘플을 보유하는 다수의 분산 에지 디바이스 또는 서버들이 원본 데이터를 공유하지 않고 기계학습 문제를 , 
해결하기 위해 협력하는 기술로서 각 클라이언트는 소유한 원본 데이터를 로컬모델 학습에만 사용함으로써 데이터 소유자의 , , 
프라이버시를 보호하고 데이터 소유 및 활용의 파편화 문제를 해결할 수 있다 연합학습을 위해서는 통계적 이질성 및 시스템적 , . 
이질성 문제 해결이 필수적이며 인공지능 모델 정확도와 시스템 성능을 향상하기 위한 다양한 연구가 진행되고 있다, . 

최근 중앙서버 의존형 연합학습의 문제점을 극복하고 데이터 무결성 및 추적성과 데이터 소유자 및 연합학습 참여자에게 , , 
보상을 효과적으로 제공하기 위한 블록체인 융합 연합학습기술이 주목받고 있다 본 연구에서는 이더리움 기반 블록체인 인프라, . 
와 호환되는 연합학습 레퍼런스 아키텍처를 정의 및 구현하고 해당 아키텍처의 실용성과 확장성을 검증하기 위하여 대표적인 , 

연합학습 알고리즘과 데이터셋에 대한 실험을 수행하였다

1. 서론

대규모 데이터의 활용은 인공지능 기술 발전의 기본 조건이지만 프
라이버시 보호 보안 등의 이유로 데이터의 공유 및 활용이 제한적인 분, 
야가 존재하며 이에 대한 대안으로 데이터의 직접적인 공유 없이 분산, 
환경에서 기계학습을 수행할 수 있는 연합학습(Federated Learning) 
기술이 활발히 개발되고 있다 연합학습을 통해 데이터 및 인공지능 기. 
술 활용의 폭발적 확장을 기대할 수 있으며 파편화 되어있는 데이터 소, 
유 및 활용 주체 간의 협력을 활성화하여 산업 내 산업 간 융합을 촉진, 
할 수 있다.

연합학습은 다수의 클라이언트에 분산된 학습데이터를 사용하여 심
층신경망 을 포함한 기계학습 모델을 (DNN: Deep Neural Networks)
훈련시킬 수 있는 학습 패러다임으로 각 로컬 클라이언트가 수집한 원, 
본 데이터를 클라이언트 간의 공유 또는 중앙 서버로 전송하지 않고 로, 
컬모델 학습에만 사용함으로써 데이터 소유자의 프라이버시를 보호하
고 궁극적으로 데이터 소유 및 활용의 파편화 문제를 해결할 수 있다, . 
연합학습은 모든 로컬 데이터 세트가 하나의 서버에 공유되는 전통적인 
중앙집중식 기계학습 방식 혹은 로컬 데이터 샘플의 동일한 분포

를 가정하는 전통적인 분산접근 방식과는 대(identically distributed)
비되며 다수의 다양한 디바이스 동적 환경 및 시공간으로부터 수집된 , , 
데이터가 독립동일분포 조(iid: independent identically distributed) 
건을 만족하지 못하고 비균일 및 불균형 특성을 지니는 통계적 이질성 
문제 와 연합학습에 참여하는 디바이스의 (Statistical Heterogeneity)
성능과 기능 및 네트워크 환경이 다양하고 디바이스의 추가 변동이 지, , 
속적으로 발생하는 시스템적 이질성 문제 의 해(SystemHeterogeneity)
결이 필수적이다.[1]

최근 연합학습 클라이언트 및 데이터 샘플의 평가 및 선정, 
을 통한 모델 정확도와 시(Client/Sample Evaluation andSelection)

스템 성능 향상 악의적 참여자 및 가짜 데이터[2][3], (Malicious clients 
를 걸러 내기 위한 다양한 연구가 진행되고 있으며 특and false data) , 

히 중앙서버 의존형 연합학습의 문제점인 단일 장애점 문제(single 
를 극복하고 데이터 무결성 및 추적성point of failure problem) , 

과 연합학습 데이터 소유자 및 참여자에게 보(integrity, traceability)
상을 제공하기 위하여 헬스케어 등의 응용분야를 중심으로 블록체IoT, 
인 융합기술이 활발히 개발 및 적용되고 있다. [4]

본 연구에서는 이더리움 기반 블록체인 인프라와 호환되는 연합학
습 레퍼런스 아키텍처를 정의 및 구현하고 해당 아키텍처의 실용성과 , 
확장성을 검증하기 위하여 대표적인 연합학습 알고리즘과 데이터셋에 
대한 실험을 수행하였다 블록체인 기반 연합학습의 구성 요소로 스마. , 
트 컨트랙트와 모델 평가자 및 학습 참여자 를 정(Evaluator) (Trainer)
의 하였으며 연합학습 참여자 간의 학습모델 공유를 위하여 를 활, IPFS
용하였다 기존 중앙 집중형 연합학습에서는 중앙 서버의 제어 하에 로. , 
컬 노드의 선정과 각 라운드 마다의 학습결과가 취합되었지만(round) , 
블록체인 기반 연합학습에서는 스마트 컨트랙트를 통해 연합학습의 평
가와 학습이 관리된다. [5] 

본 연구에서는 디바이스 교차 연합학습 시나리오와 사- (Cross-device) 
일로 교차 시나리오를 토대로 블록체인 기반 연합학습 레- (Cross-silo) 
퍼런스 아키텍쳐를 구현하였으며 디바이스 교차 시나리오에 대해 우선 , -
검증을 시행하였다.
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레퍼런스 아키텍처2. 

그림 연합학습 시나리오를 위한 블록체인 기반의 전체 1 Cross-Device 
레퍼런스 아키텍처

그림 연합학습 시나리오를 위한 블록체인 기반의 전체 레퍼런스 2 Cross-Silo 
아키텍처

그림 은 디바이스 교차 시나리오의 전체 아키텍처이다 평가자1 - . 
는 제네시스 모델 생성과 라운드 별로 업데이트된 로컬 모(Evaluator)

델들을 집계하여 글로벌 모델을 만들고 로컬 모델들의 라운드 별 평가, 
를 담당한다 평가가 끝난 뒤 는 각 클라이언트들의 기여도를 . Evaluator
바탕으로 토큰을 배부한다 로컬 학습 참여자 는 자신의 로컬 . (Trainer)
저장 공간에 있는 개인적인 데이터셋을 활용해 로컬 모델 학습을 진행한
다 이 때 와 는 절대 서로 직접 소통하지 않으며 각. Evaluator Trainer , 
각 스마트 컨트랙트의 함수를 호출해서 데이터를 등록한다. 

은 디바이스에서 이루어지는 Evaluator Genesis model ① 
과정을 의미한다 제네시스 모델은 에 에 setting . Model Constructor

의해 제공되며 에 의해 에 먼저 업로드 Genesis model deployer IPFS
된다 이 때 제네시스 모델의 를 반환 받게 되. cid(content identifier)
며 이것을 이더리움 스마트 컨트랙트에 등록한다, .

는 에서 이루어지는 로컬 학습 진행 단계이다 본 논문Trainer . ② 
에서 은 에서 제안된 Model averaging algorithm Google FedAvg[6]
가 사용되었다 들은 본인의 학습용 데이터를 . Trainer Data 

모듈을 사용해 전처리를 진행한다 전처리된 데이터는preprocessing . 
모듈에서 학습용으로 사용된다Local model Trainer . Local model 

는 지정된 하이퍼 파라미터에 따라 학습을 진행한다 로컬 학습Trainer . 
이 끝나면 과정과 마찬가지로 에 학습된 Genesis model setting IPFS
모델을 업로드하고 스마트 컨트랙트에 이를 기록한다, . 

은 및 과정이다 먼저Model Evaluation Token distribution . ③ 
는 알고리즘을 수행하여 해당 글로벌 라운Model Aggregator FedAvg

드의 글로벌 모델을 생성한다 들이 수행한 로컬 학습을 평가하. Trainer
기 위해 는 검증된 평가용 데이터를 가지고 있다고 가정한Evaluator
다 이러한 평가용 데이터는 을 통해 전처리한 .[7] Data preprocessing
뒤 에 의해 평가 데이터로서 사용된다 평가는 글로, Model Evaluator . 

벌 모델의 손실 과 로컬 모델의 손실의 차로써 기여도 점수로 계산(loss)
되고 이를 기반으로 에 의해 학습에 참가한 , Token Distributor

들에게 토큰을 배부한다 는 각각의 클라이Trainer . Token Distributor
언트의 기여도 점수에 따라 비례하게 토큰을 분배하며 이 결과를 스마, 
트 컨트랙트에 기록한다 이 때 기여도가혹은 음수로 측정된다면 해당 . , 
클라이언트는 토큰을 수여할 수 없다.

그림 는 사일로 교차 시나리오의 전체 아키텍처이다 사일로 교차 2 - . -
시나리오에서 각각의 조직은 디바이스 교차 시나리오를 따르고 있다- . 

은 과정을 의미한다 디바이스 교차 시SettingGenesis model . -① 
나리오에서 가 을 배포했던 점과는 달리 사Evaluator Genesis model , 
일로 교차 시나리오는 따로 가 정해져 있지 않기 때문에 - Evaluator

는 을 배포하는 것 그 이상의 작업은 하Genesis Setter genesis model
지 않는다.

는 들이 각각 진행하는 단계이Trainer Auxiliary model deploy②
다 사일로 교차 시나리오에서는 각각의 들이 보조 모델. - Trainer

을 배포하고 이 보조 모델들에 대해서 자신이 배포(Auxiliary model) , 
한 보조 모델의 평가자 역할을 맡게 된다. 

은 들의 로컬 학습 단계이다 들은 본인이 평가Trainer . Trainer③
자로서 참가한 보조 모델이 아닐 경우에만 학습에 참여하며 디바이스, -
교차 시나리오와 마찬가지의 방법으로 학습을 진행한다.

는 모델 평가 및 토큰 배부 단계이다 들은 본인이 평가자로서 . Trainer④
참가한 보조 모델에 대해서 평가를 진행한다 이 때 사용되는 평가용 데. 
이터셋은 에서 사용한 데이터와 동일하다.③

실험 결과3. 
본 장에서는 디바이스 교차 시나리오에 대해서 우선 단독으로 검증-

을 시행했으며 먼저 독립동일분포, (iid:independent identically 
데이터셋에 대하여 기초적인 딥 러닝 태스크를 제안된 프distributed) 

레임워크가 수행한 결과를 확인하고 실제 연합학습 환경과 가까운, 
데이터셋에서도 마찬가지로 모델 학습 성능 결과를 확인한다Non-iid .

그림 데이터셋에 대한 그래프와 그래프3 MNIST (a)global loss (b)local loss 

그림 데이터셋 학습에 참여한 들의 기여도 그래프4 MNIST Trainer
(a)Trainer1 (b)Trainer2 (c)Trainer3 (d)Trainer 4

그림 은 데이터 분포를 가지는 데이터셋을 사용한 3 iid MNIST 
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분류 네트워크의 및 그래프이다 연CNN (a)global loss (b)local loss . 
합학습은 개의 개의 로 진행되었다 에5 global round, 2 local epoch . (a)
서 알 수 있듯이 의 경우 가 진행됨에 따라 , global loss global round
점차 감소하여 대략 에 수렴하는 양상을 보였다 에서는 누적 에포0.1 . (b)
크에 따른 를 확인할 수 있다 큰 세로 구분선은 local loss . global round
를 의미한다 네 들 모두 이상의 로부터 개의 . Trainer 20.0 loss 5 global 

이후 가 대략 로 수렴하는 모습을 보였다round local loss 0.2 .

그림 는 데이터셋 학습에 참여한 인의 들의 기여4 MNIST 4 Trainer
도 점수 그래프이다 기여도의 경우 대비 참가자들의 라운. global loss 
드별 의 차로 계산된다 인 모두 초반 라운드에서 양의 기local loss . 4 2
여도를 기록하였지만 라운드부터는 학습 모델이 수렴함에 따라 에 가, 3 0
까운 기여도를 보였다.

그림 데이터셋에 대한 5 FEMNIST 
그래프와 그래프(a)global loss (b)local loss 

그림 데이터셋 학습에 참여한 들의 기여도 그래프6 FEMNIST Trainer
 (a)Trainer1 (b) Trainer 2 (c) Trainer 3 (d)Trainer 4

그림 는 데이터셋에 해당하는 데이터셋을 사5 non-iiid FEMNIST 
용하여 진행된 학습 결과이다 네트워크는 그림 그림 에서 사용된. 4, 5

네트워크와 동일한 모델이 사용되었다 개의 CNN . 15 global round, 2
개의 로 진행되었다 는 로서 라운드에서local epoch . (a) global loss , 1

를 기록하였으며 마지막 라운드에서의 는 대략 로 4.15 global loss 0.61
수렴하였다 는 누적 에포크에 따른 그래프이다 마찬가지. (b) local loss . 
로 인의 들에 대해 수행되었으며 개의 가 진4 Trainer , 15 global round
행됨에 따라 네 개의 값도 수렴하는 양상을 보였다loss .

그림 은 데이터셋 학습에 참여한 인의 들의 6 FEMNIST 4 Trainer
기여도 그래프이다 데이터 실험과 마찬가지로 초반 개의. MNIST , 2

까지 양의 기여도를 기록하다가 가 수렴해감global round , global loss
에 따라 음의 기여도 즉 보다 개선되지 못한 모습을 보였, global model
다.

그림 데이터셋에 대한7 Shakespeare 

그래프와 그래프(a) global loss (b) local loss 

그림 데이터셋 학습에 참여한 들의 기여도 그래프 8 Shakespeare Trainer
(a)Trainer1 (b)Trainer 2 (c)Trainer 3

그림 은 데이터셋에 해당하는 데이터셋과7 non-iid Shakespeare 
모델을 사용하여 진행된 학습 결LSTM(Long Short-Term Memory) 

과이다 개의 개의 로 진행되었다 는. 5 global round, 5 local epoch . (a)
로서 가 진행됨에 따라 수렴하는 양상을 보였global loss , global round

다 는 누적 에포크에 따른 그래프로서 마찬가지로 . (b) local loss , 
가 진행됨에 따라 수렴하는 모습을 보이고 있다global round .

그림 은 데이터셋 학습에 참여한 인의 들8 Shakespeare 3 Trainer
의 기여도 그래프이다 데이터셋 또한 이전 실험들과 마. Shakespeare 
찬가지로 가 수렴함에 따라 점차 들의 기여도가 감global loss Trainer
소하는 양상을 보였다.

결론4. 
본 연구에서는 블록체인 기반 연합학습을 위한레퍼런스 아키텍처를 

설계 구현하였으며 디바이스 교차 시나리오에 대해서 데이터셋 및, , - iid 
데이터셋에 대한 실험을 통하여 해당 아키텍처가 실용성 확장non-iid , 

성 면에 있어서 유효함을 입증하였다 실험 결과 데이터셋에 대해서 . iid 
안정적으로 학습이 진행되었음을 미루어보아 기초적인 딥러닝 작업에 
대하여 적용이 가능함을 알 수 있었고 이를 토대로 제안한 아키텍처가 , 
실제 연합학습에 더 적합한 데이터인 데이터셋에서도 충분히 non-iid 
활용이 가능함을 입증하였다 모델 평가자 가 검증용 평가용 . (Evaluator) /
데이터를 보유하고 있다는 가정 하에 디바이스 교차, - (Cross-device) 
연합학습 시나리오 및 사일로 교차 연합학습 시나리오의 - (Cross-silo) 
레퍼런스 아키텍처를 제안하였다. 

로컬 학습 참여자 들은 각 라운드의 학습 기여도에 따라 (Trainer)
보상을 받게 되며 학습에 고의적으로 악영향을 미치는 참가자에 대한 , 
처벌 체계도 추가로 고려할 수 있다 또한 클라이언트 및 데이터의 평가. , 
선정 그리고 보상 메커니즘 등의 기능을 추가로 개발하여  사용자 개인 
기기의 데이터를 활용한 방송 컨텐츠 추천 시스템 등에 활용할 수 있도

121



년 한국방송 미디어공학회 추계학술대회                                                       2022 ·

록 연구를 확장할 계획이며 연합학습 수명주기관리 와의 연, MLOps[8]
계를 통해 활용도를 넓혀갈 예정이다.
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