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● 요   약 ●  

블록체인 기술은 데이터 공유를 통하여 투명한 데이터 관리가 가능하다. 하지만 데이터삭제의 비가역성 

및 투명한 데이터 공개가 데이터 프라이버시 침해의 원인이 될 수 있다. 최근 블록체인 기술상의 데이터 프

라이버시 보호를 위하여 영지식 증명이 활발하게 적용되고 있다. 본 논문에서는 블록체인 기술 적용 시 데이

터 프라이버시를 보호하고 효율적인 데이터 증명 및 검증이 가능하도록 하기 위해 기존의 영지식 증명방법

을 변형하여 증명자와 검증자의 신뢰도에 따른 상호 신뢰 기반의 차별화된 프로토콜 처리과정을 제안하였다. 

해당 제안을 위하여 신뢰도 측정 변수가 필요하며 해당 변수를 통한 프로토콜 시퀀스의 차별적 적용을 통하

여 증명 및 검증을 위한 경제적.시간적 효율성을 높일 수 있다. 

키워드: 블록체인(block chain), 영지식 증명(zero-knowledge proof)
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I. Introduction

블록체인 기술은 분산 네트워크에 참여한 모든 노드들에게 정보를 

공유하여 데이터의 투명한 관리가 가능하다[1]. 하지만 투명한 데이터 

관리가 데이터 프라이버시 침해의 원인이 될 수 있음을 감안할 때 

증명자에 대한 비밀정보를 노출하지 않고 검증할 수 있는 방법이 

필요하다. 

영지식 증명은 증명자의 비밀스러운 정보를 노출하지 않고 증명함

수를 통하여 해시 처리한 commit 값을 블록체인 온체인에 업로드 

함으로써 검증자가 증명자의 비밀정보를 확인하지 않고도 검증자의 

자격을 검증할 수 있다[2][3].

본 논문에서는 블록체인 기술에 영지식증명을 효율적으로 적용하기 

위한 방법으로 비대화식 ZNP기반하에서 증명자와 검증자간 데이터 

약정(commit)에 대한 효과적인 상호증명(Interactive Proof)을 위한 

방법으로 상호 신뢰를 검증하는 차별화된 프로토콜을 제안한다. 

II. Preliminaries

1. Related works

1.1 블록체인과 영지식 증명 

2008년 블록체인 기술이 소개된 이후 블록체인은 투명한데이터 

관리를 위한 기술로 활용되고 있다. 하지만 이러한 장점으로 인하여 

블록체인을 통한 데이터 프라이버시 침해의 논란이 발생될 수 있다[1]. 

블록체인의 특징은 거래속도 증가 및 정확성 증가, 인적 오류감소 

및 인프라비용 감소, 거래의 투명성 확보 및 감시 가능성 증가를 

들 수 있다[1][2].

영지식 증명은 증명자의 비밀정보 노출없이 검증자에게 유효성을 

증명할 수 있는 암호학적 방법이다[3].

fig. 1은 영지식증명을 위한 증명자와 검증자간 데이터 증명 과정을 

간소화한 것이다[3][4].
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[Prover]

Proof function (witness variable, parameter: input, 

output, secret value){

Function processing

return proof data}

----Verifying ----

[Verifier]

Verification function (proof data, parameters: ){

Function processing

return verification result

}

Fig. 1. Certification process

최근 zk-SNARK (zero-knowledge Succinct Non-interactive 

ARgument of Knowledge)와 같이 블록체인 기술에 영지식 증명 

적용 및 변형이 활발하게 연구되고 있다[5]. 블록체인 기술의 장점을 

활용하면서 과도한 정보 노출을 피하고 신뢰할 수 있는 데이터 거래가 

가능하도록 영지식 증명의 적용이 활발하게 이루어지고 있다[5]. 

ZNP은 증명자와 검증자간 interaction이 필수적인 대화식 증명방식

과 증명자와 검증자간 interaction이 필요하지 않은 비대화식 증명방식

(Non-Interactive Zero-knowledge Proof; NIZKP)으로 구분된다

[3][5]. 비대화식 증명방식에서는 증명자가 증명을 생성하게 되면 

어떠한 검증자도 검증과정에 참여할 수 있으므로 현재의 전자서명과 

유사한 방식이다[6]. schnorr protocal, Pedersen protocal 등은 ZKP

를 활용한 대화식 프로토콜이며 zk-SNARKs는 대표적인 비대화식 

ZKP이다[6][7].

III. The Proposed Scheme

본 논문에서는 블록체인 기술에 영지식증명을 효율적으로 적용하기 

위한 방법으로 비대화식 ZNP기반하에서 증명자와 검증자간 데이터 

약정(commit)에 대한 효과적인 상호증명(Interactive Proof)을 위한 

방법으로 상호 신뢰를 검증하는 차별화된 프로토콜을 제안한다. 

fig. 2는 본 논문에서 제안하는 프로토콜의 기본 처리 과정으로 

증명자의 신뢰에 따라 처리과정이 차별적으로 진행된다.

[Prover]

↓

Commitment (SHA 256+ Discrete log 

polynomial of reliability variables) through 

hash function

↓

Request for verification

↓

Response through verification using 

polynomial

(Adjust the degree of polynomial operation 

according to the reliability of the prover and 

verifier)

↓

[Verifier]

Fig. 2. Protocol processing

증명자와 검증자가 같은 신뢰도를 갖는 경우이다. 기관 A와 기관 

B가 유사한 신뢰도를 갖는 경우 키들 간 대수적 연산을 N/2번의 

다항식으로 증명시간을 간소화 하고 기관 간 빠른 검증이 가능하도록 

한다. 증명자가 검증자 대비 낮은 신뢰도를 갖는 경우는 증명자인 

기관 A의 신뢰를 확인하는 시간이 필요하다. 이 경우 키들 간 N번의 

다항식으로 하여 증명시간보다는 신뢰확인에 중점을 둔다. 증명시간

이 오래 걸리지만 영지식 증명의 검증시간은 상수에 해당하므로 

검증시간은 매우 빠르다. 다항식은 이산로그를 활용한 다항식을 사용

하며 해당 다항식 증명자가 검증자 대비 높은 신뢰도를 갖는 경우는 

증명자가 높은 신뢰도를 갖는 경우로써 증명자와 검증자가 같은 

경우의 검증 경험 유무에 따라 N/2 미만의 다항식으로 하여 증명시간을 

최소화 한다.

Ⅳ. Conclusion

본 논문의 제안을 위하여 영지식 증명을 위한 증명자와 검증자를 

신뢰를 기반으로 하는 기관으로 제한하고 증명자의 신뢰에 따라 

영지식 증명과정에서 사용하는 프로토콜의 시퀀스를 차별화 하였으며 

세부 상법으로는 신뢰도를 측정하는 변수에 의해 이산로그다항식의 

복잡도를 차별화하였으며 이를 통하여 검증과정에 대한 경제적, 시간

적 효율성을 높일 수 있었다.
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