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요약
최근 코로나 사태가 지속되면서 온라인으로 활동하는 경우가 많아졌다. 비대면 채팅, 메신저 사용이 늘면서 개인정보 유출 

등 여러 이슈가 발생하고 있다. 이에 따라 정보 보안에 대한 관심이 높아지는 양상을 보인다. 시중에 존재하는 다수의 채팅 서비스
들은 대화 내용을 서버 DB에 저장한다. 이러한 방식은 누군가가 다른 사람의 대화 내용에 접근할 수 있다는 가능성을 의미한다. 
따라서 서버 DB에 데이터가 남지 않는 소켓 통신 암호화 채팅을 고안하였다. 그 외에도 보안 요소를 추가하기 위하여 외부 라이브
러리를 사용하였다. 본 논문에서는 Miracl 라이브러리를 사용하여 안전한 키 교환을 위한 Diffie-Hellman 알고리즘과 평문을 
암호화하기 위한 AES 알고리즘을 적용한 1대1 채팅을 제안하고자 한다.

1. 서론

코로나 사태의 연장으로 비대면 교육에 대한 수요가 늘며 메신저, 
채팅 프로그램의 수요도 높아졌다. 채팅 프로그램 사용의 증가량은 개
인정보 유출 이슈를 발생시키며 보안에 대한 관심도가 늘어나는 양상
을 보인다. 2006년 정보보호 실태조사 결과 중 ‘정보보호 인식 부문’에
서 정보시스템 사용자인 응답자의 대부분인 약 98.2% (매우 중요 60.
5%, 중요한 편 37.7%)가 정보보호의 중요성을 인식하고 있었다. 정보
보호의 인식이 높게 나타난 것은 단순히 당위적인 측면만이 아닌 정보
화 역기능에 대한 두려움과 결부된 실질적인 관심인 것으로 나타났다
[1].

채팅 프로그램은 사용자 간 대화 내용의 보안성이 보장되어야 하
기 때문에 암호화 알고리즘 선택과 안전한 키 생성, 교환은 중요한 요
소가 된다.

본 논문에서는 사용자가 자신의 채팅이 암호화되는 것과 암호화에 
필요한 키가 생성되고 교환되는 과정을 직접 확인할 수 있는 1대1 채팅 
프로그램을 구현하고자 한다.

2. 관련 연구

2.1 Diffie-Hellman Protocol

상호간의 보안 통신을 위해서는 서로간의 안전한 비밀키 교환이 이
루어져야한다. 이를 보장하기 위해서는 안전한 키교환 프로토콜이 사용
되어야 한다. 키교환 프로토콜은 안전성을 보장함과 동시에 키의 신선도
와 확신에 대한 요구사항을 모두 만족시켜야한다. 본 논문에서는 Diffie-
Hellman 프로토콜을 사용하여 안전한 키교환을 하고자 한다.

그림1은 Diffie-Hellman 알고리즘의 수식에 대한 설명이다. Diffie
-Hellman 키 교환 방식은 대칭 암호방식에서 공통 비밀키를 교환 배포

하는 취약점을 해결하는 방안으로 1976년 디피와 헬만에 의해서 발표되
었다 [2].

그림 1. Diffie-Hellman Protocol.

Diffie-Hellman 알고리즘은 갈루아 체와 생성원을 이용하여 이산
대수 문제를 구현하였다. 기반을 두는 모든 가정은 유환순환군을 기반으
로 하며, 그룹의 위수는 인수분해가 어려운 큰 소수를 약수를 가지도록 
한다. 군을 생성하는 생성원이 필요하며, 군의 원소 중 하나가 주어졌을 
때, 그 군의 원소를 생성하는 생성원의 승수를 찾은 것이 이산대수 문제
이다. 

각자 랜덤 비밀키를 생성하고 모듈러 연산을 통해 pa, pb를 도출한
다. 그 후에 자신의 pa와 상대방의 pb를 공개된 네트워크를 통해 교환한
다. 자신의 비밀키와 상대방에게서 받은 pa, pb를 사용하여 모둘러 연산 
함수를 통해 대칭키를 도출한다 [3].

만약 공격자가 네트워크 상에서 주고받는 pa, pb를 가로채더라도 
이산대수 문제로 클라이언트의 대칭키를 도출해낼 수 없다.

2.2 AES

통신은 공개된 네트워크에서 이루어지기 때문에 공격자가 가로채더
라도 아무런 영향을 끼칠 수 없는 값들로 이루어져야 한다. 따라서 정보
들을 암호화하여 송수신할 필요가 있다. 본 논문에서는 여러 암호화 알
고리즘 중에서 AES 알고리즘을 통해 암복호화를 하고자 한다.
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Advanced Encryption Standard (AES) 알고리즘은 빠른 속도와 
보안성을 갖춘 암호화 알고리즘이다. Data Encryption Standard (DE
S) 알고리즘을 대체하기 위해 NIST에서 AES 알고리즘을 권장하고 있
다 [2]. 

AES 알고리즘은 대칭키 방식의 블록 암호 알고리즘이며, Substitu
tion-Permutation Network (SPN) 구조를 가진다. 이 구조는 S-box
와 P-box를 이용하여 혼란과 확산울 만족시켜주는 구조이다.

해당 알고리즘은 데이터 블록 개수와 암호키의 사이즈에 따라 10, 
12, 14번의 가변적인 수의 라운드를 진행한다. 암호화 과정에서 평문과 
암호키는 state 상태로 변환 후 사용한다. 라운드의 구성은 SubBytes, 
ShiftRows, MixColumns, AddRoundKey로 이루어져 있으며, 마지막 
과정인 AddRoundKey에서는 Round Key가 주어진다. 마지막 라운드
에서는 MixColumns 과정은 생략된다. 각 과정에 지급되는 키는 key 
Expansion을 통해 생성된다. 회전, S-box를 이용한 치환, XOR 연산
을 통해 매 라운드마다 새로운 키를 지급한다 [3].

복호화는 암호화는 다른 라운드 구성을 가진다. 복호화 라운드 구성
은 InvShiftRows, InvSubBytes, AddRoundKey, InvMixColumns로 
이루어져 있다. 마찬가지로 마지막 라운드에서는 InvMixColumns 과
정은 생략된다.

본 논문에서는 AES 암호화를 블록 암호 모드 중에 ECB(Electric 
CodeBook) 모드로 구현하였다. ECB 모드는 평문 블록과 암호 블록이 
일대일로 대응하는 모드이다.

3. 시스템 구조 및 구현

3.1. 시스템 구조

본 논문에서는 Miracl 라이브러리를 이용한 암호화 채팅을 windo
w 데스크톱으로 구현하기 위해 c#의 프레임 워크 WPF를 사용하여 클
라이언트를 구성했다. 소켓용 서버를 구축하기 위해서 javascript의 프
레임 워크 node.js를 이용하였다. 다음 표 1은 시스템 구현 환경에 대한 
설명이다.

사용자가 채팅 클라이언트를 실행하게 되면 실행과 동시에 자신의 
랜덤 비밀키를 생성하고 비밀키를 이용한 모듈러 연산으로 상대방에게 
보낼 값을 생성한다. 상대방 클라이언트가 소켓 통신에 접속하게 되면 
각자의 랜덤 비밀키를 사용하여 생성한 값을 서로에게 전송한다. 각자 
받은 상대방의 값과 자신의 비밀키를 이용해 모듈러 연산을 진행하여 대
칭키를 생성한다. 이와 같은 Diffie-Hellman 키 교환을 통해 생성된 대
칭키를 AES 암호화의 키로 사용하며, 1:1 채팅을 시작하게 된다. 전체 
시스템 구조는 그림 2와 같다.

3.2. 기능 구현

3.2.1. 키 생성 및 교환

Miracl 라이브러리에서는 기존 int 자료형의 크기 문제로 길이를 
설정할 수 있는 big 자료형을 이용한다. 먼저, bigbits함수를 통해 160 
비트의 랜덤 비밀키 a를 생성한다. 모듈러 연산 함수(powltr)를 통해 pa
를 도출한다. a와 pa를 생성하는 코드는 그림 3와 같다.

bigbits(160, a);

powltr(3, a, p, pa);

cotnum(a, stdout);

cotnum(pa, stdout);

그림 3. a, pa 생성 코드.

비밀키를 사용한 모듈러 연산으로 도출한 pa을 서로 교환한다. 받
은 pa와 자신의 a를 모듈러 연산 함수(powmod)를 통해 대칭키를 생성
한다. 대칭키를 생성하는 코드는 아래 그림 4과 같다.

cinstr(a, myA);

cinstr(pb, yourPB);

powmod(pb, a, p, key);

cotnum(key, stdout);

그림 4. 대칭키 생성 코드.

항목 환경

클라이언트 WPF
백엔드 node.js

개발 환경 window 10

개발 도구
visual studio,

visual studio code

표 1. 시스템 구현 환경

그림 2. 시스템 아키텍쳐.
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3.2.2. 암호화 및 복호화

Miracl 라이브러리의 AES 객체를 생성한 후, 초기화 함수(aes_ini
t)를 통해 세션을 초기화한다. 초기화 과정에서 필요한 대칭키의 값은 Di
ffie-Hellman 키 교환을 통해 생성된 대칭키를 사용한다. 해당 AES 객
체를 사용하여 각각의 함수(aes_encrypt, aes_decrypt)를 통해 암호
화, 복호화를 진행하게 된다. Miracl 라이브러리로 AES 암호화, 복호화
를 구현한 코드는 아래 그림 5와 같다.

aes_init(&a, MR_ECB, nk, key, NULL);

aes_encrypt(&a, block);

aes_decrypt(&a, block);

aes_end(&a);

그림 5. AES 암호화 복호화 코드.

4. 구현 결과

구현한 시스템을 서버 로그와 시간 측정을 통하여 안정성과 성능
을 분석하고자 한다. 서버 로그를 분석하여 네트워크 상에서 안전한 정
보들이 송수신되는지 확인하고 키 교환과 암호화 과정의 연산속도를 
측정하여 성능을 도출한다.

비밀키의 모듈러 연산을 통해 도출한 값과 대칭키로 만든 암호문을 
서버를 통해 송수신된다. 공개되어도 상관없는 정보들이 송수신되는 것
을 알 수 있다. 주고 받는 정보들에 대한 로그는 그림 6와 같다.

그림 6. 서버를 통해 송수신되는 값.

널리 쓰이는 암호화 라이브러리인 Miracl을 이용하여 
Diffie-Hellman 키 교환과 AES 암복호화를 구현하였다. 
Diffie-Hellman 키 교환은 비밀키 생성, 대칭키 생성을 나누어 측정하
였다. AES 암복호화 또한 암호화, 복호화를 나누어 측정하였다. Miracl
에서 제공하는 시간 측정 코드를 사용하였다. 평균 연산 시간은 해당 코

드를 10000번 반복하여 평균을 도출하였다. 측정 환경은 다음과 같다  
“window 10 pro with memory: 7.6GB processor: Intel(R) 
Core(TM) i5-10400 CPU @ 2.90GHz type: 64-bit and disk: 222 
GB” 다음 표 2는 평균 시간 측정 결과를 나타낸다.

항목 평균 시간
Diffie

Hellman
비밀키 생성 0.14 ms
대칭키 생성 0.15 ms

AES
암호화 0.0001 ms
복호화 0.0001 ms

표 2. 연산 속도 측정

5. 결론

채팅 프로그램의 수요가 늘면서 보안성에 대한 관심도 늘어나는 
양상을 보였다. 따라서 채팅 프로그램의 보안성도 향상되었다. 하지만 
사용자들에게는 보안성을 확인할 방법이 없기 때문에 와닿지 않는 문
제가 발생한다.

본 논문에서는 Diffie-Hellman 키 교환과 AES 암호화를 사용자가 
직접 확인할 수 있는 안전한 1대1 암호화 채팅을 구현하였다. 공개되어
도 문제 되지 않는 정보들이 네트워크상에서 전송되고 있는 것을 서버 
로그를 통해 확인하였다.
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