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요 약
 산업제어시스템에서 사용되는 소프트웨어의 보안취약점을 테스트하기 위한 방법으로 퍼징(Fuzzing)이
사용되고 있다. 퍼징 시스템은 크게 퍼징 대상을 테스트하는 퍼저(fuzzer)와 퍼징 대상을 모니터링하는

모니터링 모듈로 구성된다. 본 논문에서는 VxWorks 환경에서 효과적인 퍼징을 제공하기 위해 요구되

는 퍼징 대상 모니터링 기능을 정의하고 모니터링 모듈을 설계한다.

1. 서론

산업제어시스템이란 일반 제조업뿐만 아니라, 공항, 항

만, 발전소 등 국가 중요 인프라에 산업공정의 운영을 위

해 사용되는 기기와 소프트웨어 그리고 네트워크를 말한

다. 산업제어시스템에서는 산업공정이 실시간으로 제어되

기 때문에 QNX와 VxWorks 같은 실시간 운영체제를 도

입하고 있다.

산업제어시스템으로 개발된 소프트웨어에 버그가 존재

한다면 기반시설에 보안취약점이 존재하게 되어 사이버공

격을 당할 심각한 위험에 노출될 수 있다. 산업제어시스템

에서 사용되는 소프트웨어의 보안취약점을 테스트하기 위

한 여러 방법 중에서 퍼징(fuzzing)이 많이 사용되고 있

다. 퍼징이란 에러나 충돌(crash)을 일으키기 위해 컴퓨터

프로그램에 무작위 데이터를 입력하면서, 만약 에러 및 충

돌이 발생하면 그 원인을 분석하여 보안취약점이나 버그

를 찾아내는 방법이다[1]. 퍼징 기법은 테스트 케이스를 어

떻게 생성하느냐에 따라서 크게 변이(mutation)기법과 생

성(generation)기법으로 구분된다. 변이 기법은 입력 데이

터를 임의적으로 변경하여 새로운 입력 데이터를 만드는

방식이고, 생성 기법은 타겟 소프트웨어의 프로토콜에 맞

추어 적절한 입력 데이터를 생성하는 방식이다. 어느 기법

이 더 우수한지는 퍼징 대상 프로그램 전체를 테스트할

수 있는 양질의 입력 데이터를 얼마나 빨리 생성할 수 있

는지를 가리키는 지표인 입력 데이터 유효성과 코드 커버

리지(code coverage)에 따라 결정된다.

퍼징 시스템은 크게 퍼징 대상을 테스트하는 퍼저

(fuzzer)와 퍼징 대상을 모니터링하는 모니터링 모듈로 구

성된다. 퍼징 대상 모니터링 모듈은 퍼저를 보조하는 모듈

로서 퍼징 대상을 모니터링하고 관리하는 기능을 수행한

다. 본 논문에서는 VxWorks 환경에서 효과적인 퍼징을

제공하기 위해 요구되는 퍼징 대상 모니터링 기능을 정의

하고 퍼징 대상 모니터링 모듈을 설계한다.

2. 보안취약점 분석대상 모니터링 기능 설계

VxWorks 환경에서 보안취약점 분석대상을 모니터링

하는 기존 방법은 크게 재현 방식, VxWorks 도구 방식,

WDB 방식, 후킹 방식 등 크게 4가지로 분류될 수 있다 .

재현방식은 충돌이 발생할 때까지 DBI(Dynamic Binary

Instrumentation)를 이용하여 데이터 플로우 및 컨트롤 플

로우를 저장하고, 향후 저장된 정보를 사용하여 프로그램

및 시스템 충돌을 재현하는 방식이다[2]. VxWorks 도구

방식은 VxWorks에서 제공하는 도구(예, Shell)를 사용하

는 방식이며[3], WDB 방식은 VxWorks의 WDB(Wind

River Debug) 프로토콜을 사용하여 원격에서 모니터링하

는 방식이다[4-6]. 마지막으로 후킹 방식은 VxWorks 운영

체제에서 예외 핸들러를 후킹하여 모니터링하는 방식이다.

산업제어시스템 환경에서는 운영체제를 변경하거나 또는

시스템에 별도의 프로그램을 설치하는 것이 제한적일 수

있기 때문에 재현방식과 후킹방식은 범용적이지 못할 수

있다. VxWorks 도구 방식은 수작업으로 진행되기 때문에

사용하기에 불편한 문제가 있다. 따라서 현재 VxWorks

도구 방식이 가장 선호되고 있다.

WDB 방식에서 WDB 프로토콜은 VxWorks 시스템사
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의 WDB 에이전트를 통해 호스트에게 시스템 수준의 디

버깅 서비스를 제공하는 RPC(Remote Procedure Call) 프

로토콜이다. (그림 1)에 도시된 바와 같이 WDB 프로토콜

시스템은 VxWorks가 설치된 타겟 시스템에서 WDB 프

로토콜 서버기능을 수행하는 WDB 에이전트와 WDB 프

로토콜 클라이언트기능을 수행하는 타겟 서버로 구성된다.

타겟 서버는 쉘과 디버거 등 VxWorks 디버깅 도구와

VxWorks 간의 통신을 지원하기 위해 WTX(Wind River

tool exchange) 프로토콜도 제공하고 있다. WDB 프로토

콜은 세션관리(타겟 에이전트 접속 등), 메모리 연산(메모

리 블록 읽기/쓰기 등), 컨텍스트 제어(새로운 컨텍스트

생성/삭제 등), 레지스터 조작(레지스터 설정/읽기), 가상

I/O, 이벤트 등록/삭제, 디버깅, 기타(함수 호출 등) 기능

을 제공한다.

Target Server

VxWorks

WDB Agent

Shell

Debugger

Other Tools

호스트 시스템 타겟 시스템

WDB

WTX

WTX

(그림 1) WDB 프로토콜 시스템

본 논문에서는 VxWorks 환경에서 효과적인 퍼징을

지원하기 위해 요구되는 보안취약점 분석대상 모니터링

기능을 다음과 같이 정의한다.

(1) 실행 상태 모니터링 기능: 보안취약점 분석대상이 정

상적으로 동작하고 있는지를 모니터링하는 기능

(2) 충돌 탐지 및 관련 정보 획득 기능: 보안취약점 분석

대상이 설치된 시스템이 비정상적으로 종료되었을 때, 그

종료를 유발시킨 소스코드의 위치와 관련정보(예, PC, 레

지스터 정보 등)를 획득하는 기능

(3) 시스템 초기화 기능: 보안취약점 분석대상이 설치된

시스템이 비정상적으로 동작할 때, 보안취약점 분석대상

프로그램을 재실행하거나 시스템 자체를 재부팅(reboot)

하는 기능

(4) 구성정보 수집 기능: 보안취약점 분석대상이 설치된

시스템의 구성정보(예, 테스크 ID, 테스크 이름, 시스템

정보 등)를 수집하는 기능

본 논문에서는 상기에서 정의된 보안취약점 분석대상

모니터링 기능을 제공할 수 있는 모니터링 시스템을 설계

한다. 분석대상 모니터링 시스템은 TMAM(Target

MAnagement Module), TNOM(Target NOtification

Module), WCLM(WDB CLient Module) 등 총 3개의 모

듈로 구성된다. TMAM은 시스템 초기화 기능과 구성정보

수집 기능을 제공하며, TNOM은 실행 상태 모니터링 기

능 수행과 충돌 탐지 기능을 제공한다. WCLM은 WDB

프로토콜 클라이언트 기능을 제공한다. (그림2)는 시스템

초기화 기능을 제공하는 시퀀스 다이어그램이다.

TREM 

vxTM

TMAM WCLM

WDB
Agent

Fuzzer

REPLY시스템 초기화
요청

시스템 초기화 요청

REPLY

WDB_TARGET_CONNECT
REQ

WDB_CONTEXT_KILL
REQ

실행 결과

실행 결과

(그림 2) 시스템 초기화 기능 시퀀스 다이어그램

3. 결론

본 논문에서는 VxWorks 환경에서 효과적인 퍼징을

제공하기 위해 요구되는 퍼징대상 모니터링 기능을 정의

하고 퍼징대상 모니터링 모듈을 설계하였다.
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