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요 약
 인터넷의 급속한 발전은 네트워크를 통해 많은 정보를 흘러가도록 만들었다. 그 정보들 중에는 다른

시스템이나 사용자에게 루머나 바이러스와 같은 좋지 않은 정보를 포함하는 경우도 있는데, 이에 대비

해서 이런 악성정보가 더 많이 퍼져나가지 않도록 다양한 보안방법들이 제안되었다. 본 논문에서는 이

를 위해 정보를 처음 퍼뜨린 근원을 추정해 나가는 문제를 고려한다. 특히, 기존의 이 문제를 다룬 많

은 연구에서와는 다르게 본 연구에서는 정보가 시간이 지남에 따라, 혹은 근원으로부터 멀어짐에 따라

그 전파력이 감쇠되는 여러 가지 정보확산 모델을 고려한 후, 각각의 모델에서 트리기반 추정법을 사

용하여 정보의 근원을 얼마나 잘 탐지해 내는지에 대해 살펴본다. 

 

1. 서론

최근 인터넷을 통해 페이스북이나 카카오와 같은 소셜

서비스 플랫폼이 급속하게 발전이 되었다. 이를 통해 많은

사용자들은 자신과 연결이 되어 있는 주위 사용자들에게

정치적 뉴스와 보도 같은 공공정보 뿐 아니라 개인적으로

공유하고 싶은 다양한 정보들을 급속하게 전달한다. 이런

과정에서 바이러스나 루머와 같은 좋지 않은 정보도 빠르

게 퍼져나가게 된다. 본 논문에서는 이런 정보 네트워크에

서 임의의 정보가 퍼져나간 경우, 그 정보를 처음 퍼뜨린

사용자 혹은 노드가 누구인지를 밝히는 연구를 다룬다.

네트워크에서 퍼진 정보의 근원을 찾는 문제는 [1][2]에

서 처음 제안이 되었다. 해당 연구에서는 정보의 근원에

대한 어떠한 사전 정보가 없는 상태에서 가장 좋은 추정

법인 최우추정량(Maximum Likelihood Estimator; MLE)

을 사용하였다. 그 결과, 네트워크에 아주 많은 노드가 이

정보를 듣게 되면1), 처음 정보를 퍼뜨린 근원을 찾을 수

있는 확률이 모든 노드가 같은 수의 이웃 노드를 가진 비

교적 간단한 가장 간단한 정규트리(Regular tree)에서도

31%를, 그리고 일반적인 그래프에서는 10%를 넘지 못하

는 것이 밝혀졌다. 이는 네트워크 관리자는 해당 정보가

언제 퍼지기 시작했는지에 대한 아무런 정보가 없이 다만,

임의의 시점에 네트워크를 관측했을 때, 그 정보가 확산된

형태(Snapshot)만 보고 근원에 대해 추론하는 방법이다.

해당 연구 이후에 다양한 네트워크에서 퍼진 정보의 근원

1) 일반적으로 이 경우를 감염(Infection)되었다고 표현한

다.

(그림 1) 시간(a) 및 거리(b)에 따른 정보 전달력의 감쇠

을 찾는 문제가 많이 제안되었다[3]-[8]. 그러나 대부분의

경우, 정보의 전달력이 시간이나 또는 정보의 근원과의 거

리와 상관없이 동일하다고 가정하였다. 실제로 임의의 정

보는 그림 1(a)와 같이, 시간이 지난 후에 그 영향력이 감

쇠된다는 사실이 실험적으로 밝혀졌다[9]. 이와 비슷하게

본 연구에서는 그림 1(b)와 같이 정보가 근원지와의 거리

가 멀어짐에 따라 그 영향력이 감쇠하는 경우에 대해서

확산 후에 근원을 찾는 문제에 대해서 알아본다.

2. 정보 확산 모델 및 근원 추정 방법

2.1 정보의 확산 모델 (Information Diffusion models)

본 논문에서 고려하고 있는 네트워크는    라는

그래프로 표기될 수 있는데, 여기서 는 네트워크에 있는

모든 노드(Node)들의 집합이고 는 각 노드를 연결하는

변(Edge)들의 집합이다. 그리고 이런 노드들을 서로 연결
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(그림 2) 거리에 따른 감쇠 모델 예시(  )

하는 것이 그래프에서 변으로 표현이 된다. 본 연구에서는

앞서 언급한 바와 같이 네트워크에 하나의 정보를 퍼뜨리

는 노드가 있는데 이를 정보의 근원이라고 표현하고 

로 표기한다. 네트워크에서 이 정보가 근원으로부터 그 이

웃에게 전달되어서 퍼져나가게 되는데, 여기서 정보가 퍼

지는 현상은 이미 잘 알려진 확산 방법 중 하나인

Susceptible-Infected (SI) 모델을 따른다고 가정한다. 그

리고 정보의 전파력이 근원에서의 거리에 따라 감쇠되는

현상을 고려하기 위해, 정보 근원과의 거리 ≥  인 이

미 감염된 노드가 이와 연결된 이웃노드에게 전파 비율이

   인 지수분포(Exponential distribution)를 따라서

그 정보를 확률적으로 전달하는 경우를 가정한다. 여기서

   즉, 근원에서의 전파력은 로 표기한다. 본 연구

에서는 아래와 같이 다양한 정보 감쇠모델을 고려한다.

(아래의 모든 정보감쇠 모델은  로 표현하고 는

감쇠모델의 파라미터이고 특히,    인 경우는 동질

(homogeneous)의 확산모델[1][2]와 동일하다. 각각의 감쇠

현상은 그림 2를 참고하면 된다.)

1) Power law(멱급수) 감쇠모델: 본 감쇠모델은 전파력의

함수가    

와 같이 주어진 모델을 말한다.

2) Exponential(지수) 감쇠모델: 지수 감쇠모델은 거리에

따른 전파력의 감소가 지수함수를 따르는

   
 

형태의 감쇠모델이다.

3) Linear(선형) 감쇠모델: 선형감쇠모델은 아래 식과 같

이 근원으로부터 멀어질수록 선형적으로 그 영향력이

줄어드는 확산 모델이다. 구체적인 전파력 함수는

    같이 표현된다. 위의 두 가지 감쇠

모델과는 다르게 여기서는 특정한 거리   ⌈⌉
이후부터는 더 이상 전파가 되지 않는다.

4) Polynomial(다항) 감쇠모델: 본 감쇠모델은 근원과 가

까운 거리에서는 전파력이 크다가 갑자기 전파력이 급

감하는 경향성을 가진 모델이다. 전파력 함수는

   
  같이 주어진다. 본 감쇠모델에서

도 선형의 경우와 마찬가지로 특정한 거리

  ⌈ ⌉이후부터는 더 이상 전파가 되지 않

음을 알 수 있다.

2.2 정보의 근원 추정 (Information Source Estimation)

앞서 주어진 정보감쇠 모델에 대하여 본 논문에서는 일반

적인 그래프에서 개의 감염 노드에 대한 그래프  이

주어진 경우 다음과 같은 근원 추정방법을 고려한다.

 arg∈
  (1)

여기서 는 에서 노드 에 Breath-First-Search

(BFS)로 만들어진 트리이고  는 이 경우의

정보 중심성이다. 정보 중심성은 가 근원이라고 가정했

을 때,  을 만들어 내는 다양한 종류의 확률 경로

(Sample path)가 존재 할 수 있고 이를 더한 값을 의미한

다. 자세한 계산 방법은 [1]을 참조하면 된다. 이것은 일반

적으로 메시지 교환(Message passing)방법에 의해서

시간 안에 계산이 되는 것으로 알려졌다. BFS는 일

반적인 루프(Loop)가 있는 그래프를 트리모양으로 근사시

켜주는 잘 알려진 방법 중 하나이다. 따라서 만약, 그래프

가 정규 트리인 경우에 (1)에서 정의된 정보(루머) 중심은

[1]에서 소개된 것과 정확하게 일치한다.

3. 분석 및 탐지 실험

본 장에서는 앞서 제시한 정보 감쇠 모델에 기반 하여

시뮬레이션을 통해 실제 그래프에서 정보의 근원을 얼마

나 잘 찾을 수 있는가에 대한 실험을 진행 하였다. 실험

Matlab을 사용하였고 각 그래프에서 총 1,000 노드가 감

염이 되도록 근원으로부터 정보를 확산시켰고 이런 확산

현상을 총 500회를 진행한 후에 추정방법을 통한 탐지확

률에 대한 성능분석을 하였다. 고려된 네트워크와 기본적

인 실험 세팅에 대한 설명은 다음과 같다.

3.1 그래프(네트워크) 세팅 및 탐지확률

본 실험에서는 먼저, 가장 간단한 그래프인 정규 트리

를 고려하였다. 정규트리인 경우, 차수가 3(d=3)인 경우

에 대해서 진행을 하였다. 다음으로, 실제 데이터를 가

지고 만들어진 그래프(Real-world graph)로서 페이스북

그래프[10]를 생성시켜서 실험을 하였다. 페이스북 네트

워크인 경우는 총 4,039노드가 88,234개의 변으로 구성
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되어 있는 그래프를 몇 개의 집단(cluster)이 그 안에서

긴밀하게 연결되어 있고 (많은 변들이 서로 연결됨) 이

런 집단끼리는 각 집단의 내부보다는 덜 긴밀하게 연결

이 되도록 형성하였다. (실제 노드들이 연결되어 있는

모양이다). 위와 같이 형성된 그래프 위에서 랜덤하게

정보를 퍼뜨리는 근원을 선택하여 SI 모델에 따라 네트

워크에서 전체 확산된 노드의 수가 1,000이 되도록 한

후 제안한 추정법이 실제 근원을 찾는지 아닌지를 확인

하는 실험을 진행 하였다.

2) 탐지확률: 탐지확률의 척도는 아래와 같은 식을 사용하

였는데 이는 전체 시도된 정보의 확산 중에서 실제로

제안한 추정법이 원래 정보의 근원을 찾는 수로 나눠진

것이다.

Detection ProbabilityofTrials
of Detections

(16)

본 실험에서는 총 500번의 확산현상 중에서 정확히 정보

의 근원을 찾는 횟수를 나누어 각 경우에 대한 탐지확률

을 계산하였다.

5.3 실험 결과

(그림 3) 정규트리에서의 정보근원 탐지확률

먼저, 그림 3 정규트리에서는 모든 경우 감쇠 파라미터인

가 커질수록 탐지확률이 증가하는 것을 볼 수 있다. 즉,

가 크면 근원을 중심으로 대칭적으로 감쇠현상이 있는

경우, 확산의 모양이 확률적으로 균일한 경향이 크게 되어

서 실제 근원을 정보의 중심성으로 어느 정도 잘 찾아질

수 있다는 것을 알 수 있다. 감쇠모델이 지수모델인 경우

가장 높은 탐지확률을 가지는 것을 발견할 수 있었고, 다

항감쇠 모델의 경우는, 파라미터가 커질수록 확산이 빨리

멈추는 특성으로 인해 탐지확률이 급격하게 커지는 것을

확인할 수 있었다.

(그림 4) 페이스북 네트워크에서 정보근원 탐지확률

다음으로, 그림 4 실제 페이스북 네트워크에서도 모든 경

우 감쇠 파라미터인 가 커질수록 탐지확률이 증가하는

것을 볼 수 있다. 그리고 비록 근사적인 BFS를 사용하여

정보의 근원을 찾음에도 불구하고 탐지확률이 감쇠모델에

서는 높게 나타나는 것을 확인할 수 있었다.

4 결론

본 논문에서는 네트워크에서 임의의 정보가 퍼진 경우

그 근원이 어디인지를 찾아내는 방법에 대한 연구로 특히,

정보의 전파력이 근원으로부터 멀어질수록 감쇠하는 현실

적인 모델을 바탕의 연구를 진행 하였다. 이를 위해 여러

가지 정보 감쇠모델을 제안하였고 일반적인 그래프에서

BFS트리를 사용한 추정방법을 통한 탐지확률을 얻었다.

결과적으로, 정보의 전파력이 감쇠되는 정도가 클수록 탐

지확률이 커진다는 사실을 다양한 실험을 통해서 보였다.
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