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요       약
  컨소시엄 블록체인은 허가된 멤버로 구성된 여러그룹이 하나의 원장을 공유한다. 이때 하 멤버의 

트랜잭션  멤버 인증은 블록생성에 참여하는 신뢰된 노드로부터 유효성을 검증받는다. 따라서 컨소

시엄 블록체인의 그룹 간 멤버의 트랜잭션 공유는 Privacy문제를 야기한다. 본 논문에서 컨소시엄 블

록체인에서의 privacy를 해 익명신용장기반의 익명 로토콜을 제안한다. 본 제안 방식은 다 블룸필

터를 이용하여 정오류율을 높이고 효율 으로 검색하도록 한다. 한 Blind Signature를 통해 컨소

시엄 멤버간 메시지에 한 익명성을 보존하면서 인증에 한 서명은 유지하도록 한다. 결과 으로 컨

소시엄 멤버 간 Privacy를 보존하면서 인증 트랜잭션을 블룸필터의 다 패턴으로 검증하여 컨소시엄 

블록체인에서의 익명 로토콜(Anonymous protocol)을 제안한다. 이로써 컨소시엄 블록체인에서의 신

뢰기반의 서버 시스템의 확장과 privacy 향상을 제공한다.

1. 서론

  컨소시엄 블록체인은 허가된 멤버와 이로 구성된 그룹

끼리 원장을 블록체인 형태로 공유한다. 따라서 멤버의 인

증을 수행하면서 다른 그룹멤버간의 Privacy는 보장해야

한다[1]. 이와 유사한 형태로 퍼블릭 블록체인에서는 

Lightweight Node는 SPV의 블룸필터를 통해   자신의 

정보를 노출하지 않으면서도 Full Node로부터 안 하고 

효율 으로 트랜잭션을 검증 값을 받는다. 이는 Full 

Node가 블록의 헤더와 바디를 모두 갖고 있어 스스로 검

증 가능이 가능하기 때문이다. 하지만 컨소시엄 블록체인

은 트랜잭션의 검증뿐만 아니라 멤버의 인증이 필요하다. 

한 블룸필터는 패턴의 수와 검증에 한 확률이 

Trade-off를 가지고 있어 많은 패턴을 만들수록 정오류

가 높아지지만 오버헤드가 증가한다. 따라서 본 논문에서

는 컨소시엄 블록체인 환경에 합하도록 다 블룸필터를 

이용하여 정오류율을 높이고 멤버 인증  트랜잭션을 

효율 으로 검색하도록 한다.한 Blind Signature를 통해 

컨소시엄 멤버간 메시지에 한 익명성을 보존하면서 인

증에 한 서명은 유지하도록 한다. 결과 으로 컨소시엄 

+) 본 연구는 과학기술정보통신부  정보통신기기획평가

원의 학ICT연구센터육성지원사업의 연구결과로 수행되

었음 (IITP-2019-2015-0-00403)

멤버 간 Privacy를 보존하면서 인증 트랜잭션을 블룸필터

의 다 패턴으로 검증하여 컨소시엄 블록체인에서의 안

하고 효율 인 익명 로토콜 기법을 제안한다.

2. 련연구

2.1 블룸필터

  블룸 필터(Bloom filter)는 원소가 집합에 속하는지 여부

를 검사하는데 사용되는 확률  자료 구조이다. 1970년 

Burton Howard Bloom에 의해 고안되었다[2]. 블룸 필터

에 의해 어떤 원소가 집합에 속한다고 단된 경우 실제

로는 원소가 집합에 속하지 않는 정 오류가 발생하는 

것이 가능하지만, 반 로 원소가 집합에 속하지 않는 것으

로 단되었는데 실제로는 원소가 집합에 속하는 부정 오

류는 로 발생하지 않는다는 특성이 있다(그림 1). 집

합에 원소를 추가하는 것은 가능하나, 집합에서 원소를 삭

제하는 것은 불가능하다. 이와 같은 성질 때문에 추가만 

가능하고 삭제가 불가능한 블록체인에 합하며 트랜잭션 

값이 해당 블룸필터 집합에 속해있는지 여부를 확인 할 

수 있기 때문에 요청자의 Privacy를 보호하면서 빠르게 

검증이 가능하도록 한다. 하지만 집합 내 원소의 숫자가 

증가할수록 정 오류 발생 확률도 증가하는 Trade-Off 

이므로 정오류를 높이기 해선 여러 번 해시함수를 사

용해야하므로 오버헤드가 증가된다. 
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(그림 1) 블룸필터

(그림 2) 다  블룸필터

2.2 다 블룸필터

  다 블룸필터는 블룸필터의 익명성을 통한 Privacy특성

을 이용하면서 정오류율을 높이기 해 인증 특성 다

으로 하여 패턴을 여러 가지로 이용한다. 이는 특정 인증 

값을 해시하여 조각으로 분할 한 다음 여러 블룸필터에 

응하여 패턴 값을 생성한다(그림 2)[3]. 블룸필터는 패턴

의 결과를 다음 블룸필터 입하지만 다  블룸필터는 하

나의 해시 조각을 여러 블룸필터에 입하는 것이 특징이

다. 한 이 조각은 Blind Signature를 통해 서버의 서명

으로 컨소시엄 블록체인에 된다. 따라서 다 블룸필터 

 Blind Signature를 활용하여 컨소시엄 멤버 간 인증을 

Privacy 유출을 최소화 하면서 안 하고 효율 으로 트랜

잭션 인증을 수행한다.

3. 보안요구사항

  본 연구에서 제안하는 컨소시엄 블록체인에서의 

Privacy를 한 다 블룸필터  Blind Signature기반의 

익명 로토콜 기법은 다음과 같은 보안 요소가 요구된다.

⦁ 사용자 인증(Authentication): 정당한 사용자는 사용자

의 공개키-개인키를 통해 네트워크의 올바른 사용자임을 

보장하여야 한다.

⦁ 신뢰성(Reliability) : 네트워크 참여자는 네트워크의 무

결성과 가용성을 보장받아 체 네트워크를 신뢰할 수 있

어야한다.

⦁ 효율성(Efficiency) : 다 블룸필터 기반 인증 기술은 

안 하면서 체 처리량의 오버헤드를 최소화하여 효율

으로 계산  가용이 되어야 한다.

⦁ 라이버시(Privacy) : 컨소시엄 블록체인 내 다른 그

룹원 멤버의 트랜잭션 검증  인증은 요청자의 정보를 

노출시키지 않으며 수행되어야 한다.

4. 제안방식

본 논문의 제안방식은 인증서기반의 사용자 인증을 해 

사용자의 인증서 발 요청과정, 발 , 다 블룸필터기반의 

인증서 검증 과정으로 구성된다. 객체는 사용자, 컨소시엄 

블록체인 네트워크이며 블록체인의 스마트컨트랙트에 따

라 구 된다.

4.1 키 생성  인증서 발  요청 과정

이 단계에서는 Client A가 키 을 생성하여 컨소시엄 블

록체인에게 공개키 인증서를 요청하는 단계이다.

Step 1: 사용자는 공개키 인증서 발  요청을 해 

ECC(Elliptic Curve Cryptography)을 통해 개인키와 공개

키를 생성한다. 생성자( ) 와 타원형 그룹  에

서의 개인키를 선택하고     에 따라 

공개키 를 생성한다.

Step 2: 사용자는 자신의   와 공개키  공개키 생성 

시 의 타임스탬  값 을 컨소시엄 블록체인에 송하

여 공개키 인증서 발 을 요청한다. 이는 사용자의 정당한 

개인키에 유효한 공개키만이 EOA(External Own 

Accounts)로 메시지가 생성되어 컨소시엄 블록체인에 수

행된다.

4.2 인증서 발  과정

이 단계에서는 컨소시엄 블록체인은 인증서 발 을 해 

Client A의 인증 값을 다 블룸필터를 사용하여 생성한다.

Step 1: 컨소시엄 블록체인은 사용자의 와 공개키에 

해당하는 값을 해시하여 인증요소를 결합  해시를 수행

한다.

   

Step 2: 분리된 해시 조각을 각각의 필터에 입한다. 이

때 블룸필터의 해시함수 신 임의의 개수로 분리된 조각

을 배열에 입한다.

Step 3: 컨소시엄 블록체인은 최종블룸필터 값을 내부 합

의를 통하여 블록체인에 컨소시엄 블록체인의 서명에 따

라 등록한다.

Step 4: 사용자의 EOA에 해당하는 SC(Smart Contracts)

가 생성되어 수행된다.

4.3 인증서 검증 과정

이 단계에서는 Client A가 생성한 트랜잭션을 다른 컨소

시엄 멤버인 Client B가 올바른 트랜잭션  컨소시엄 멤

버인지를 검증한다.

Step 1: Client A는 트랜잭션에 ECDSA(Elliptic Curve 

Digital Signature Algorithm)을 통해 개인키로 서명을 생

성한다.
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[4] [5] [6] 제안방
식

Authenticati
on/

Integrity
Offer

Non-
Repudiation Offer

Replay 
Attack Strength Weakness Weakness Strength

MITM
Attack Strength Weakness Weakness Strength

Member
Privacy Not Offer Offer

<표 1>  기존 방식과 제안방식 비교 분석표

   

       

Step 2: Clinet A의 공개키는 컨소시엄 블록체인의 다

블룸필터를 통해 빠르게 검증되고 이후 트랜잭션의 서명

을 검증한다.

   

′        
  

Step 3: 컨소시엄 블록체인은 내부 합의를 통해 블록체인 

생성 이후 다 블룸필터 패턴을 형성한다.

Step 4: Client A와 Client B는 블록체인의 블록헤더를 

가지고 다 블룸필터를 형성하여 컨소시엄 블록체인에 검

증을 요청한다.

Step 5: 컨소시엄 블록체인은 다 블룸필터를 통해 공개

키  서명을 검증하여 검증 할 수 있는 머클트리 경로 

형태의 검증 값을 반환한다.

5. 제안방식 분석

본 제안방식은 다 블룸필터와 Blind Signature를 사용하

여 컨소시엄 블록체인에서의 Privacy를 향상시키고자 한

다. 본 제안방식은 기존방식에 비해 다음과 같은 보안요구

사항을 만족한다.

⦁ 사용자 인증(Authentication): 정당한 사용자는 해시체

인  해시트리로 생성한 공개키-개인키 과 로벌 타

임스탬 가 포함 된 공개키 인증서를 통해 올바른 사용자

임을 보장한다.

⦁ 신뢰성(Reliability) : 네트워크 참여자는 컨소시엄 블록

체인을 통해 ·변조로부터 안 하고 Fault Tolerance를 

가진 신뢰 네트워크를 형성한다.

⦁ 효율성(Efficiency) : 사용자  인증 네트워크는 다

블룸필터를 활용하여 블룸필터의 k번 해시함수 신 한 

번의 해시 함수를 통해서 효율 이고 안 하게 인증이 수

행된다.

⦁ 라이버시(Privacy) : 컨소시엄 블록체인 내 다른 그

룹원간의 트랜잭션 검증  인증은 확률  자료구조인 다

블룸필터  Blind Signature를 통해 검증 요청자의 정

보를 노출시키지 않으면서 검증 수행을 가능하게 한다.

6. 결론

 본 논문에서 컨소시엄 블록체인에서의 Privacy를 한 

익명 로토콜에 한 기법을 제안하 다. 제안방식분석에 

따라 보안요구사항을 만족하면서 블룸필터가 가지고 있는 

안 성에 따라 Privacy를 높이고 해시연산을 여러 번 하

지 않도록 하여 효율을 개선시켰다. 향후 구체화 된 환경

에 용하여 필요한 기반 로토콜을 구   실제 구

까지 확  용이 필요할 것으로 생각된다.
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