
2019년 춘계학술발표대회 논문집 제25권 제1호 (2019. 5)

오픈 소스 취약점 분석과 대응 방안

유승민    

고려대학교 컴퓨터정보통신 대학원

소프트웨어 보안 학과

e-mail : ryusm@korea.ac.kr

Open Source Vulnerabilities Analysis and 

Countermeasures

Seung-Min Ryu

Software Security,

Korea University Graduate School of Computer & Information Technology

요       약
 오픈소스 활용이 증가함에 따라 같이 증가하는 보안 위험성에 대한 문제점을 제시하고자 한다. 오픈

소스 활용의 생산성 향상과 비용 절감 대비 보안 취약점이 따르는 문제를 분석 하고자 한다. 본 논문

에서는 널리 알려진 오픈소스의 취약점과 이를 해결할 방법에 대해서 소개하고자 한다. 오픈소스의 취

약점 공격 방법과 해결 방안을 제시하고 이를 해결할 분석 도구를 소개하는 것을 목표로 한다.

그림 1 WordPress Vulnerabilities[1]

그림 2 Impact Score[6]

1. 서론

  2017 Coverity Scan Report에 따르면 현재까지 4600가

지의 Open Source Software(이하 OSS) 프로젝트를 진행 

했고, 총 60만 개 이상의 결함과 함께 누적으로 110만 개

의 결함을 확인 했다고 한다.

 앞으로도 접근이 용이하고 비용 절감에 기여할 수 있는 

OSS 활용은 더욱 커질 것으로 전망된다. OSS 취약점 분

석이 중요한 이유는 복제, 수정, 배포가 자유롭기 때문에 

취약점도 함께 전파되는 것이다. 따라서 단일 프로젝트보

다 더 큰 위협에 노출되어 있음을 의미한다.

 따라서 지속적인 보안 업데이트와 OSS 뿐만 아니라 업

데이트 접근이 어려운 경우 수동으로 조치할 수 있는 방

법까지 안내하는 것이 바람직하다.

 2절에서는 알려진 OSS 취약점에 대한 사례를 설명하고 

3절에서는 2절에서 언급한 취약점에 대한 공격 방법, 4절

에서는 3절에서 소개한 취약점을 어떤 분석도구로 대처하

는 것이 효과적일지 제안하려고 한다.

2. OSS 취약점 사례

 2-1. 워드프레스

 WordPress는 널리 알려진 오픈 소스 저작물 관리 시스

템이다. WordPress 기반 Website는 전세계 점유율 30%

를 넘는다.[1] 한국에서는 서울특별시 홈페이지가 활용될 

정도로 한국에서도 잘 알려져 있다. 

 

 그림1은 WordPress의 취약점을 공유하는 취약점 DB 

WebSite에서 최근까지의 취약점을 보여주고 있다.[2] 

OWASP Top 10에서 정의하고 있는 취약점 리스트를 포

함한 최근 7개의 리스트 중에는 Cross-Site Scripting, 

Authenticated 관련 취약점, PHP Object Injection 취약점

을 포함하고 있다.[3][4]

 또한 OSS에서 사용하는 플러그인에서 취약점이 지속적

으로 확인되고 있다. Easy WP SMTP 이란 플로그인에서 

Exploit 가능한 문제가 발견되기도 했다.[5] 

 2-2. Google Chrome

 Google 크롬의 V8에서 69.0.3497.81 이전까지 

UAF(Use-After-Free)를 유발 한 Javascript 문제로 원격 

공격자가 HTML 페이지를 통해 샌드 박스 내부에서 임의

의 코드를 실행할 수 있다.
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그림 3 XSS Attack[8]

그림 4  Exploit –wakeup method[4]

 Chrome Browser 같은 경우 점유율이 60%[7]를 초과하

고 있기 때문에 하나의 취약점이 발견되더라도 모든 사용

자가 영향을 받을 수 있기 때문에 그 문제는 더욱 심각하

다.

3. 취약점 분석

2-1 워드프레스에서의 취약점은 Cross-Site Scripting, 

Authenticated, PHP Object Injection 크게 세 가지로 정

리할 수 있다.  2-2 Google Chrome의 경우는 

Use-After-Free 이란 Heap 공간에서 Free 하고 Reuse할 

때 일어날 수 있는 취약점이다. 본 논문에서는 위 취약점 

중 OWASP Top 10 에 지속적으로 언급되는 Cross-Site 

Scripting과 Injection 취약점에 대한 내용을 서술하고자 

한다.

 3-1. Cross-Site Scripting(XSS)

 XSS 공격은 일반적으로, 

1. 사용자가 웹 페이지를 로드하고 악성 코드가 사용자의 

쿠키 복사

2. 요청한 페이지를 도난당한 쿠키와 함께 HTTP 요청을 

웹 서버로 전송

3. 공격자는 해당 쿠키를 활용하여 사용자를 가장함

프로세스로 이뤄 진다. 

 아래 그림 3은 공격에 대한 플로우를 보여 준다. 

 3-2. PHP Object Injection

 해당 취약점을 악용하기 위해서는 두 가지 조건이 충족 

되어야 한다.

1. POP chain을 구현하는데 사용할 수 있는 PHP magic 

method(_wakeup 이나 _destruct)와 같은 구문을 포함한 

클래스가 존재해야함

2. 공격 중에 사용되는 모든 클래스는 객체 자동 로드가 

지원되거나 unserialize() 호출 시에 선언 되어야 한다.

 아래 예제는 _wakeup Method를 통한 악용 사례를 보여

준다. 

 탈취한 쿠키 정보를 가지고 호스트로 전송하여 사용자로 

위장, 변조가 가능 해진다.

4. 분석 도구

본 절에서는 KISA에서 소개된 6가지의 분석도구 중 2

가지를 임의로 선택했다.[9] 

 4-1. Yasca

Yasca에서 제공하는 모듈을 활용하여 3-1에서 설명한 

XSS를 탐지할 수 있는 방법을 포함하고 있기에 필자는 

해당 정적 분석 도구를 활용하는 것이 효과적이라 판단 

했다. grep 플러그-인을 통하여 

<%=request.getParameter("foo")%>,<?=$_REQUEST["

foo"]?> 스크립트를 삽입하여 XSS 공격에 대응할 수 있

다.

또한 Yasca는 애플리케이션 소스 코드의 보안 취약점

을 탐지하기 위한 OSS 정적 분석도구다.[10] Secure 

Coding과 관련하여 플러그인을 지원 한다. 각종 Java, C, 

C++, PHP, JSP 언어를 지원 하고 간단한 코드 패턴 검사

까지도 가능 하다. 굉장히 유연하고 확장하기 쉽도록 설계 

되어 있으며 사용하기 쉽다는 점이 가장 큰 강점이다.

 4-2. LAPSE+

OWASP에서 진행하는 프로잭트로 Java EE 응용 프로

그램을 위한 취약점 스캐너이다.[11] 코드 정적 분석을 기

반으로한 도구이며 Eclipse 기반 플러그인으로 개발 됐다. 

지원하는 기능은 각종 Injection 취약점, XSS, 파라미터 

변조, URL 변조 등의 취약점 분석이 가능하다. 

3-2 절에 대한 대처로 LAPSE+를 꼽은 이유는 기본적

으로 매개변수 조작, URL 조작, 헤더 조작에 대한 탐지를 
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제공하고 있으며, 웹 쿠키를 통한 주입 공격 또한 탐지 가

능하다.

5. 결론

본 논문에서는 OSS 취약점에 대한 최근 사례와 공격 

방법과 그를 해결한 분석 도구를 소개하였다. 

OSS를 사용함에 따라 서론에서 언급하였듯 복제, 수정, 

배포가 쉽기 때문에 충분히 검증되지 않았음에도 불구하

고 소스 코드가 쉽게 취약점에 노출되기 쉬울 것이다. 사

용자는 OSS 활용 시에 보안 문제에 대한 경각심을 가지

고 제시한 분석 도구를 통하여 취약점을 보완할 것을 제

시한다. 근본적으로 OSS 개발 단계에서 보안적인 관점에

서 충분히 검토되어 배포하는 것이 필수적으로 수행돼야

할 것이다. 4절에서 소개된 분석 도구 외에도 NIST에서 

제안하는 분석 도구들을 활용하여 크로스 체크하는 것을 

권장 한다.[12]

하나의 정적 분석 도구로 모든 취약점을 발견해낼 수 

있다는 것은 불가능할 것이기 때문에 향후 연구에서는 실

제 사용되는 OSS에서 각 분석도구를 활용하여 가장 적합

한 취약점 분석 방법을 연구하는 것을 목표로 한다.  
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