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요   약 

 

본 논문에서는 CNN 기반 스테그아날리스 방법을 이용하여 입력 영상에 비밀 메시지가 삽입되었는지를 

판별하고, 비밀 메시지가 삽입되었을 경우 WOW 와 UNIWARD 방법 중에 어떤 방법으로 삽입되었는지를 

분류하고자 한다. 이를 위해 입력 영상으로부터 특징 정보를 추출하기 위해 사용되는 전처리(prepropcessing) 

필터의 수가 분류 성능에 미치는 영향에 대해 분석한다. SRM 필터를 사용한 실험에서 필터의 수를 단순히 

증가시키는 것은 성능 향상이 도움이 되지 않으며, 효과적인 필터를 선별해서 사용하는 것이 보다 우수한 성능을 

가짐을 확인하였다. 

 

1. 서론 

 

영상 스테그아날리시스(steganalysis)는 영상 스테가노그래피

(steganography)를 이용해 숨긴 정보를 찾는 기법을 의미한다. 

최근의 스테그아날리시스의 경향은 CNN(convolutional neural 

network)을 활용하여 특징 정보를 추출하고 분류하는 방법을 사

용한다. CNN 의 사용 유무와 상관없이 스테그아날리시스는 기본

적으로 입력 영상에 고주파 필터(HPF)를 적용하여 특징 정보 추

출을 하는데, 다수의 필터를 사용할수록 좋은 성능을 보이는 경

향이 있다.  

CNN 을 사용하지 않고 미리 설계된 필터에 의해서만 특징 

정보를 추출하는 대표적인 방법인 SRM[1]은 30 개의 필터를 사

용해 영상으로부터 많은 특징을 추출하고자 했다. CNN 기반 스

테그아날리시스에서는 Multi -channel CNN[2]은 Xu 와 Wu 에 의

해 제안된 CNN 기반 스테그아날리시스의 방법[3]에서 필터의 

수를 증가시켜 더 좋은 결과를 얻었고 ReST-Net[4]은 Gabor 필

터와 SRM 필터를 사용해 많은 특징을 얻고자 했다. 하지만 단

순히 많은 수의 필터를 사용해 성능을 높이는 것에는 한계가 

있다. 

본 논문에서는 SRM 필터 중 특징을 잘 추출하는 10 개의 

필터만을 사용해 30 개의 필터를 모두 사용했을 때보다 더 좋은 

성능을 보이는 CNN 구조와 결과를 통해 구조에 따라서 적절한 

필터의 수를 사용할 필요가 있음을 보이고자 한다. 

 

2. 관련 연구 

 

SRM 은 30 개의 선형, 비선형 필터를 입력 영상에 적용해 



2019년 한국방송·미디어공학회 하계학술대회 

많은 특징 맵(feature map)을 생성함으로써, 입력 영상으로부터 

가능한 많은 정보를 추출하기 위한 목적을 지녔다(Fig. 1 참조). 

CNN 기반 스테그아날리시스는 SRM 과 같은 기존의 방법들과 

마찬가지로 영상에 고주파 필터를 적용하여 CNN 구조를 학습

하고 분류하는 과정을 거친다. CNN 기반 스테그아날리시스는 

다양한 필터들을 사용하는데, Multi-channel CNN 과 Rest-Net 의 

경우 각각 3개, 44개의 필터를 사용했다(Fig. 2참조). 

 

 

Fig. 1. 30개의 SRM 필터. 방향에 따라 다양한 특징 정보를 추

출한다. 

(a) Multi -channel CNN의 필터 

(b) ReST-Net에서 사용된 Gabor 필터 

Fig. 2. Multi -channel CNN과 ReST-Net 에서 사용된 필터. ReST-

Net 은 Fig. 1의 SRM 필터도 함께 사용한다. 

 

3. 제안 방법 

 

제안 방법은 커버(cover) 영상과 WOW[5], UNIWARD[6]를 

적용한 스테고(stego) 영상을 분류하기 위한 CNN 기반 3 진 분

류기를 설계했다(Fig. 3 참조). 설계된 분류기에 대해 고주파 필

터의 수의 영향을 분석하기 위해 기존 SRM 필터 30 개와 이로

부터 선별된 10 개의 필터를 사용한 분류 결과를 비교, 분석했

다.  

각각 30 개와 10 개의 필터를 사용하는 것 이외 모든 파라

미터는 동일하게 설정된다. 고주파 필터를 통과한 256x256 의 

영상은 CONV1 계층에서 60 개의 특징 맵을 생성한다. 각 특징 

맵은 계층마다 2배씩 증가하여 1920개의 1x1 특징 맵이 된다. 

 

 

Fig. 3. 제안된 3진 분류기. 

 

SRM 필터로부터 분류에 효과적인 필터를 선별하는 과정은

다음과 같다. 커버 영상과 스테고 영상에 대해 SRM 의 각 필터

를 적용한 후 필터링된 두 영상 사이의 차를 구한다. 모든 필터

에 대한 차의 평균을 구한 후, 평균보다 큰 차를 보이는 필터를 

찾는다(Fig. 4 참조). 

 

 

 

Fig. 4. SRM 필터로부터 분류 성능이 높은 필터 선별 과정. 각 

필터를 적용한 후 커버 영상과 스테고 영상 사이의 차는 필터

에 따라 큰 차이(예, 1.229와 7.234)를 보인다. 

 

3. 실험 결과 

 

256x256 의 200,000개의 학습(training) 영상과 5,000 개의 

테스트(test) 영상을 사용했다. Optimizer 로 Momentum opti-

mizer 을 사용했고 momentum 의 값은 0.9를 사용한다. Learn-

ing rate 는 0.001에서 시작해서 매 5,000번마다 90%로 감소한

다. 표 1 은 30 개의 SRM 필터와 10 개의 선별된 SRM 필터에 

따른 커버 영상, WOW, UNIWARD 에 의한 스테고 영상의 분류 

결과를 정확도로 계산한 것이다. 
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30 개의 SRM 필터를 사용했을 때 약 66%의 분류 정확도를 

보인다. 하지만 본 논문에서 제안한 방법대로 선별된 분류 

성능이 우수한 10 개의 필터만 사용했을 때는 분류 정확도가 약 

70%로 4%정도 더 높은 정확도를 보였다. 즉, 적은 수의 필터를 

이용해 학습한 것이 더 정확한 분류를 하는 것을 알 수 있다. 

따라서 CNN 기반 스테그아날리시스에서 필터의 수를 단순히 

증가시키는 것은 성능 향상이 도움이 되지 않으며, 효과적인 

필터를 선별해서 사용하는 것이 보다 우수한 성능을 가짐을 

확인할 수 있다. 

 

표 1. 필터 수에 따른 분류 정확도(인식율[%]) 결과. 

필터의 개수 Total Cover WOW UNIWARD 

30 66.262 75.485 51.845 71.455 

10 70.098 78.165 72.690 59.440 

 

4. 결론 

 

본 논문에서는 CNN 기반 스테그아날리시스에서 전처리 

필터의 수에 따른 성능 변화를 SRM 필터를 이용하여 분석했다. 

커버 영상과 WOW, UNIWARD 를 이용하여 생성된 스테고 

영상을 분류하는 실험에서 30 개의 SRM 필터를 사용했을 

때보다 30 개의 필터 중 특징 추출 성능이 높은 10 개의 필터를 

사용했을 때 분류 정확도에 있어서 더 높은 결과를 보였다. 

이를 통해 CNN 기반 스테그아날리시스에서 특징 맵의 수를 

증가시키기 위해 단순히 필터의 수를 증가시키는 것은 한계가 

있으며 특징 추출 성능이 우수한 필터를 선별해서 사용하는 

것이 더 효과적임을 알 수 있었다. 
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