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요약

홀로그램 콘텐츠의 정보보안을 위한 암호화 방법을 제안한다. 제안하는 암호화 기법은 실시간 처리를 위해 부분 홀로그램

에 대하여 편향치를 더하고, 이중 프레넬 변환을 수행하여 에너지가 집중된 DC 영역을 획득한다. 이때 집중된 영역이 암호화

영역으로 적은데이터롤이용하여고효율의암호화를수행한다. 제안한기법은 기존연구보다변환하는크기를 줄이기 때문에

같은 효율로 고속의 암호화를 수행할수 있다. 1,024×1,024 크기의 홀로그램을 32×32 부분홀로그램으로구성하여 적용할 경우

약 18배 빠르게 처리할 수 있다.

1. 서론

디지털 홀로그램은 실제 공간상에 객체가 재현되는 영상 시스템

으로 제작부터 서비스과정까지 많은 비용이 소모되는 고가의 콘텐츠

이다. 따라서 홀로그램 콘텐츠는 서비스 분야에 따라 다르겠지만 정보

보호수단이 필요하다. 기존의 영상 시스템의 정보보호 기술로는 저작

권을 주장하기 위한 워터마킹 기법과 허용된 사용자에게만 공개하는

암호화기법등다양한기술들이존재한다. 홀로그램영상은주파수및

중복성 등 여러 특성이 기존의 영상 시스템과 상당한 차이가 있기 때

문에 기존 영상 시스템에서 사용한 정보보호 기술을 홀로그램에 적용

하기어렵다. 따라서홀로그램을 위한정보보호 기술이연구되어 왔다

[1]. [1]에서 제안한 홀로그램 암호화 기법은 프레넬 변환에서 입력의

공간주파수에 따른 퍼짐 특성[2]을 이용하여 홀로그램 정보를 집중시

키고, 이 데이터를암호화를수행하는기법으로매우적은양을암호화

하여도 전체 데이터를암호화 할 수 있다. [1]의 방법은 홀로그램 전체

데이터에 대하여 이중 프레넬 변환을 수행하기 때문에 프레넬 변환을

처리하기 위한 시간이 많이 소모되기 때문에 적은 데이터를 암호화하

여도 실시간 처리가 어려운 단점이 있다. 본 논문에서는 앞서 설명한

단점을 해결하기 위해 부분홀로그램으로 나누고, 이중 프레넬 변환을

이용한 암호화 기법을 제안한다.

2. 제안하는 암호화 방법

그림 1은 제안하는암호화/복호화 기법으로먼저홀로그램을 개

의 부분 홀로그램을 나누고, 각 홀로그램에 편향을 더한 뒤 이중 프레

넬 변환을 수행하고, 집중된 영역을 추출하여 블록암호화[3] 알고리즘

을 이용하여 암호화/복호화를 수행한 뒤 역과정을 통하여 홀로그램을

획득한다. 그림 2는 부분 홀로그램 하나를 암호화 하는 과정을 나타내

었는데 부분 홀로그램에 특정 편향을 더하고 프레넬 변환을 수행결과

가운데에 높은 에너지를 갖고, 공간주파수가 낮은 DC영역이 생기게

된다. 공간주파수가낮은 데이터를 프레넬 변환을수행할 경우퍼짐정

도가 낮은 특성[2]으로 인하여 변환 결과 영상에서는 집중되는데 1차

프레넬변환에서 생긴 DC영역은 2차 프레넬변환을통하여매우집중

된다. 집중된 영역이 암호화 영역으로 전체 영상에 비하여 매우 작다.

그림 1. 홀로그램 암호화/복호화 알고리즘.

Figure 1. Hologram encryption/decryption algorithm.
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3. 실험결과

제안한 암호화 기법은 C/C++과 CUDA 라이브러리를 이용하여

구현하였고, 구현 환경은 Intel I-7 3770 CPU와 16GB의 메모리를 가

지는 호스트 시스템과 서브시스템으로 GTX 680 그래픽 처리장치

(Graphic Processing Unit, GPU)를 이용하였다. 그림 3은 기존 연구

[1]와 제안한 방법으로 암호화를 수행한 홀로그램을 재생한 결과이다.

그림 3(a)은 원본 홀로그램의 복원 결과이고 그림 3(b)와 (c)는 각각

기존연구[1]와 제안한 방법으로 암호화를 수행한 뒤 복원한 결과이다.

암호화한 데이터의 비율은 각각 전체 홀로그램 데이터 대비 0.005%,

0.006%으로매우 적은데이터만암호화를수행한결과로 NCC값은 둘

다 0.01이하로 두 방법의 성능은 유사하다.

표 1은 이전 연구[1]와 제안한 방법을 이용하여 홀로그램의 암호

화 수행시간을 나타냈다. 사용한 홀로그램은 1,024×1,024 크기의 홀로

그램을 이용하였고, 이중 프레넬 변환에 사용한 파라미터는 모두 동일

하게하였다. 부분 홀로그램의 크기를작게 할수록암호화 수행시간은

감소하며 크기가 32×32일 경우 기존 방법에 비하여 약 18배정도 시간

을 단축하는 것을 확인 할 수 있다.

4. 결론

본 논문에서는 제안하는 암호화 기법은 기존 연구[1]에서 사용한

이중 프레넬 변환을 이용한 기법을 부분 홀로그램에 적용하여 동일한

암호화 성능에도 불구하고 처리속도는 최대 18배까지 증가시킬 수 있

다. 실험 결과 32×32 부분홀로그램에 적용 하였을 경우 약 12fps로 실

시간 처리에는 못 미치지만 GPU의 성능을 높일 경우 실시간 처리가

가능 할 것으로 사료된다.
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그림 2. 부분 홀로그램 암호화 과정의 예

Figure 2. Example of partial hologram encryption procedure

(a) (b) (c)

그림 3. (a)원본의 복원결과; 암호화된 홀로그램의 복원결과 (b)기존

연구, (c)제안한 방법

Figure 3. (a)Reconstruction results of original hologram;

reconstruction result from (b) previous method, (c) propose

method.

Partial

Hologram Size

Encryption Time[s]
Previous

Method

Proposed

Method
Ratio

1,024 × 1,024

1.488

1.492 0.99
512 × 512 0.812 1.83
256 × 256 0.448 3.32
128 × 128 0.256 5.81
64 × 64 0.144 10.35
32 × 32 0.081 18.44

표 1. 암호화 수행시간의 비교

Table 1. Encryption time comparison

226




