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요   약 
 

본 논문에서는 동영상의 조작 시 발생하는 High Efficiency Video Codec (HEVC) 부호화 패턴의 

변화를 감지하여 동영상의 조작 여부를 검출하는 기법에 대하여 소개한다. 동영상의 일부가 삭제되고 

재 압축될 경우, 삭제 이후 여러가지 부호화 정보의 패턴 변화가 발생하게 됨을 특징정보로 하여 

기계학습 기반의 분류 알고리즘을 이용해 조작유무를 검출한다. 실험 결과, 제안한 방식이 동영상 

조작 검출을 효과적으로 수행하는 것을 확인하였다. 

 

This paper proposes a detection algorithm of video tampering by investigating the change of 

HEVC coding pattern. When a part of video is deleted and re-compressed, the characteristic 

patterns are generated by forgery. The proposed algorithm uses these patterns to classify 

whether video is forged. Experimental results show that the proposed method detects video 

forgery effectively. 

 

 

 

1. 서론 

급격히 변화하는 과학 기술에 따라 디지털 영상의 획득 

경로가 다양해지고 있다. 또한 획득한 동영상을 의도적으로 

수정하는 경우가 많아지면서 최근, 법정에서 여러가지 법적인 

문제를 야기시키고 있다. 따라서 시대의 흐름에 맞춰 좀 더 

효율적인 비디오 포렌식 기술의 발전이 필수불가결하다. 이러한 

비디오 포렌식 기술에는 크게 시/공간적 상관관계를 이용한 

조작 검출과, 물리적 불일치성을 이용한 조작 검출, 동영상의 

이중 압축 여부 검출 등이 있다 [1-4]. 이중 압축은 최초로 

동영상이 제작되어 기록될 때 진행되는 첫 번째 압축 이후, 

의도적인 동영상 조작이 행해진 뒤, 필연적으로 수행되는 조작 

동영상의 기록 과정에서 진행되는 두 번째 압축을 의미한다. 

따라서 이중 압축 여부를 검출하게 되면, 해당 동영상은 

원본으로서 의미를 잃는다. 

Yu 는 동영상의 흐름에 생겨나는 급격한 변화를 검출하여 

영상 삭제 여부를 판단하는 알고리즘을 제안하였다 [5]. 

동영상의 압축은 영상 간의 관계와, 한 영상 내부의 픽셀 간의 

관계에 따라 수행되므로, 영상이 삭제될 경우 그 이후 영상들은 

이중 압축에 의해 새로운 Group of Picture (GOP)로 

재구성된다. 이 때, 삭제된 영상 다음의 영상은 그 참조 영상과 

연관성이 떨어지며 예측 차분 신호와 영상 내부의 정보로 

압축되는 Macro Block (MB)의 개수가 급격하게 증가하는 

특징이 있다. 따라서 이 두가지 특징을 이용하여 영상의 삭제 

조작 여부를 판단하였다. 하지만, MB는 H.264/AVC의 동영상 

압축 코덱에서만 존재하므로 최근 압축 표준인 HEVC로 압축된 

동영상의 경우 사용이 불가하다는 단점이 있다.  

본 논문에서는 고효율 압축 표준인 HEVC로 부호화 된 

동영상의 조작 여부를 판별하는 방법을 제시하려고 한다. 

2절에서는 이중 압축된 동영상의 특징 추출과 추출된 특징을 

분류하는 기법에 대해 소개하고, 구체적으로 기술한다. 3절에서 

제안하는 기법의 성능을 실험을 통해 확인한다. 마지막으로 

4절에서는 본 논문에 대한 결론을 맺는다. 
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2. 제안 알고리즘 

본 논문에서 제안하는 알고리즘은 그림 1과 같다. 우선 

입력 영상은 처음 획득된 동영상을 1차 압축을 통해 기록하고, 

조작이 이루어진 뒤 재 압축을 통해 저장된 것이며, 이 영상의 

3 가지 HEVC 부호화 정보를 추출하여 고차원 데이터 셋을 

구성하게 된다. 그 뒤, 제작된 고차원 데이터 셋을 효과적으로 

분류하기 위해 차원을 감소시키는 알고리즘을 이용하여 낮은 

차원의 데이터 셋으로 재 구성한 뒤, 분류 알고리즘을 통해 

조작과 비 조작 동영상을 구분하여 조작 여부 검출을 수행한다. 

조작된 동영상은 HEVC 부호화 정보에 있어서 조작된 지점에서 

특별한 분포를 가지며, 해당 변화를 기준으로 동영상을 

분류하는 것이 핵심이다. 

 

 
그림 1. 제안 알고리즘의 순서도. 

 

A. HEVC 부호화 정보 

최근에 대중화되어 널리 사용되고 있는 HEVC 코덱은 

기존의 H.264/AVC 코덱과 비교하여 약 2배 정도 좋은 성능을 

가지고 있다. 그 향상된 성능의 주요한 원인 중 하나는 기본 

압축 단위의 변화이다. HEVC의 경우, H.264의 기본 압축 

단위인 고정된 크기의 MB 개념을 바꾸어 크기를 변경할 수 

있는 Coding Tree Unit (CTU)이라는 단위를 이용한다. 

CTU는 MB와 달리 크기를 64×64에서 16×16까지 변경할 수 

있으며 모든 압축 과정에서 기본이 되는 단위인 Coding Unit 

(CU)으로 분할된다. CU는 압축 효율 향상을 위해 필요할 경우 

quad tree단위로 분할되며, 64×64에서 8×8까지 분할된다. 또한 

이렇게 분할된 뒤, 필요에 의해 변환과 양자화를 위한 단위인 

Transform Unit (TU)으로 분할되어 압축이 수행된다. 

동영상이 조작될 경우 이러한 HEVC 부호화 정보 측면에서 

부자연스러운 특징이 발견되며, 본 논문에서는 세 가지 부호화 

정보를 이용하여 동영상 조작 여부를 검출하였다.  

그림 2 는 Low delay mode 상황에서 영상 조작과 이중 

압축이 일어난 구체적인 상황을 나타낸 것이다. 삭제된 지점의 

영상과 그 다음 영상은 다른 영상들의 관계에 비해 상대적으로 

낮은 연관성을 갖게 되는데, 본 논문에서는 이러한 

조작지점에서 낮은 연관성에 의한 특징을 HEVC 부호화 정보를 

통해 알아내고 조작 여부를 판단하는 기준으로 한다. 

 

 
그림 2. 이중 압축과 영상 삭제. 

 

B. 특징 추출 및 분류 

제안 방식에서는 HEVC 의 여러가지 부호화 정보 중에서 

선택적으로 몇가지 특징을 이용하여 분류를 진행하였다. 첫 

번째 특징은 화면 간 예측 영상의 Intra CU 영역 분포 (PICU, 

Percentage of Intra CU)이다. 그림 2 와 같이, 동영상이 이중 

압축과 영상 삭제 과정을 거치게 되면, 다른 영상에 비해 

상대적으로 연관성이 급격히 낮아지고, 이로 인해 화면 간 예측 

보다 화면 내 예측이 많아진다. 따라서 제안하는 

알고리즘에서는 삭제 이전의 규칙성과 비교하여 삭제 지점의 

급격한 변화와 삭제 이후의 불규칙적인 변화를 크게 두 

그룹으로 나눈다.  

두 번째 특징은 한 영상 내 TU 의 차분 신호 에너지 (TU 

Residual Energy)이다. 동영상 압축의 변환과 양자화 단계에서 

TU 는 내부에 포함된 차분 값이 드물게 분포되어 있을 경우, 

변환을 생략하는 것이 율-왜곡 측면에서 더 효율적일 수 

있으므로 변환을 생략하게 된다. 하지만, 동영상 중간이 삭제될 

경우, 삭제 지점에서의 영상과 그 참조 프레임 간의 시간적 

거리가 멀어지며, 예측 에러인 차분 신호 값이 증가한다. 결국, 

변환이 생략되는 TU 의 수가 감소하며, 한 영상 내 모든 TU 의 

차분 신호 값의 총 합은 증가한다. 따라서 제안하는 

알고리즘에서 삭제 이전과 삭제 이후를 크게 두 가지 그룹으로 

분류할 수 있는 두 번째 특징으로 화면 간 예측 영상 내 TU 

차분 신호 에너지의 총 합을 이용한다.  

동영상의 일부가 삭제되어 해당 영상과 참조 영상의 

연관성이 떨어지면, 보다 자세한 영역에서 차이가 발생하기 

때문에 TU 를 더 작은 단위로 분할하여 압축을 수행한다. 

따라서 작은 단위의 TU 가 많아지므로, 한 영상 내부의 TU 

개수가 특정 조작 위치에서 증가하는 것을 확인할 수 있다. 

마지막으로, 제안하는 알고리즘에서 화면 간 예측 영상 내 TU 

개수의 총 합을 세 번째 특징으로 이용한다.  

이와 같이 얻어진 특징을 여러 GOP 단위로 묶어서 

특징벡터로 만든 후, 효율적인 분류를 위하여 차원감소 기법을 

사용하여 분류를 진행하였다.  

 

3. 실험 결과 

실험 환경은 HM 16.7 을 사용하여 영상을 압축하였고, 

Training/Test Set 은 MPEG 에서 사용하고 있는 HEVC 및 

JVET 의 표준영상을 사용하였다. 동영상의 길이는 228 

64



2017 년 한국방송·미디어공학회 하계학술대회 

frame 을 사용하였고, GOP 크기는 12 로 설정하였다. 

Training/Test set 으로 15 개의 동영상을 사용하였으며, 

15 개의 동영상 중에서 무작위로 12 개를 훈련시키고, 나머지 

3 개를 검사 동영상으로 사용하였다. 

  

 표 1. 동영상의 분류 결과.  

 True False 

Positive 30989 1132 

Negative 2044 22892 

 

표 1 은 위에서 언급한 실험 환경대로 1000 번 반복 

실험한 결과를 나타낸다. 실험 결과, Recall 이 93.8, 

Precision 이 96.4 로 영상의 삭제 지점을 포함하거나 그 이후 

GOP 의 특징 점을 조작이 일어난 점으로 검출하였다. F1-

score 역시 95.1 로 상당히 정확한 결과를 보였다.  

 

4. 결론 

본 논문에서는 HEVC 로 압축된 영상의 조작여부를 

판단하기 위하여, 여러 부호화 패턴을 분석하여 상 사이의 

상관성을 비교하여 프레임 삭제 여부를 검출하는 알고리즘을 

제안하였으며, 제안하는 알고리즘으로 영상의 삭제 여부 검출이 

가능함을 확인할 수 있었다. 추후 연구에서는 보다 다양한 

경우의 영상 삭제에 적용할 수 있는 알고리즘에 대한 연구를 

진행할 예정이다.  
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