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요   약

최근 비콘을 이용하여 근거리에 있는 사용자를 찾아 다양한 혜택을 지원해주는 서비스가 제공되고 있

다. 2016년에 Google은 보안성 강화를 위해 비콘의 고유 ID를 사용하는 것이 아닌, 주기적으로 변경되

는 임시 ID를 사용하여 이를 암호화하고 Broadcasting 하는  Eddystone-EID(Ephemeral Identity)를 공개하

였다. EID를 사용하기 위해서는 Google에 비콘의 정보를 등록하는 과정과 EID를 수신 후 Google을 통

해 검증하는 과정이 필요하다. 이러한 이유로 외부 업체들도 EID를 사용하기 위해서는 Google에 비콘

을 등록해야 하는 문제점이 발생한다. 이러한 문제점을 해결하기 위해 본 논문에서는 Eddystone-EID를 

Google을 이용하지 않고 자체적으로 검증하는 방법을 제시한다.

1. 서론

   최근 블루투스 기반 근거리 무선 통신 장치인 비콘을 

이용하여 반경 50~70m 범위 내에 있는 사용자의 위치를 

찾아 메시지 전송, 모바일 결제 등을 가능하게 해주는 서

비스가 다양한 서비스업에서 제공되고 있다. 비콘을 이용

한 서비스 시장은 2015년 400만 달러에서 2018년에는 10

배 이상 성장한 4500만 달러에 이를 것으로 전망되고 있

으며[1] 세계 비콘 시장은 연평균 17%의 성장을 할 것으

로 예측되고 있다.[2] 

  비콘의 플랫폼은 애플에서 2013년에 발표한 iBeacon과 

2015년에 Google에서 발표한 Eddystone이 대표적이다. 

2016년 Google은 Eddystone-EID(Ephemeral Identity, 이

하 EID)라는 새로운 비콘 프레임을 발표하였다. EID 프레

임 패킷은 비콘의 고유 ID가 아닌 주기적으로 변경되는 

임시 ID를 사용하여 암호화 한 뒤 Broadcasting함으로써, 

Spoofing, 악의적 자산 추적, 재전송 공격 등의 해킹 공격

을 효과적으로 방지할 수 있다.[3] 

  현재 EID를 이용하는 비콘 서비스의 통신과정은       

그림 1과 같다. Client가 비콘이 Broadcasting하는 EID를 

수신하여 Google 서버에 전송해주면 Google 서버는 비콘

을 식별하여 고유 아이디를 다시 Client에게 전송해준다.  

이 결과를 다시 서비스 제공자의 서버로 전송하면 비콘에 

해당하는 서비스를 Client에게 제공해주는 방식이다. 

  EID로 비콘을 식별하기 위해서는 EID를 수신하고 검증

하는 과정이 필요한데 검증을 위해서는 사전에 EID 검증

에 필요한 비콘의 정보와 데이터들을 검증 서버에 등록하

는 과정이 선행되어야 한다. 그림 1과 같이 현재 EID를 

검증하는 과정은 Google 서버를 이용하는 형태이기 때문

에 EID를 사용하려면 비콘 서비스 제공자가 사전에 소유

하고 있는 비콘들의 모든 정보를 Google에 제공해야한다. 

이는 서비스 제공자가 소유한 비콘 들이 자체적인 통신망

을 구성하지 못하고 Google에 종속될 수밖에 없는 문제를 

발생시킬 수 있으며 소유하고 있는 비콘의 정보를 모두 

제공하는 것은 사업적으로 민감한 문제가 될 수 있다. 이

러한 문제를 해결하기 위해서는 Google 서버가 수행하고 

있는 EID를 검증하여 비콘을 식별하는 기능을 서비스 제

공자의 서버에서 수행할 수 있게 만들어 그림2와 같이 

Google을 거치지 않고 EID를 사용할 수 있게 만들어야 

된다. 따라서 본 논문에서는 EID를 생성하는 과정과 검증

하는 방법을 연구하여 자체적으로 EID를 검증하고 서비스

를 제공할 수 있는 시스템을 구축하고자 한다. 

  연구를 진행하는데 있어 주변 비콘의 신호를 스캔하고 

비콘과 통신하여 데이터를 주고받는 부분은 Google에서 

공개한 오픈소스를 사용하였고, EID 등록 및 검증에 관련

된 부분은 서버를 구축하여 구현하였다.  
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(그림 1) 기존의 비콘 서비스 통신과정 

(그림 2) 독립적인 비콘 서비스 통신 과정 

2. Eddystone-EID 생성

  비콘이 EID를 Broadcasting하기 위해서 비콘은 먼저 

Client로부터 받은 Resolver의 데이터를 이용하여 EID를 

계산하는 과정을 거친다. 이 때 비콘이 EID를 계산하기 

위해서는 세 가지 데이터가 필요하다. 

  첫째로 Identity key이다. 이 값의 크기는 16Byte이며 

비콘과 Resolver간의 공유된 key 값으로 Resolver가 바뀐

다면 이 값도 달라진다.

  두 번째는 Rotation Period Exponent Scalar값으로 서비

스 제공자가 0에서 15사이의 값 중 하나를 선택하여 비콘

에 전송한다. 이 값을 K라 할 때, 비콘은 2^K 초의 시간

이 지났을 때 새로운 EID가 발생한다. 즉 EID가 변하는 

주기를 결정한다는 뜻이다. 

  마지막으로 Timecounter가 필요하다. 이 값은 비콘 자

체적으로 생성하는 값이며, Timestamp와 동일하다.

(그림 3) EID 생성과정

    

  세 가지 데이터를 가지고 EID를 계산하는 과정은 그림 

3과 같다. EID 계산의 가장 첫 번째 단계는 비콘과 

Resolver간의 키 교환 과정이 필요하다. 이 때 비콘과 

Resolver의 키 교환은 타원 곡선 디피-헬만(Elliptic Curve 

Diffie–Hellman, 이하 ECDH) 알고리즘을 기반으로 한

다.[4] 즉 비콘과 Resolver는 각각 ECDH 공개키와 개인키

를 가지고 있고, 비콘은 Resolver의 ECDH 공개키를 전송

받아, 자신의 ECDH 개인키와 연산하여 Shared Secret을 

생성한다. ECDH 알고리즘 특성상, 비콘의 공개키와 

Resolver의 개인키를 연산하여도 같은 값의 Shared 

Secret을 얻을 수 있다.

  Shared Secret을 생성했다면 이 값을 HKDF-256 알고

리즘으로 암호화 하는 과정을 거치는데, 이 때 Salt의 값

은 Resolver의 공개키와 비콘의 공개키를 더하여 만든다. 

HKDF-256 암호화의 결과로 얻은 32Byte(256bit)의 데이

터중 상위 16Byte(128bit)을 취하여 Identity key를 만든

다.

  Identity key를 통해 EID를 생성하는 과정은 두 단계로 

이루어져 있다. 첫 째 Identity key를 통해 temporary key

를 생성하는 단계, 둘 째 temporary key를 통해 EID를 생

성하는 단계이다. 표 1, 표 2 는 각각의 단계에서 필요한 

데이터의 구조를 보여준다.

Byte offset Field Description

0 - 10 Padding 0x00

11 Salt 0xFF

12 - 13 Padding 0x00

14 - 15 TC[0], TC[1] Timecounter의 상위 16bit

<표 1> temporary key의 생성을 위한 데이터의 구조 

Byte offset Field Description

0 - 10 Padding 0x00

11 K rotation period exponent

12 - 15 TC[0]…TC[3] Timecounter 32bit

<표 2> EID의 생성을 위한 데이터의 구조 
  

먼저 Temporary key는 표 1 과 같이 구성된 16Byte 크기

의 데이터를 AES-128 알고리즘으로 암호화 하여 만든다. 

이 때 AES-128 알고리즘의 암호화 키는 Identity key가 

된다.

  마지막으로 EID는 표 2와 같이 구성된 16Byte 크기의 

데이터를 마찬가지로 AES-128 알고리즘으로 암호화 한

다. 이 때 사용되는 암호화 키는 앞서 만들었던 

Temporary key가 된다. 결과적으로 16Byte 크기의 암호

화된 데이터가 나오는데 이 값의 상위 8Byte를 취하면 

EID 계산이 완료된다.[5]
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3 . Eddystone-EID 등록 및 검증

 3.1 등록

  지금까지 비콘의 입장에서 EID를 계산하는 과정을 보았

다. Resolver의 입장에서 EID를 계산 하는 것은, Shared 

Secret을 만들 때 사용되는 ECDH 키가 달라지는 것 말고

는 차이점이 없다. 하지만 Resolver의 입장에서 비콘의 공

개키, 선택된 Rotation Period Exponent Scalar, 비콘의 

Timecounter 값 등은 알 수 없기 때문에 EID를 계산할 

수 없다. 그래서 서비스 제공자는 비콘이 EID를 

Broadcasting 하는데 사용된 정보들을 Resolver에게도 알

려야 할 필요가 있다. 이 과정이 그림 4에 나타나 있다. 

이 것을 등록이라 하며 이 과정에서 추가적으로 비콘의 

위도, 경도, floor, description, 제공할 서비스 등을 

Resolver에게 알린다. 

(그림 4) EID 생성 및 등록과정 

 

 3.2 검증

  EID의 최대 장점은 비콘의 고유 ID를 고정적으로 사용

하는 것이 아닌, 임시 ID를 주기적으로 바꾸며 암호화 하

여 Broadcasting하는데 있다. 하지만 이런 보안성 향상의 

trade-off로 수신 받은 EID 신호가 어떤 비콘으로부터 왔

는지 단번에 알 수 없어, 사용자의 편의성이 감소하였다. 

즉 사용자 앞에 여러 개의 비콘이 있을 때, 사용자의 스마

트기기에 EID신호를 보내는 비콘이 어떤 비콘인지 알 수 

없고, 또한 EID만으로는 서비스도 제공 받을 수 없다. 따

라서 어떤 비콘으로부터 EID 신호를 받았고, 그에 따른 

서비스는 무엇인지 알 기 위해선 검증의 과정이 필요하다.

  그림 5에는 EID 검증의 과정이 나타나 있다. EID 검증

이란, 암호화된 EID를 다시 복호화 하는 것이 아닌, 등록 

과정에 Resolver에게 저장되어있는 비콘의 정보들과 검증 

시의 Timestamp를 이용하여 EID를 만들어 수신 받은 

EID와 같은 값을 만들어 내는 비콘이 있는지 비교하는 과

정이다. 

(그림 5) EID 검증과정

4. 연구결과

  비콘이 EID를 Broadcasting하기 위해서는 Resolver의 

ECDH 키 정보를 전송해야 하는데 이 때 두 가지 전송 

방법이 있다.

  하나는 34Byte 크기의 데이터를 전송하는 것이고, 하나

는 18Byte 크기의 데이터를 전송하는 것이다. 

  34Byte 데이터를 전송하는 경우 이 데이터는 1Byte의 

프레임 타입과 32Byte의 Resolver 서버의 ECDH 공개키, 

그리고 1Byte의 rotation period exponent로 구성한다. 이 

경우 Resolver의 공개키를 전송하여 비콘이 직접 Shared 

Secret을 계산한다.

  18Byte 데이터를 전송하는 경우 이 데이터는 1Byte의 

프레임 타입과 16Byte의 Identity key, 그리고 1Byte의 

rotation period exponent로 구성한다. 이 경우 Resolver가 

Identity key를 직접 계산하여 전송하는 것으로, Identity 

key가 외부에 공개될 가능성이 있으므로 34Byte 데이터 

전송의 경우보다 안전성이 떨어지는 문제가 있다.[6]

  본 연구에서는 그 중 34Byte의 데이터를 전송하는 방식

을 선택하였다. 명시된 구조대로 데이터를 만들어 비콘에 

전송하였더니 비콘 내부에서 그림 3의 과정을 거쳐 EID를 

Broadcasting 하는 것을 확인 할 수 있었다. 

  비콘이 EID를 Broadcasting 하는 것을 확인함과 동시에 

Generate 시키는데 사용했던 데이터들과 비콘의 데이터, 

그리고 방금 생성한 EID를 Resolver 서버에 전송하도록 

하였다. Resolver 서버에서는 전송 받은 데이터들과 자신

의 데이터를 이용하여 EID를 계산하여, 전송받은 EID와 

비교 하는 과정을 거친다. EID 계산 결과가 같다면 데이

터베이스에 이 정보들을 모두 저장하고, 계산한 EID가 서

로 다르거나 데이터베이스에 동일한 EID가 있다면 등록을 

거절하도록 하였다.

  등록이 완료되면 비콘 스캔 리스트에서 수신 받은 EID

에 대해 검증 요청을 할 수 있다. 검증 요청을 하게 되면 

해당 EID를 Resolver 서버에 전송한다. Resolver 서버에

서는 데이터베이스의 모든 레코드들에 대해 2장에서 설명

한 과정과 같이 EID를 계산하여 보고 비콘으로부터 받은 

EID와 같은지 비교하는 과정을 거쳐 해당 비콘이 어떤 비

콘인지 식별 결과를 다시 어플리케이션으로 전송한다. 
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(그림 6) EID 검증 요청 결과 ( 좌 - 성공, 우- 실패 )

  

 

  그림 6은 EID 검증 요청 결과를 보여준다. 이렇게 비콘

에 EID를 Generate 시키고, 해당 비콘을 우리의 Resolver 

서버에 등록하고, 검증까지 Resolver 서버에서 가능 한 것

을 확인 할 수 있었다. 하지만 본 연구는 Resolver 서버로

부터 EID를 검증하고, 해당 비콘의 식별 결과만을 받는 

데 까지만 진행된 상태이다. 이제 더 나아가 비콘 식별 결

과가 아닌 자신이 원하는 서비스를 제공 할 수 있도록 한

다면 비로소 Google이 만든 Eddystone을 사용하면서도, 

Google에 종속되지 않고 자체적으로 비콘 통신망을 구성 

하여 서비스를 제공 할 수 있을 것이라 기대한다.
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