
2017년 추계학술발표대회 논문집 제24권 제2호 (2017. 11)

비콘과 QR코드를 이용한

스마트 도어락 시스템 설계 및 구현

최진우
*
, 김범석

*
, 전지예

*
, 신동호

*
, 김진옥

**
, 박종호

***
, 이석훈

*†
, 정동원

*†

*군산대학교 소프트웨어융합공학과
**군산대학교 기계공학과

***
군산대학교 자동차공학과

e-mail : {ou0833, skypower4203, nayajiyee, wiseduck2, show2916, winq0507, 

leha82, djeong}@kunsan.ac.kr

Design and Implementation of Smart Door Lock 

System using Beacon and QR Code

Jinu Choi
*
, Beomseok Kim

*
, Jiye Jeon

*
, Dongho Shin

*
, 

Jinok Kim**, Jongho Park***, Sukhoon Lee*, Dongwon Jeong*

*Dept. of Software Convergence Engineering, Kunsan National University
**
Dept. of Mechanical Engineering, Kunsan National University

***Dept. of Automobile Engineering, Kunsan National University

요       약
  이 논문은 비콘과 QR코드를 이용해 방문자 식별 및 원격제어를 구현한 스마트 도어락 시스템을 제

안한다. 1인가구의 지속적인 증가에 따라 도어락에 원격제어와 보안의 필요성이 부각된다. 기존 논문

에서는 동영상 전송방식, 블루투스 통신 방식 등 다양한 기술을 이용하여 구현한 도어락 시스템을 제

안한다. 하지만 동영상 전송방식은 센서가 방문자를 오판단하는 경우가 발생하고, IoT기반의 실시간 

스트리밍 기술을 이용한 도어락은 해제 후에 사용자가 집의 내부를 모니터링할 수 없다. 이 논문은 비

콘과 안드로이드 어플리케이션, 라즈베리파이를 이용한 방문자 식별 및 원격제어를 구현한다. 또한 3D
프린팅을 이용하여 제작한 프로토타입을 보인다.

1. 서론

  최근에 1인가구의 비율이 계속 증가하고 있다. 2016년 

10월 기준 전체 가구 중 1인가구의 비율은 무려 27.8%로 

2015년보다 0.6%가 상승했다[1]. 1인가구는 회사나 학교와 

같이 외출하는 시간에는 집이 비어 있으므로, 택배와 같이 

정확한 시간 약속 없이 방문자가 찾아오는 상황에서는 불

편함이 발생한다. 이와 같이 시장조사 기업(트렌드 모니

터)이 전국 만 19세∼59세 성인남녀 1,000명에게 조사한 

결과, 47.3%의 1인가구주가 부재 시에 택배 수령의 불편

함을 느끼고 있다[2].  만약 외출을 하는 상황에서는 택배

를 수령하기 위해 심지어 택배기사에게 비밀번호를 알려

줘야 하는 상황이 발생할 수 있다.

 위와 같은 단점을 해결하기 위해 대부분의 사람들이 사

용하는 도어락에 사물인터넷(Internet of Things) 시스템

을 접목한 연구가 진행되고 있다. 예를 들어 동영상 전송 

방식을 이용해 현관을 모니터링하는 기술을 구현한 연구

가 진행되고 있다[3]. 또, IoT기반의 실시간 스트리밍을 

이용해 도어락을 원격제어하는 기술을 구현한 연구도 진

행되고 있다[4]. [3]에서 제안한 시스템은 동영상 전송 방

식을 이용하여 도어락의 원격제어가 가능하다. 도어락 내

†책임저자 : 군산대학교 이석훈, 정동원

부의 초음파 센서가 문 앞의 사람을 일정시간 감지한 후

에 방문자로 판단하여 동영상을 전송한다. 하지만 방문자

가 아닌 사람이 문 앞을 오래 머무를 경우 동영상을 잘못 

전송하는 상황이 발생한다. [4]에서 제안한 시스템은 IoT

기반의 실시간 스트리밍 기술을 이용한다. 스마트폰에서 

도어락을 제어하는 라즈베리파이의 아이피로 접속하고 어

플리케이션을 이용해 영상을 보거나 도어락을 제어 가능

하도록 하는 것이다. 하지만 사용자가 잘 모르는 방문자에

게 도어락을 열어준 후에 집의 내부를 모니터링할 수 없

다는 문제점이 있다.

 이 논문은 비콘과 QR코드를 이용하여 방문자 식별 및 

원격제어로 기존 도어락의 불편함을 해결하는 도어락 시

스템 제안한다. 제안시스템 구현을 위해 라즈베리파이, 적

외선 반사 센서, 라즈베리파이 카메라, 릴레이 스위치를 

이용한다. 이 시스템의 주요기능은 방문자 정보를 식별하

여 QR코드를 전송한다. 도어락의 카메라가 방문자의 QR

코드를 스캔하여 도어락의 개폐여부를 결정한다. 방문하는 

사람이 지인이면 종료하고, 일반 방문자이면 적외선 반사 

센서를 실행해 임계구역을 넘어가는지 확인하는 시스템을 

구현한다. 마지막으로, 제안 시스템의 구현을 위해 3D프린

터를 이용한 프로토타입을 개발하여 보인다.
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구성요소 사양

라즈베리파이 Raspberry Pi 3

라즈베리파이 운영체제 Rasbian

센서 종류

Raspberry Camera 모듈 V2 

HLS8L-DC3V-S-V, Adjusta 

ble IR Reflection Sensor / 

3- 80cm

도어락 NF-T-NK-S

2.1 시스템 구성

(그림 1) 시스템 구성도

 그림 1은 스마트 도어락 시스템의 구성도 이다. 먼저 방

문자 어플리케이션이 도어락 서버의 비콘 모듈과 연결되

어 방문자의 방문을 인식한다. 도어락 서버의 정보 확인 

모듈로 방문자의 정보를 받아온다. 이때 집주인 어플리케

이션으로 방문자에게 전달받은 정보를 입력한다. 서버에서 

집주인 어플리케이션으로 받은 정보와 방문자 어플리케이

션으로 받은 정보가 동일한지 확인하여 QR코드 모듈로 

넘어간다. 도어락서버의 QR코드 모듈이 방문자의 정보를 

QR코드로 인코딩 및 방문자에게 전송한다. 도어락 서버의 

방문자 인식 모듈을 이용해 QR코드를 인식하고 출입을 

허가한다. 마지막으로 출입 이후, 허가된 구역을 넘을 시 

적외선 센서가 반응하여 경고가 울린다. 이때 방문자가 집

주인의 지인일 경우에는 허가된 구역을 넘어와도 적외선 

센서가 울리지 않는다.

2.2 제작 과정 및 주요 프로세스

(그림 2) 스마트 도어락 제작 과정

 그림 2는 스마트 도어락의 제작 과정을 나타낸 순서도 

이다. 제작 과정은 3D 프린팅 디자인, 서버 개발, 안드로

이드 어플 개발로 총 3가지 부분으로 분류 할 수 있다.

● 3D 프린팅 디자인 : 디자인팀이 프로토타입 설계하고   

   3D 프린터를 이용하여 제작함.

● 서버 개발 : 라즈베리파이에 비콘 신호 전송하는 기능,  

   입력받은 정보를 이용해 QR코드 생성 및 인식 기능,   

   적외선 반사 센서로 일반 방문자를 인식하는 기능 개발  

   함.

● 안드로이드 어플 개발 : 방문자용 어플리케이션, 집주인  

   어플리케이션 2가지를 개발 하며, 각 어플리케이션은   

   서버와 통신을 구축하고, 방문자용 어플리케이션은 서  

   버에서 보내는 비콘 신호를 인식하는 기능을 개발함.

(그림 3) 시퀀스 다이어그램으로 표현한 스마트 도어락의 

프로세스

 그림 3은 스마트 도어락의 프로세스를 시퀀스 다이어그

램으로 표현한 것이다. 방문자가 방문을 원하면 어플리케

이션을 통해 서버로 방문자의 정보를 보낸다. 이때 방문자

의 핸드폰 번호, 비콘의 UID, 방문자의 정보(지인, 일반 

방문자)가 전송된다. 방문자는 집주인에게 방문 요청을 하

고 요청받은 집주인은 방문자의 정보를 서버에 전송한다. 

이때 방문자의 핸드폰 번호, 방문자의 정보(지인, 일반 방

문자)가 전송된다. 서버에서는 방문자에게 받은 정보와 집

주인에게 받은 정보가 같은지 판단하고 정보가 같으면 방

문자에게 QR코드를 전송한다. 방문자는 전송받은 QR코드

를 인식하고 출입할 수 있게 된다.

 

3. 구현 결과

 이 논문에서 구현한 스마트 도어락 구현 환경은 표 1과 

같다.

<표 1> 구현 환경
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      (a) 시작화면            (b) QR코드 요청

    (c) QR코드 도착         (d) 요청한 QR코드

(그림 4) 방문자용 어플리케이션 화면

 그림 4는 스마트 도어락 시스템을 위한 방문자용 안드로

이드 어플리케이션 화면이다. 그림 4(a)는 사용자가 QR코

드 요청 버튼을 누르면 스마트폰의 비콘과 라즈베리파이 

서버가 연결된다. 연결이 완료되면 방문자의 정보가 라즈

베리파이 서버에 저장되고 그림 4(b) 화면으로 넘어간다. 

집주인이 방문자의 출입을 허가하면 그림 4(c) 화면이 나

타나고 그림 4(d)의 QR코드를 이용해 도어락을 해제할 수 

있도록 구현하였다.

 그림 5는 스마트 도어락 시스템을 위한 집주인용 안드로

이드 어플리케이션 화면이다. A버튼(Visitor)을 누르면 일

반 방문자 설정과 적외선 반사 센서를 작동하는 정보, B

버튼(Friend)을 누르면 지인 방문자 설정과 적외선 반사 

센서를 멈추는 정보를 QR코드에 포함한다. C텍스트필드

는 방문자의 번호를 입력하여 위의 정보와 함께 QR코드

에 포함한다. D버튼을 이용해 안드로이드 어플리케이션에

서 라즈베리파이 서버로 QR코드 생성 메시지를 전송한다.

 그림 6은 3D프린팅을 이용해 스마트 도어락 프로토타입

을 제작한 결과를 보여준다. 그림 6(a)은 제작한 프로토타

입 전면을 보여주며 라즈베리파이 카메라 센서를 부착했

다. 그림 6(b)은 제작한 프로토타입 후면으로, 도어락과 

도어락 내부에 릴레이 스위치 센서를 부착했다. 도어락을 

제어하는 라즈베리파이는 문 안의 공간에 배치했다. 그리

고 도어락과 일정한 거리를 두고 적외선 반사 센서를 부

착했다. 전면부의 라즈베리파이 카메라가 일정 시간내에 

QR코드를 스캔한다. QR코드가 인식이 되면 릴레이 스위

치 센서가 작동하여 문을 열어준다. 그리고 방문자의 정보

를 확인하여 후면 통로의 적외선 반사 센서의 작동여부를 

결정하도록 구현하였다.

              

         

(그림 5) 집주인용 어플리케이션 화면

 

     (a) 도어락 정면            (b) 도어락 후면

(그림 6) 스마트 도어락 프로토타입
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 그림 7은 위의 그림 4와 그림 5를 일반 방문자로 진행할 

때, 라즈베리파이의 터미널 화면을 보여준다. 먼저 라즈베

리파이 서버와 방문자 어플리케이션이 비콘을 통해 연결

된다. 방문자의 정보가 라즈베리파이 서버에 전달된다. 집

주인이 입력한 방문자의 정보도 서버에 전달되면, 두 정보

를 비교한 후에 QR코드를 생성하여 일반 방문자에게 전

송한다.

 그림 8은 그림 5의 A버튼을 이용해 일반 방문자 설정으

로 전송한 QR코드를 이용하여 도어락을 해제할 때, 적외

선 반사 센서가 작동하는 화면이다. 센서와 벽사이의 공간

을 일반 방문자가 지나갈 때 라즈베리파이 서버에 경고 

메시지를 보여준다.

 그림 9는 방문자가 그림 7에서 전송받은 QR코드를 이용

하여 도어락을 해제한 후의 결과를 보여준다.

(그림 7) 방문자 식별 및 QR코드 전송 화면

   

  

(그림 8) 도어락 해제 후 적외선 반사 센서 작동 화면

(그림 9) 도어락 해제

4. 결론 및 향후 연구

 이 논문은 방문자와 도어락이 일정거리 내에서 출입을 

요청하면 비콘을 이용해 스마트폰과 라즈베리파이 서버가 

연결되어 방문자의 정보를 확인한다. 그리고 집주인의 허

가에 따라 QR코드를 전송하면 방문자는 QR코드로 도어

락의 제어가 가능하다. 또한 일반 방문자가 출입할 때 적

외선 반사 센서로 보안이 가능한 시스템을 구현하였다.

 향후 연구에서는 통로의 적외선 반사 센서에 알림을 사

용자에게 푸시 알람으로 전송하는 기능을 추가, 방문자의 

정보 이력을 저장하는 데이터베이스를 구축할 계획이다.
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