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요       약
 사물인터넷(Internet of Things; IoT)이 발달하면서 FIWARE, oneM2M, AllJoyn 등의 많은 IoT 랫

폼이 개발되고 련 표 들도 제정되고 있다. 이런 환경에서는 각 IoT 랫폼의 통신 로토콜, 보안 

정책 등이 상이하기 때문에 데이터가 연동되기 어렵고, 보안 인터워킹을 수행하는 것은 더욱 어려운 

문제다. oneM2M과 FIWARE의 경우, Fi-Proxy 인터워킹 어 터를 이용하여 상호간 인터워킹이 시연

된 사례가 있지만 그 과정에서 보안이 고려되지는 않았다. oneM2M은 아직 보안 컴포 트가 별도로 

존재하지 않기 때문에, 본 논문에서는 oneM2M-FIWARE 보안 인터워킹 시나리오에 용할 수 있는 

OAuth 2.0 기반 oneM2M 보안 컴포 트를 구 하고, FIWARE 보안 아키텍처를 분석  구 하여 시

사 을 도출한다. 한 본 논문은 oneM2M과 FIWARE 간의 보안 인터워킹 아키텍처를 제안하고, 이

를 기반으로 향후 여러 도메인에 활용될 수 있는 구조를 가진 LED 제를 개발한다.

1. 서론

   IoT(Internet of Things)가 각  받으면서 재 

FIWARE, oneM2M, AllJoyn, ARTIK, IoTivity와 같은 

IoT 랫폼들이 다수 만들어졌지만 각각의 랫폼들은 기

반 기술, 통신 로토콜, 보안 정책 등이 모두 다르기 때

문에 서로 원하는 정보가 있어도 쉽게 교환할 수가 없다. 

과거에 정보의 공유를 해서 네트워크를 만들고, 네트워

크를 엮어서 인터넷을 만든 것처럼, IoT 랫폼들 한 

유용한 정보를 서로 공유하기 해서 인터워킹 작업이 필

요하다. 다수의 IoT 랫폼이 인터워킹 연구에 극

인 것은 아니지만 oneM2M 측은 이미 다른 IoT 랫폼들

과 인터워킹 연구를 수행하 고, 상당한 성과를 보여주고 

있다[1]. 그러나 재 진행 인 이기종 IoT 랫폼 간의 

인터워킹 작업은 기 단계로, 가장 요한 데이터 교환부

터 진행 이기 때문에 인터워킹 연구에 극 인 

oneM2M의 경우에도 아직까지 보안에 한 논의가 부족

하다. 이러한 상황은 미래에 수집될 다양한 개인 정보의 

유출 같은 크고 작은 문제들을 야기할 수 있다. 보안은 개

발 생명주기의 처음부터 마지막까지 논의가 되어야 하는 
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요한 부분이므로 지 이 보안 요구사항 분석과 보안 컴

포 트의 개발  테스트 등을 수행할 시 이다.

   본 논문에서는 IoT를 포함한 미래의 인터넷 어 리

이션 개발을 해 EU가 주도로 제정한 표 인 

FIWARE(Future Internet ware)와 ETSI(European 

Telecommunications Standards Institute), 

TTA(Telecommunications Technology Association) 등의 

단체들이 력하여 제정하고 있는 표 인 oneM2M의 인

터워킹 연구 황과 보안 컴포 트를 분석하고 이를 용

한 보안 인터워킹 아키텍처를 제안한다. oneM2M의 보안 

컴포 트는 아직 개발되지 않았기 때문에, 본 연구에서 인

증과 인가를 제공하는 OAuth 2.0 기반 oneM2M 보안 컴

포 트를 구 한다. 그리고 본 논문에서 제안하는 보안 인

터워킹 아키텍처를 기반으로, 향후 다양한 도메인에 용

될 수 있는 LED 제를 개발한다. 본 논문의 구성은 다

음과 같다. 2장에서는 련 연구를 살펴보고 3장에서 

oneM2M과 FIWARE의 보안 컴포 트에 해서 기술한

다. 4장에서는 보안을 고려한 oneM2M과 FIWARE 간의 

인터워킹 아키텍처를 제안하고 oneM2M 보안 컴포 트를 

활용한 LED 제를 소개한다. 마지막 5장에서는 본 연구

의 결론을 서술한다.

2. 련 연구

   IoT 인터워킹과 련된 연구로 김재호 외[2]는 

OIC(Open Interconnect Consortium), AllJoyn, 
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(그림 2) oneM2M 보안 컴포 트

LWM2M(Lightweight M2M)의 표 인 IoT 표 기술들

을 간단히 기술하고 oneM2M과의 연동 기술과 실제 구

된 사례를 소개하 다. 한 이동규 외[3]는 

CoAP(Constrained Application Protocol), 

MQTT(Message Queuing Telemetry Transport), 

HTTP(Hyper Text Transfer Protocol) 같은 통신 로토

콜을 DDS(Data Distribution Service)로 바인딩하여 이기

종의 IoT 랫폼에서 인터워킹을 수행할 수 있는 방안을 

제안했으며, 윤재석 외[4]는 IPE(Interworking Proxy 

Entity)를 통해 oneM2M 기반의 IoT 시스템과 기존의 

IoT 디바이스가 인터워킹할 수 있는 방법을 연구했다.

3. oneM2M과 FIWARE의 보안 컴포 트

   oneM2M의 경우, 구 된 보안 컴포 트는 아직 없고 

보안 아키텍처가 계속 논의되고 있다. 따라서 본 연구에서

는 논의 인 oneM2M의 보안 아키텍처를 분석하거나 구

하는 것 신, 보안 인터워킹의 핵심인 인증과 인가를 

제공하는 OAuth 2.0 기반 보안 컴포 트를 개발하고 

Mobius에 용하 다. OAuth 2.0 서버 구 을 해 

Node.js 기반의 ‘oauth2-server’ 모듈을 사용하 으며, 토

큰의 발 을 해 필요한 클라이언트, 회원 정보들은 임시

로 만든 웹 페이지를 통해 임의로 생성하 다. 그림 1은 

‘Resource Owner Password Credentials’ 방식을 이용하여 

oneM2M 보안 컴포 트에 토큰 발  요청을 보낸 결과이

다.

(그림 1) oneM2M 보안 컴포 트의 토큰 발  결과

   토큰을 발 받기 해서는 Mobius의 토큰 엔드포인트

인 ‘localhost:7579/oauth/token’에 필요한 정보(grant_type, 

클라이언트ID와 Secret, 자원 소유자의 ID와 비 번호)를 

POST 방식으로 요청해야 한다. 토큰 발 이 성공하면 그

림 1처럼 토큰 타입과 토큰, 만료 시간이 송된다. 토큰 

타입과 만료 시간은 각각 bearer와 1시간이며 토큰은 랜

덤한 문자열이다.

   Mobius는 디바이스의 등록이나 리, 자원의 

CRUD(Create, Read, Update, Delete) 동작 등을 수행하기 

해 REST API를 사용한다. 일부 보안 으로 유해하지 

않은 REST API도 있지만, 시스템을 제어하거나, 개인 데

이터나 보안 으로 요한 데이터들을 요청, 조작하는 

REST API들은 심각한 피해를 야기할 수도 있다. 그러므

로 Mobius의 디바이스나 데이터 같은 자원들을 보호하려

면, REST API의 사용을 제한할 필요가 있다. 재 

oneM2M 보안 컴포 트는 Mobius(http://localhost:7579/*)

에 근하는 모든 요청을 막고, 정당한 토큰이 있어야만 

REST API를 사용할 수 있도록 설정해놓았다. 그림 2는 

oneM2M 보안 컴포 트를 보여 다.

   보안 컴포 트는 IoT 어 리 이션이나 디바이스 랫

폼에서 REST API를 이용하여 Mobius에 자원을 요청하

면, 일단 요청을 막고 토큰의 검증이 끝난 후 처리한다. 

만약 보안 컴포 트가 동작하는 상태에서 토큰 없이 

Mobius의 자원(데이터, REST API 등)에 근하거나 비

정상 토큰을 사용하면 그림 3같은 결과가 반환되고, 문제

가 없다면 정상 으로 요청이 처리된다.

(그림 3) Mobius 근 실패 결과

   oneM2M과 달리, FIWARE는 이미 구체 인 보안 아

키텍처가 존재하고 보안 컴포 트들을 구 했다. 

FIWARE의 보안 아키텍처[5]는 KeyRock, AuthZForce, 

Wilma라고 불리는 세 가지 GE(Generic Enabler)로 이루

어져 있으며, oneM2M 보안 컴포 트와 마찬가지로 

OAuth 2.0을 지원한다. FIWARE 보안 아키텍처의 동작을 

간단히 도식화하면 그림 4와 같다.

(그림 4) FIWARE 보안 아키텍처 동작 개요

   가장 먼  요청자(Requester)는 KeyRock에 인증 정보

를 송하여 인증을 받은 뒤, 액세스 토큰을 발  받고 토

큰으로 Wilma에게 원하는 자원을 요청한다. Wilma는 해

당 토큰과 요청자에 한 정보를 KeyRock에게 달 받고 
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(그림 7) FIWARE-oneM2M 보안 인터워킹 구조

AuthZForce에 달하여 요청자의 요청이 한지 검증

한다. 마지막으로 AuthZForce의 응답이 Permit인 경우, 

Wilma가 요청자 신 서버에 자원을 요청하고 결과를 요

청자에게 달하게 된다.

   서버에 근하는 모든 요청은 Wilma를 거치게 되는데, 

여기서 Wilma의 보안은 크게 세 가지 벨로 나뉜다[6]. 

1 벨(Authentication) 보안은 토큰의 검증만 수행하여 가

장 간단하지만 취약하며, 유일하게 AuthZForce가 사용되

지 않는다. 2 벨(Basic Authorization)부터는 AuthZForce

를 통해 요청에 해서 인가하는 작업이 추가되고 3 벨

(Advanced Authorization)은 XACML Request를 이용하

여 정교한 인가 요청을 보낼 수 있다.

   최신 버 의 FIWARE 보안 GE들은 테스트가 충분하

지 않을 수 있기 때문에, 보안 아키텍처를 구 한다면 

KeyRock 5.4.1, AuthZForce 5.4.1, Wilma 5.4.0을 이용하

는 것이 좋다. 본 연구에서는 AuthZForce 5.4.1이 Ubuntu 

16.04를 지원하지 않으므로 7.0.0 버 을 사용하 다. 그림 

5는 보안 GE를 모두 실행한 뒤, KeyRock에게 보낸 토큰 

발  요청과 이후 결과를 보여 다.

(그림 5) 토큰 발  요청과 결과

 토큰 발  요청은 KeyRock의 토큰 엔드포인트

(http://localhost:8000/oauth2/token)에 POST 방식으로 보

낸다. 이때 필요한 정보는 그림 5처럼 클라이언트 

ID(b16e8…e728c)와 Secret(37a12…00a04), Content-Type 

(application/x-www-form-urlencoded), grant_type 

(password), username(user0@test.com), password(test)이

며, 이는 사용하는 인가 방식(grant type)에 따라 차이가 

있다. 

   그림 5에서 볼 수 있듯이 토큰 발  요청에 필요한 정

보들이 모두 갖춰지면 토큰과 련 정보들이 KeyRock으

로부터 송된다. FIWARE의 토큰은 일반 인 ‘Bearer’ 

방식이며 만료 시간은 기본 한 시간으로 설정되어 있다. 

앞서 설명하 듯이, 발 받은 토큰은 서버의 보호되고 있

는 자원을 요청하는데 사용된다. 그림 6은 FIWARE에서 

토큰을 사용하여 ‘My_Room’ 정보에 근한 결과이다.

(그림 6) 보호된 자원 요청과 결과
   

   토큰은 헤더의 ‘X-Auth-Token’에 첨부하고, Wilma 

(localhost:1706)에 원하는 자원의 

URL(v2/entities/My_Room)을 보낸다. Wilma의 설정 

일(config.js)에는 토큰의 검증을 성공 으로 마치면 요청

을 Redirect할 주소를 입력하도록 되어 있는데, 본 연구의 

Wilma는 Context 정보를 리해주는 Orion Context 

Broker의 주소(localhost:1026)로 설정하 다. 따라서 

Wilma는 토큰을 성공 으로 검증하면 Orion Context 

Broker에 요청을 Redirect하여 ‘My_Room’의 정보를 검색

하고, 결과는 요청자에게 다시 보내 다.  

   FIWARE는 이미 몇 차례 보안 련 GE를 만들었고, 

KeyRock, Wilma, AuthZForce는 아직까지 폐기되지 않고 

업데이트와 테스트가 진행되고 있는 GE들이다. 그러나 본 

연구에서 실제 보안 GE들을 설치하고 테스트해본 결과, 

아직까지 GE들의 설정 과정이 까다롭고 특정 버 끼리의 

의존성이 강한 문제가 있음을 확인하 다.

4. oneM2M-FIWARE 보안 인터워킹 구조

   FIWARE 측에서 인터워킹을 해 타 랫폼과 력한 

것은 oneM2M이 표 이다. 2015년 NEC, KETI, 세종

학교 등은 FIESTA (Federated Interoperable Semantic 

IoT/cloud Testbeds and Applications)의 일환인 oneM2M 

쇼 이스에서 Fi-Proxy 인터워킹 어 터를 이용하여 

Mobius와 FIWARE를 연동하고 스마트 시티 시연을 보

다. 그러나 인터워킹 시나리오에서 보안이 고려되지 않았
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(그림 8) LED 제 구조

다. 만약 기존의 인터워킹에 oneM2M과 FIWARE의 보안 

컴포 트가 용된다면 그림 7같은 구조가 될 것이다. 그

림 7의 구조는 Fi-Proxy를 거쳐 데이터가 교환되는 부분

은 변함이 없으나 FIWARE나 oneM2M의 자원에 근하

려면 보안 컴포 트들을 거쳐서 인증과 인가를 받아야 한

다. oneM2M 측에서 FIWARE의 자원을 요청하려면 3장

에서 설명한 것처럼, 먼  KeyRock에서 인증 후 토큰을 

발  받은 뒤, Wilma에 자원을 요청하고 KeyRock과 

AuthZForce를 통해서 토큰의 검증과 인가를 받아야 한다. 

이와 같이, FIWARE 측에서도 oneM2M의 자원을 제어하

기 해서는 보안 컴포 트에서 인증과 인가를 받을 필요

가 있다. 

   마지막으로 소개할 본 연구의 LED 제는 

OCEAN(Open allianCE for iot stANdard)의 LED 제[7]

와 그림 7의 구조를 기반으로 개발되었으며, 그림 8의 구

조는 LED만이 아니라 다른 사물이나 디바이스 랫폼을 

상으로 용될 수 있는 장 이 있다. 그림 8처럼 

FIWARE나 기타 랫폼이 oneM2M의 LED를 제어하기 

해서는 Mobius에 요청을 보내야 하는데, 본 연구에서 

제안한 구조에서는 반드시 그보다 먼  Mobius의 보안 

컴포 트에서 REST API에 근하기 한 토큰을 발 받

아야 한다.

   발 받은 토큰은 Mobius에 LED를 켜기 한 요청을 

보낼 때 헤더의 ‘Authorization’에 ‘Bearer 토큰’ 형태로 조

합하여 첨부되어 oneM2M 보안 컴포 트에 의해 검증된

다. 토큰이 정상 이라면 보안 컴포 트는 실행 흐름을 

Mobius에게 돌려주고, 이후에는 &Cube(Thyme), 

TAS(Thing Adaptation Software)를 통해 LED 제어 명

령이 달되어 LED가 동작한다. 만약 토큰이 제 로 검

증이 안 된다면, LED 제어 명령은 보안 컴포 트에서 차

단된다. 여기서 핵심은 보안 컴포 트에 의해 수행되는 토

큰의 발 , 토큰의 검증 여부와 그림 8 구조의 확장성이

다. 해당 구조를 통해서 토큰이 없는 비인가자는 Mobius

의 자원을 제어할 수 없게 되고, LED외에도 다양한 사물

을 그림 8에 용할 수 있다.

5. 결론

   본 연구에서는 oneM2M(Mobius)에서 사용할 수 있는 

OAuth 2.0 기반의 보안 컴포 트를 구 하고 테스트하

다. 한 FIWARE의 보안 아키텍처를 구성하는 보안 

GE(KeyRock, AuthZForce, Wilma)를 분석했고, 실제 구

을 통해 아직까지 보안 GE들의 설정 과정이 간단하지 

않고 버  간의 호환성 문제가 존재하는 것을 발견하 다. 

마지막으로, 보안이 고려되지 않은 oneM2M-FIWARE 인

터워킹 구조에 oneM2M과 FIWARE의 보안 컴포 트를 

용한 보안 인터워킹 구조를 제안하 으며 이를 기반으

로 향후 여러 도메인에 용할 수 있는 LED 제를 개발

하 다. LED 제의 테스트를 통해서 oneM2M 보안 컴

포 트는 Mobius의 자원(LED)에 근하는 요청들을 제한

하는데 효과가 있음을 확인하 다.
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