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소프트웨어의 개발과정 중 결함을 제거하는 작업인 디버깅을 위해서는 가장 먼저 그 결함의 정확한 위치를 찾아야한다. 이 작업

은 많은 시간이 소요되며, 이 시간을 단축시키기 위한 결함 위치 식별 기법들이 소개되었다. 많은 기법들 중 프로그램 커버리지 

정보를 학습하여 규칙을 분석하는 인공신경망 기반 선행 연구가 있다. 이를 기반으로 본 논문에서는 문장들 간의 관계를 추가적

으로 파악하여 학습 데이터로 사용하는 기법을 제안한다. 특정 문장이 항상 지나는 테스트케이스들 중 나머지 다른 문장들이 지

나는 테스트케이스의 비율을 통해 문장들 간의 관계를 나타낸다. 해당 비율을 계산하기 위해 조건부 확률인 베이지안 확률을 사

용한다. 베이지안 확률을 통해 얻은 문장들의 관계에 따라 인공신경망 내에서 의심도를 결정하는 웨이트(weight)가 기존 기법과

는 다르게 학습된다. 이 차이는 문장들의 의심도를 조정하며, 결과적으로 다중 결함 위치 식별의 정확도를 향상시킨다. 본 논문

에서 제안한 기법을 이용하여 실험한 결과, Tarantula 대비 평균 39.8%, 기존 역전파 인공신경망(BPNN) 기반 기법 대비 평균 

60.5%의 정확도 향상이 있었음을 확인할 수 있다.

키워드: 다중 결함(multiple fault), 베이지안 확률(bayesian probability), 기계학습(machine learning)

I. Introduction

소프트웨어의 개발과정 중에는 결함의 존재유무를 확인하고 그 

위치를 찾아 제거하는 테스트, 결함 위치 식별, 디버깅 작업이 필수적이

다. 테스트를 위한 연구는 이미 과거에 많이 존재한다. 하지만 기술적 

한계로 인해 결함 위치 식별 연구는 매우 부족한 실정이다. 또한 

디버깅 작업은 결함 위치를 정확하게 식별하는 것이 선행되어야 

하므로 매우 중요한 작업이다[1]. 결함 위치 식별은 일반적으로 개발자

가 프로그램 실행을 추적해서 찾아야하기 때문에 많은 시간이 소요된

다. 개발자들의 수고를 덜어주고, 디버깅 시간을 단축시키기 위한 

결함 위치 식별 기법들이 연구되어 왔다.

W.E.Wong et al.이 2016년에 발표한 논문에서는 소프트웨어 

결함 위치 식별 기법들을 slice-based, spectra-based, program 
state-based, machine learning-based, model-based, data 
mining-based method로 분류하여 정리한다[2].

본 논문에서 새롭게 제안하는 기법은 기계학습 기반 기법으로 

분류되며, 역전파(Back-Propagation, BP) 신경망과 베이지안 확률을 

적용한다. 
인공신경망 기반의 모델은 다른 모델과 비교하여 여러 장점을 

가진다. 복잡한 데이터를 학습하여 규칙을 분석하는 능력을 가진다. 
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또한, 학습된 정보는 분산 형태로 저장되기 때문에 신경망의 일부분이 

제거되는 오류에 영향을 적게 받는다. 이러한 특성들로 소프트웨어 

위험 분석, 소프트웨어 비용 추정 등의 소프트웨어 공학 분야에 성공적

으로 적용되어 왔고, 소프트웨어 결함 위치 식별 연구에도 적용이 

되고 있다[3].
본 논문에서는 인공신경망과 관련된 선행연구에서 사용한 기법을 

기반으로 문장들 간의 관계를 추가적으로 고려하는 기법을 제안한다. 
특정 문장이 항상 지나는 테스트케이스들 중 다른 문장들이 지나는 

테스트케이스의 비율을 통해 문장들 간의 관계를 나타낸다. 이 비율을 

계산하기 위해 조건부 확률인 베이지안 확률을 사용한다. 문장들 

간의 확률적 관계를 파악하여 의심도를 조정함으로써 다중 결함 

위치 식별의 정확도를 향상시킨다.
앞으로 2장에서는 본 논문을 위해 참고한 관련 연구들 중 가장 

연관성이 높은 논문을 소개하며, 3장에서는 제안기법에 대해 설명한

다. 마지막 4장에서는 제안 기법에 대한 실험 결과에 대해 결론을 

내린다.

II. Preliminaries

본 논문에서 제안하는 기법은 인공신경망과 관련된 선행연구에서 

사용한 기법을 기반으로 디자인한다. 
W.E.Wong et al.의 Back-Propagation(BP, 역전파) neural 

network-based method[3]을 시작으로 관련 연구가 진행되어 왔다. 
프로그램 커버리지 정보를 학습한 인공신경망을 통해 가상의 각 

문장만을 지나는 프로그램 커버리지 정보의 결과 값을 예측하고, 
이를 의심도로 활용하는 것이 인공신경망을 활용한 결함 위치 식별 

기법의 기본이다.
그 다음으로 Radial Basis Function(RBF, 방사 기저 함수) neural 

network-based method[1]가 소개되었다. 이 두 인공신경망 기반 

기법은 본 논문에서 제안하는 기법의 기본적인 토대가 되고 있다.
위의 두 연구 모두 다중 결함에 대해 다루고 있지만, 본문 내용에서 

그 비중은 크지 않다. 또한, 프로그램 커버리지 정보에서 각 문장이 

갖는 규칙만을 독립적으로 사용하여 각 문장의 의심도를 계산한다. 
본 논문에서는 문장들의 관계를 추가적으로 참고한다. 인공신경망 

내에서 문장들의 관계에 따라 의심도를 결정하는 웨이트를 조정하여 

정확도를 향상시킨다.

Ⅲ. The Proposed Scheme

1. 제안 기법

1.1 개요

기존 인공신경망 기반의 결함 위치 식별 기법을 보완하기 위해 

프로그램 커버리지 정보와 문장들 간의 관계 정보를 학습한다. 그 

다음으로 테스트 데이터를 사용하여 프로그램을 이루는 각 문장들의 

의심도를 구한다.
특정 문장이 항상 지나는 테스트케이스들 중 나머지 다른 문장들이 

지나는 테스트케이스의 비율을 계산하기 위해 베이지안 확률을 사용한

다. control flow graph나 date flow graph와 같은 부가적인 정보 

없이 단순한 계산을 통해 얻을 수 있는 문장들 간의 관계를 의미한다. 
이를 학습 데이터로 사용하면, 문장들의 관계에 따라 인공신경망 

내에서 의심도를 결정하는 웨이트가 기존 기법과는 다르게 학습된다. 
결과적으로 의심도의 값이 변하고, 이 차이가 다중 결함 위치 식별의 

정확도를 향상시킨다.

1.2 학습 데이터

프로그램 내 문장이 10개 존재한다고 가정하고, 이를 Sn(S1~S10)
으로 나타낸다. 각 문장이 테스트케이스를 지나는 경우에는 1로, 
그렇지 않은 경우에는 0으로 표시하여 커버리지 정보로 활용한다. 
해당 테스트케이스의 실행 결과가 실패한 경우에는 1로, 성공한 경우에

는 0으로 나타낸다(Table 1).

S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 r

T1 1 1 1 1 0 1 0 0 1 1 0

T2 1 0 0 1 1 0 1 0 0 1 0

T3 1 1 1 0 0 1 0 0 1 1 0

T4 1 0 1 0 0 1 1 0 1 1 0

T5 1 1 1 0 1 0 0 1 1 0 1

T6 1 1 1 1 0 0 0 1 1 1 1

T7 1 0 1 1 1 1 1 1 0 1 1

Table 1. Coverage information and execution results

Table 1에서 실패한 테스트케이스 정보만을 가지고 각 문장들 

간의 관계를 구한다. 베이지안 확률을 이용하여 Sn이 항상 지나는 

테스트케이스 내에서 다른 문장들이 지나는 확률을 계산한다. P(a)를 

a에 대한 확률, N(b)를 b의 개수라고 하면, Sn과 다른 문장 Sm의 

관계를 계산하는 식은 다음과 같다. Sn=1은 Table 1에서와 같이 

Sn이 테스트케이스를 지나간다는 것을 의미한다.

Formula 1을 사용하여 실패한 테스트케이스 커버리지 정보에서 

문장들 간의 관계를 계산한다(Table 2).

S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 r

T1 1 0.7 1 0.7 0.7 0.3 0.3 1 0.7 0.7 1

T2 1 1 1 0.5 0.5 0 0 1 1 0.5 1

T3 1 0.7 1 0.7 0.7 0.3 0.3 1 0.7 0.7 1

T4 1 0.5 1 1 0.5 0.5 0.5 1 0.5 1 1

T5 1 0.5 1 0.5 1 0.5 0.5 1 0.5 0.5 1

T6 1 0 1 1 1 1 1 1 0 1 1

T7 1 0 1 1 1 1 1 1 0 1 1

T8 1 0.7 1 0.7 0.7 0.3 0.3 1 0.7 0.7 1

T9 1 1 1 0.5 0.5 0 0 1 1 0.5 1

T10 1 0.5 1 1 0.5 0.5 0.5 1 0.5 1 1

Table 2. Dependency between statements
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1.3 테스트 데이터

선행 연구에서와 마찬가지로 가상의 테스트 데이터인 직교행렬

(orthogonal matrix) 형태의 테스트 데이터를 사용한다(Table 3). 
이를 통해 각 문장의 웨이트만을 고려하여 의심도를 계산한다.

S1 S2 S3 S4 S5 S6 S7 S8 S9 S10

T1 1 0 0 0 0 0 0 0 0 0

T2 0 1 0 0 0 0 0 0 0 0

T3 0 0 1 0 0 0 0 0 0 0

T4 0 0 0 1 0 0 0 0 0 0

T5 0 0 0 0 1 0 0 0 0 0

T6 0 0 0 0 0 1 0 0 0 0

T7 0 0 0 0 0 0 1 0 0 0

T8 0 0 0 0 0 0 0 1 0 0

T9 0 0 0 0 0 0 0 0 1 0

T10 0 0 0 0 0 0 0 0 0 1

Table 3. Virtual test data

2. 실험

2.1 실험 개요

Step 1 Training process : Table 1의 프로그램 커버리지 정보와 

Table 2의 코드 간의 관계를 학습 데이터로 사용하여 인공신경망을 

학습시킨다.
Step 2 Testing process : 학습된 인공신경망에 Table 3의 테스트 

데이터를 넣어 결과 값을 얻는다.
Step 3 : 결과 값을 그 문장의 의심도로 사용한다. 모든 문장들의 

의심도 값에 따라 순위를 매겨 결함을 가질 확률이 높은 문장들을 

알 수 있다.

Fig. 1. Overview of the experiment

2.2 실험 내용

printtokens2 프로그램을 사용하고, 결함의 총 개수는 2개로 설정하

여 진행한다. 결함이 없는 원본 코드 파일을 기준으로 수정된 문장을 

결함이라고 한다. 두 개의 결함 중 가장 빨리 찾은 결함의 순위가 

아닌 두 결함 모두를 찾았을 때의 의심도 순위를 비교한다.
실험에서 사용한 printtokens2는 총 10개의 결함 버전을 가진다. 

버전 1, 2, 3은 원본 프로그램에서 특정 문장을 삭제해서 결함을 

만든 것이므로 본 실험 대상에서 제외한다. 버전 4~10을 사용하여 

다중 결함을 가진 결함 버전을 새롭게 만든다. 버전 7과 9는 같은 

문장에서 변형이 있기 때문에 이 조합 역시 다중 결함 버전에서 

제외한다.
20개의 다중 결함 버전의 프로그램 커버리지 정보를 얻은 결과, 

버전 조합 {4, 7}, {4, 9}, {5, 10}은 두 개의 결함 중 하나가 테스트케이

스를 전혀 지나지 않는다. 이는 해당 결함을 찾을 수 없다는 것을 

의미하기 때문에 실험에서 제외한다. 버전 조합 {6, 10}은 모든 

테스트케이스가 실패하며, 커버리지 정보 역시 대부분의 문장이 테스

트케이스를 전혀 지나지 않는 무의미한 정보이기 때문에 실험에서 

제외한다. 즉, 20가지의 다중 결함 버전 중 총 16개의 다중 결함 

버전으로 실험을 진행한다.

2.3 실험 결과

제안 기법의 성능을 확인하기 위하여 일반적으로 사용되고 있는 

Tarantula 기법과 비교한다. 또한 제안 기법이 BPNN 기반 기법을 

확장한 것이므로 BPNN 기반 기법과도 비교한다.
테스트 데이터의 결과 값을 그 문장의 의심도로 사용하며, 결과 

값이 음수인 경우에는 절대값을 사용한다. 의심도가 0과 가까울수록 

결함을 가지는 확률(의심도)가 낮다는 것을 의미한다. Table 4에서 

각 숫자는 마지막 결함을 찾았을 때의 의심도 순위를 의미한다. 예를 

들어, 버전 조합 {4, 5}에서 제안 기법을 사용하면, 전체 문장 중 

158번째에서 모든 결함을 찾을 수 있다. Tarantula는 공동 순위가 

다수 존재하기 때문에 공동 순위 중 결함을 제일 먼저 찾는 경우를 

의미하는 Best-case와 제일 마지막에 찾는 경우를 의미하는 

Worst-case로 나누어서 비교한다.
Table 4는 구체적인 실험결과를 나타낸다. 음영 처리한 부분은 

세 개의 기법 중 가장 정확도가 높은 기법이다. 빗살무늬 부분은 

다른 기법과의 정확도가 같은 부분이다.

버전 조합 4,5 4,6 4,8 4,10 5,6 5,7 5,8 5,9

Taran_Best 79 84 84 78 4 39 172 161

Taran_Worst 88 93 93 87 5 39 172 161

BPNN 137 180 158 137 179 178 138 24

제안 기법 158 180 12 141 5 17 151 13

버전 조합 6,7 6,8 6,9 7,8 7,10 8,9 8,10 9,10

Taran_Best 74 73 176 78 39 78 171 160

Taran_Worst 74 73 176 78 39 78 171 160

BPNN 20 180 180 180 160 81 162 128

제안 기법 172 48 170 68 163 180 135 180

Table 4. Comparison with other methods 

Ⅳ. Conclusions

1. 결론

16개의 버전 조합 중 8개에서 제안 기법의 정확도가 약 39.8% 
향상된다. 버전 조합 {5, 6}은 Tarantula Best-case와는 순위 하나 

차이, Worst-case와는 차이가 없는 것을 감안하면, 총 9개의 버전 
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조합에서 제안 기법의 정확도가 Tarantula와 비슷하거나 향상된다.
BPNN 기반 기법과 비교하였을 때, 16개의 버전 조합 중 9개에서 

제안 기법의 정확도가 약 60.5% 향상된다. 정확도가 같은 경우를 

포함하면, 총 10개의 버전 조합에서 제안 기법의 정확도는 BPNN 
기반 기법과 같거나 향상된다.

기존 Tarantula에서는 공동 순위로 인해 구분하지 못했던 문장들의 

의심도를 인공신경망을 사용함으로써 세분화할 수 있다. 그리고 두 

개의 결함을 모두 찾을 때까지 프로그래머가 확인해야 할 문장의 

개수가 Tarantula와 BPNN에 비해 줄어들었다.

2. 향후 연구

본 논문에서는 printtokens2 프로그램만을 사용하여 실험을 진행하

였다. 다른 프로그램에서도 유사한 결과를 얻을 수 있는지 확인할 

필요가 있다. 또한, 현실에서 개발되고 있는 프로그램의 경우에는 

결함의 수가 많으며, 실질적으로 결함의 개수를 알기는 어렵다. 결함의 

개수를 늘려가며 실험을 진행해 볼 필요가 있다.
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