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● 요   약 ●  

DoS 공격은 증가하고 있지만 비용이 많이 들다보니 제대로 된 방어를 하지 못 하고 공격을 당하는 경우도 많다. 저렴한 DoS 
방어 시스템의 필요성이 절실하다. 본 논문에서는 저 대역폭 DoS 공격을 방어하는 시스템 개발을 하고자 한다. 방어시스템의 

물리적 구조는 듀얼 홈 게이트웨이 구조를 사용하며, DoS 탐지 방법으로는 일반적인 상황에서의 인 바운드되는 프로토콜별 패

킷의 값을 세어 그 값을 평균값과 비교하여 탐지하며, 1초 단위로 IP와 SYN, FIN 플래그 값을 세어 그 값을 평균값과 비교하

여 탐지하며, 2초 단위로 IP와 SYN, FIN 플래그 값을 세어 임계값을 넘어서면 차단하는 방식을 사용한다.

키워드: 임계값(threshold value); 평균값(average value); DoS 공격(Denial of Service attack)

I. Introduction

2016년 1분기 동안 한국이 세계 2번째로 DoS 및 DDoS 공격을 

많이 받는 국가에 이름을 올렸다[1,2].점차 고도화된 공격 방법이 

개발되어 지고, 이를 이용한 공격에 대한 피해 또한 막심해 지고 

있다. 하지만 중소기업이나 개인과 같은 저 대역폭을 인터넷 사업자로 

회선 임대하여 서버를 운영하는 사용자 또한 DoS 공격에 노출 되어 

있지만 방어를 위한 시스템을 유지하기 위해 소요되는 비용이 많이 

들다보니 제대로 된 방어를 하지 못하고 공격을 당하는 경우도 많다[3].

II. The proposed low-bandwith DoS defence 

system

본 논문에서는 저 대역폭 DoS 방어 시스템을 개발하고자 한다. 
개발하고자 하는 시스템의 동작설명은 다음과 같다. 

서버와 방어 시스템이 듀얼 홈 게이트웨이 방식으로 연결된 네트워

크 구조에서 실시간으로 유입되는 패킷들을 1초 단위로 나누고, 먼저 

TCP, UDP, ICMP 별로 나누어 각 프로토콜별 패킷 수를 카운팅 

한다. 

해당 카운팅 값은 초 단위 평균값으로 계산 후 저장을 하며, 이 

평균값을 넘어서는 순간 DoS 공격이라 판단하고 방어 함수를 작동 

시킨다. 방어 함수에서는 실시간으로 인바운드 되는 패킷의 IP와 

SYN 플래그를 1초 단위 카운팅하여 그 값을 누적시키고, 해당 카운팅 

값이 미리 설정해둔 임계값을 넘어서는 IP와 사전에 공격 패턴(LAND, 
Ping of Death)을 넣어둔 채 들어오는 패킷의 임의의 부분과 비교를 

통해 판단 후 차단 함수로 넘겨 IP를 차단하는 형태이다. 매 카운트는 

1초 후 초기화 한다. 차단 방식은 리눅스 기본 방화벽을 이용하여 

정책에 추가하는 방식을 사용한다.

Fig. 1. DoS defense system data processing
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그림 1은 제안된 DoS 방어시스템의 데이터 처리과정을 나타낸다. 
표 1은 방어시스템 서버모듈의 기능을 나타낸다.

Sub-module Function description

View 프로그램 동작화면 표시

Count
패킷의 평균값과 이상 패턴 유입을 판단하여 

공격 유/무 판단

Pack_AVG TCP, UDP, ICMP 패킷의 평균값 카운트

Pack_Sign 사전 정의된 패턴과의 일치여부 판단

Defense
공격 판단 시 실행 공격 패킷의 세부정보 불러

와 차단

Pack_attack 공격 패킷이라 판단 시 세부내용 저장

FW_rule 공격 IP주소를 방화벽 리스트에 추가시킴

Table 1. The function of the system submodules

Fig. 2. DoS defense simulation results

그림 2는 시뮬레이션 결과를 나타낸다. 제안된 DoS시스템을 테스

트하기 위해 SYN, Flooding 공격을 사용하여 허용유입패킷 평균값을 

초과하는 트래픽을 주입하였다. 방어시스템 외부에서 TCP 공격 트래

픽을 주입하는 공격호스트 3대와 ICMP 정상 트래픽을 주입하는 

호스트 2대를 사용하여 내부에 있는 공격 목표 호스트 1대에 트래픽을 

주입하였다. ICMP 정상 트래픽은 초당 10개의 패킷이 주입되었으며, 
TCP 공격 패킷은 초당 액 6000개의 패킷이 주입되었다. 그림에서 

보는 바와 같이 DoS 방어 시스템이 잘 작동함을 알 수 있다. 

Ⅲ. Conclusions

본 논문에서는 저 대역폭용 DoS 방어시스템을 개발하였다. 개발된 

시스템에 DoS 공격 페킷을 주입하여 성능을 검증해 본 결과 DoS 
공격을 잘 방어함이 확인되었다.
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