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무선 센서 네트워크에서 센서 노드의 취약점으로 인해 공격자는 쉽게 훼손된 노드를 만들어 센서 네트워크를 공격한다. DoS 
공격에 해당하는 플로딩 공격은 노드의 에너지 손실과 경로 상의 노드의 에너지를 전부 소비시켜 네트워크 수명이 단축된다. 본 

논문에서 제안 기법은 노드의 에너지가 적은 지역에서 다중경로 라우팅을 적용해 각 노드의 부하를 줄이고 네트워크 수명을 증

가시키는 보안기법을 제안한다.
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I. Introduction

무선 센서 네트워크(wireless sensor network; WSN)는 수많은 

소형 센서 노드들과 기지국(base station; BS)으로 구성되어 있으며 

다양한 분야에 사용된다. 하지만 센서 노드는 제한된 계산능력과 

적은 에너지 그리고 무선통신을 사용하기 때문에 공격에 취약하다는 

단점이 있다. 이러한 취약점을 이용하여 공격자는 노드를 쉽게 훼손을 

시킨 이후 다양한 공격을 시도한다[1]. 본 논문에서는 센서 네트워크에

서 발생하는 공격 중에서 서비스 거부 공격(Denial of Service)에 

해당하는 플로딩 공격(flooding attack) 탐지에 대한 센서 네트워크 

수명을 연장하는 기법을 제안한다. 본 논문의 구성은 다음과 같다. 
2장에서는 플로딩 공격과 다중경로 라우팅을 설명한다. 3장에서는 

다중 경로 라우팅을 사용하는 제안 기법을 설명하고, 기존 기법과 

제안 기법의 실험 결과를 분석한다. 4장에서는 결론과 향후 연구방향을 

제시한다. 

II. Related works

1. 플로딩 공격

플로딩 공격은 지속적 거짓 이벤트를 발생시켜 네트워크 마비와 

노드의 에너지 고갈로 센서 네트워크 수명이 단축된다. 플로딩 공격으

로 소스 노드는 거짓된 이벤트를 계속 수집하고 BS로 패킷을 전달한다. 
이러한 과정에서 노드들은 지속적인 에너지를 소비한다. 노드의 에너

지가 플로딩 공격으로 에너지가 전부 소비되고 실제 이벤트가 발생하

여도 BS로 전달하지 못한다.

2. 다중경로 라우팅

다중 경로 라우팅(multipath-based routing)은 센서 노드의 부하를 

줄이기 위해 여러 개의 가용한 경로를 설정하고 BS에 패킷을 전달하는 

방법이다. 다중 경로 라우팅은 설정된 경로로 패킷을 분배하여 보내거
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나 패킷을 차례대로 보내어 센서 노드의 부하를 균등하게 분배할 

수 있다. 이러한 방법으로 경로에 설정된 센서 노드의 에너지 효율이 

증대되고 센서 네트워크의 수명을 연장할 수 있다[2].

III. The Proposed Scheme

WSN에서 플로딩 공격 탐지 기법은 탐지를 위해 BS까지 다량의 

패킷들이 전달된다. 이러한 과정에서 해당 경로에 있는 센서 노드들의 

에너지가 고갈될 수 있다. 따라서 제안 기법은 다중 경로 라우팅을 

사용하여 각 센서 노드의 에너지 소비를 줄이고 센서 네트워크의 

수명 연장을 목표로 한다. 플로딩 공격 탐지는 ad-hoc network에서 

제안한 Flooding Attack Prevention(FAP)을 변형하여 사용 한다[3]. 
제안 기법은 플러딩 공격이 발생하면 소스 노드는 데이터를 수집하고 

클러스터 헤더에 전달한다. 이후 클러스터 헤더는 소스 노드 ID가 

블랙리스트에 포함된 노드인지 확인하고 포함되지 않으면 패킷을 

다중 경로 라우팅으로 BS로 전달한다. 수집된 패킷은 이전 패킷과 

비교하여 같은 소스 노드 ID와 패킷 전송 시간이 1초 정도 차이 

날 경우 공격 변수를 증가시킨다. 공격 변수가 임계값보다 클 경우 

플로딩 공격으로 의심하고 소스 노드에서 전달되는 패킷을 차단하고 

소스 노드 ID를 블랙리스트로 추가한다.
실험에서 사용한 센서 네트워크의 필드 크기는 200×200이며 사용

된 노드의 수는 125개이며 그중 25개는 클러스터 헤더이다. 센서 

노드는 1byte의 메시지를 송·수신할 때 각 16.25μJ, 12.25μJ의 에너지

를 소모한다. 메시지의 크기는 29 bytes로 설정한다. FAP 알고리즘과 

같이 임계값은 15로 설정한다.

Fig. 1. 플러딩 공격 횟수에 따른 한 노드의 에너지 잔여량

Fig.1은 플로딩 공격 경로에 포함된 한 센서 노드 에너지 소모량을 

보여준다. 위 실험을 통하여 에너지가 전부 고갈된 센서 노드의 수는 

제안 기법인 경우 훼손된 노드와 같은 셀에 있는 클러스터 헤더, 
그리고 BS 이전 클러스터 헤더 총 2개의 센서 노드의 에너지가 

고갈된다. 기존기법인 경우 제안 기법에서 고갈된 센서 노드들을 

포함하고, 경로에 포함된 클러스터 헤더 에너지가 추가로 고갈되어 

총 8개의 센서 노드의 에너지가 전부 소모되었다.

IV. Conclusions

본 논문에서는 WSN에서 발생하는 플로딩 공격을 탐지하는 과정에

서 다중경로 라우팅을 사용하여 각 센서 노드의 소모에너지를 분배하

는 기법을 제안한다. 각 센서 노드의 에너지 효율 증대와 네트워크 

수명을 연장에 기여한다. 향후 연구는 기존 기법과 제안 기법에서 

고갈된 노드들의 에너지 소모를 감소시킬 수 있는 추가적인 연구가 

필요할 것이다.
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