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Ⅰ. 서  론

PE 포맷은 Windows Portable Executable의 약
자이다. Windows NT 시리즈에서는 파일을 실행
하기 위해선 Windows의 정해진 규칙을 따라야 
한다. 그 규칙은 몇 가지의 단계가 있다. 특정한 
파일을 실행하면 PE 로더가 파일을 메모리에 일
정한 규칙에 따라 매핑을 한다. 과거에는 소프트
웨어 보안이 크게 중요하지 않게 생각해왔다. 그
러나 소프트웨어를 공격하는 기술은 시대를 넘어 
빠르게 성장하고 있으며 이로 인한 소프트웨어 
산업의 성장은 감소하고 저작권자의 이익은 점점 
감소하고 있다. 그래서 본 연구에서는 PE 포맷 

조작을 통해 소프트웨어 크랙을 방지하는 것을 
제안한다. 보통 해커는 프로그램을 정적으로 먼저 
분석을 해서 1차적인 정보를 얻는데 PE 포맷의 
약간의 조작만으로 정적 분석을 방해할 수 있다. 
그리고 PE 포맷 조작을 통해 해당 프로그램에 여
러 가지 보안 코드가 삽입 가능하며 이를 통해 
해커들의 디버거를 이용한 접근이나 동적 분석을 
방해 할 수 있다. 그리고 API 리다이렉션이나 코
드 가상화를 통해 해커로부터의 소프트웨어의 공
격을 막을 수 있다.
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Ⅱ. 본  론

PE 포맷은 다음과 같다. DOS HEADER와 
DOS STUB 그리고 NT HEADER 그리고 
SECTION HEADER 및 SECTION으로 구성되어 
있다. 

그림 1. PE structure

2.1 PE 구조

2.1.1) DOS_HEADER 

도스 헤더는 도스를 위해 만들어졌다. e_magic 

필드 그리고 e_lfanew 필드가 가장 중요한 필드
이다. e_magic 필드는 “MZ”의 값이 들어가 있으
며 이 값은 Mark Zbikowski의 약자며, MZ는 윈
도우 실행파일이라는 의미이다. 그리고 e_lfanew

필드는 nt_header로 넘어가는 첫 번째 오프셋의 
점프 주소를 의미한다.

2.1.2) DOS_STUB

DOS STUB은 지금은 사용되지 않는 필드이며 
더미 코드이다.

2.1.3) NT_HEADER

NT_HEADER는 signature와 file header 그리
고 optional header로 구성되어 있다. signature는 
“PE”를 의미하며 PE파일이라는 뜻이다. file 

header의 number of sections라는 필드는 섹션의 
추가와 삭제의 가장 중요한 필드이다. Optional 

header의 address of entry point라는 필드와 
Image Base 필드 그리고 Section Alignment 필드
와 File Alignment 필드와 Size of Image필드 그
리고 Size of Header 필드는 모두 PE를 조작하는
데 가장 중요한 필드들이다. 윈도우에서 특정 프
로그램을 실행할 시 메모리에서의 Image Base값 
주소는 보통 0x00400000h로 설정되어 있는데 이 
값은 동적으로 바뀐다. Section Alignment는 섹션
에서의 가장 최소 단위를 뜻하며, File Alignment

는 파일상태에서의 섹션의 가장 최소 단위를 의
미한다. Size of Header 필드는 헤더의 총 크기를 
의미한다.

2.1.4) SECTION HEADER

 섹션 헤더는 VirtualSize와 VirtualAddress, 

Size of rawdata 그리고 PointerToRawData필드로 
이루어져 있으며 이들 모두 섹션헤더에서 굉장히 

중요한 필드들이다. Virtual Size는 전체 섹션 크
기에서 유효한 사이즈를 의미하며 VirtualAddress

는 RVA(상대적 가상 주소)를 의미하며 이것은 메
모리에서 섹션의 시작 주소를 의미한다. Size of 

rawdata필드는 파일인 상태에서의 유효한 데이터
들의 수를 의미하고 PointerToRawData는 파일에
서의 섹션 시작 주소를 의미한다.

2.2 패킹 메커니즘
프로그램이 시작하기 전에 우리는 코드를 만들

고 컴파일하고 링킹을 하는 과정을 거친다. 아래 
그림은 기계어로 바뀐 최종 코드의 결과물이다.

그림 2. Code Section

그러나 해커들은 디버거를 통해 기계어 상태의 
코드를 동적으로 분석하여 Original Code를 얻어
낼 수 있다. 그래서 본 논문에서는 해커들의 이러
한 공격을 효과적으로 방지하기 위해 저 코드 섹
션을 압축하고 암호화를 해야 한다. 그리고 우리
는 해당 안티디버깅 코드를 삽입하여 해커들로부
터 디버거의 접근을 막을 수 있다.

그림 3. 디버깅된 어셈블리 코드
우리는 이러한 패킹 과정을 통해 프로세스 메

모리에 접근하고, 동적 분석을 막을 수 있다.

그림 4. 패킹 메커니즘
패킹을 하기 전에 첫 번째로 우리는 섹션을 하

나 새로 추가를 해야 하고 number of sections의 
필드의 값을 늘어난 섹션의 수만큼 변경해 줘야 
한다. 그리고 우린 .rsrc섹션을 제거를 해줘야 한
다. 해당 섹션은 dll들이 메모리에 매핑 될 시 동
일한 주소로 메핑 될 때 발생하는 충돌을 방지하
기 위해 Relocation할 주소 테이블이 존재하는데 
이 섹션을 제거해 줌으로써, 정적인 Base 주소를 
얻어 패킹을 하는데 편의를 줄 수 있다. 그리고 
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우리는 섹션이 추가된 크기만큼 Size of Image를 
Section Alignment의 배수로 증가시켜 줘야한다. 

두 번째로 추가된 섹션에 대한 Section Header를 
작성해 줘야한다. 그리고 추가된 Section Header

를 넣기 위한 추가 공간을 만들어야 하고 추가된 
공간의 File Alignment의 배수만큼 각 Section 

Header의 PointerToRawData의 값들을 증가시켜 
줘야 한다. 세 번째로 새롭게 추가된 섹션을 위한 
새로운 .rdata 섹션을 만들어 줘야하며 이 방법 
또한 위와 같은 방법으로 추가해 줘야 한다. 정리
하면 기존의 압축 프로그램은 압축과 해제에 있
어 이를 압축하고 해제하는 프로그램이 존재해야 
하며 이 프로그램이 없을 때는 압축을 하거나 해
제할 수 없다. 그러나 패킹을 하게 되면 압축된 
상태에서 실행이 가능하며 이를 실행 압축이라고 
한다. 압축되고 암호화된 프로그램을 실행하면 이
를 해제하고 복호화를 하는 코드가 실행되고 이
를 원래 프로그램으로 재 복구하여 프로그램이 
실행되는 것이다. 이 때 재 복구하는 과정에서 해
커의 공격을 막는 코드가 삽입되게 되며 해커의 
정적 분석과 동적 분석을 막는 원리이다. 그림 4

를 보면 프로그램의 원본 오리지널 기계어 코드 
섹션과 .Rdata섹션을 압축 및 암호화하여 새로운 
섹션에 저장하고, 이를 해제하고 복호화와 해커의 
공격을 맞는 각종 안티 디버깅 코드를 삽입하는 
섹션을 따로 만든다. 이 섹션을 위해 새로운 
.Rdata섹션을 만들어 줘야하며 프로그램의 정상 
작동을 위해 Address of Entry Point주소를 압축 
해제와 복호화를 하는 섹션으로 돌리게 되면 최
종적으로 패킹이 완료 된다. 프로그램 시작 전에
서의 모습은 원본 코드에서 바로 실행되는 것이 
아닌 압축 해제와 복호화를 시작하는 새로운 섹
션에서 시작되며 압축 해제와 복호화를 전부 진
행하여 원본 코드를 복구한 뒤 원본 코드로 시작
되는 섹션으로 점프를 시켜주면 원본 코드가 실
행되게 되고 이를 종료하면 다시 패킹된 상태로 
돌아간다. 압축 해제와 복호화를 하는 섹션에서 
해커의 공격을 막는 보안 코드가 삽입되게 된다.

Ⅲ. 결론
결국 패킹을 한 후, 우리는 패킹된 프로그램을 

시작하면 원본 코드는 압축 및 암호화되어 새로
운 섹션에 숨겨져 있기 때문에 기존 원본 코드에 
대한 모든 정보는 정적으로 분석이 불가능하게 
되고, 숨겨져 있는 각종 보안 코드에 의해 동적 
분석을 하는데 있어 해커들의 불편함을 감수하게 
한다. 그러나 이 방법은 해커들에게도 또 다른 공
격 방법을 제공할 수 있는 빌미를 줄 수 있다. 이 
방법을 통해 프로그램에 악성코드를 삽입할 수 
있으며 이러한 문제점들은 아직도 앞으로 해결 
해야 할 우리의 숙제이다.
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