
- 740 -

Ⅰ. 서  론

사물인터넷(IoT : Internet of Things) 기술은 다
양한 제품과 서비스를 통해 우리생활 곳곳에서 
빠르게 현실화되고 있다. 현재 사물인터넷 서비스
에 대한 인식이 보편화되고 있으며, 일반 소비자
들이 사물인터넷 기기들을 구매할 의향이 높아지
기 시작함에 따라 최근 사물인터넷 시장은 기능
성 웨어러블 디바이스와 스마트 서비스 등 
B2C(Business to Consumer) 시장이 폭발적으로 증
가하고 있다. 

특히 사물인터넷 기반 스마트홈 분야의 잠재적 
경제효과는 매우 큰 것으로 알려져 있다. 한국정
보화진흥원의 보고서에 따르면 사람들이 하루 평
균 12.3시간을 집에서 보내고 있으며 많은 사람들
은 주거시설 및 가정생활이 인간에게 제공하는 
가치를 편안한 삶으로 인식하고 있기 때문에 스
마트홈 분야가 크게 성장할 것으로 분석하였다. 
이러한 흐름에 따라 글로벌 제조사들은 스마트홈 
서비스를 주축으로 소비자 중심의 다양한 제품들
을 출시하고 있는 중이다. 

그러나 현재의 스마트홈은 제조사마다 독립적
인 플랫폼을 개발하고 이에 연동되는 특정 디바

이스 및 서비스만 제공하기 때문에 소비자 입장
에서는 폐쇄적인 시스템이라 할 수 있다. 소비자 
중심의 스마트홈 서비스를 위해서는 사물 또는 
서비스 간 연계를 통해 보다 지능적인 스마트홈 
서비스를 제공 할 수 있는 환경이 필요하다.

따라서 본 논문에서는 IFTTT 플랫폼과 연동하
여 자동화 서비스를 지원하고, DIY 제품을 등록
하여 사용자 환경에 따라 커스텀 디자인이 가능
하도록 하는 스마트홈 서비스 서버를 설계하였다.

Ⅱ. MQTT Cloud Server 설계

본 논문에서는 그림 6과 같이 사용자가 스스로 
개발한 DIY 제품을 통해 oneM2M 국제 표준 기
반의 개방형 사물인터넷 환경에서 실제 서비스를 
제공하기 위한 MQTT Cloud Server를 제안한다.

MQTT Cloud Server는 DIY IoT 디바이스와의 
효율적이고 최적화된 통신을 위해 MQTT 프로토
콜을 활용한다. 이에 Publish와 Subscribe를 통한 
상호 데이터 교환을 위해 MQTT Broker를 서버 
내부에 구성하였으며 DIY IoT 디바이스와 서비스 
웹 서버는 MQTT Broker에 대한 클라이언트로 
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동작한다. 또한 서비스 웹 서버는 애플리케이션으
로 알림 및 데이터를 실시간으로 전송하기 위해 
Web Socket을 활용하였다.

본 논문에서 제안하는 MQTT Cloud Server의 
상세 모듈 구성도는 그림 7과 같다. 

그림 2. MQTT Cloud Server 모듈 구성도

먼저 Router Module은 서비스 애플리케이션의 
API 요청에 따라 해당 기능을 수행하고 결과 정
보를 응답하기 위한 모듈로 사용자 계정 관리 
API는 User Account Route를 통해 수행하고 실
제 서비스를 위한 토픽 등의 MQTT 서비스 관리
/제공 API는 MQTT Platform Route를 통해 수행
한다. Authority Module는 서비스 애플리케이션
으로부터 API 또는 Socket 통신을 통해 수신된 
정보에 대한 사용자 권한을 검증하기 위한 모듈
로 API 통신의 경우 Session의 유무를 통해 권한
을 확인하고 Socket 통신의 경우 JWT(Json Web 

Token)을 통해 Token 데이터를 디코딩하여 올바
른 토큰인지를 검증하여 권한을 확인한다. 이는 
다른 종류의 서비스에서 동일 Topic을 사용할 경
우 메시지의 전달 오류를 방지하거나 다른 사용
자가 서비스되고 있는 Topic으로 임의의 데이터
를 보내 해당 사물인터넷 기능에 침범하는 것을 
방지한다. SQL Module은 서비스 애플리케이션의 
요청에 따라 DB 조회, 등록 등 쿼리를 수행하는 
모듈로 수신되는 명령에 따라 SQL문을 생성, 실
행하여 그 결과 정보를 리턴 시킨다.

Socket Module는 MQTT Cloud Server와 서비
스 애플리케이션 간의 소켓 통신을 지원하기 위
한 모듈로 웹 소켓이 이벤트를 기반으로 통신이 
이루어짐에 따라 이벤트 리스너를 통해 애플리케
이션으로부터 수신된 Publish/Subscribe 요청에 
따라 Mqtt Module로 해당 기능 수행을 요청하거
나 Mqtt Module로부터 수신된 Publish를 해당 
Topic에 대한 Subscribe한 애플리케이션으로 전송
한다. Mqtt Module는 MQTT Broker와 연결되어 
Publish/Subscribe 기능을 수행하는 클라이언트 
모듈로 Socket Module을 통해 수신 받은 애플리
케이션의 요청에 따라 Publish/Subscribe 명령어
를 MQTT Broker로 전송한다.

Ⅲ. 결론

사물인터넷 관련 국제표준이 개발됨에 따라 사
물인터넷 플랫폼 간 통합이 이루어지고, 디바이스 
및 서비스가 다수의 표준을 지원하는 추세이다. 
본 논문에서는 oneM2M 국제 표준 기반의 개방
형 사물인터넷 환경에서 다양한 연계 서비스를 
제공하기 위한 MQTT 기반의 클라우드 서버를 
설계하였다. 스마트홈 서버를 통해 직접 개발한 
디바이스 및 서비스를 활용하는 등 소비자 중심
의 지능적인 서비스가 가능할 것으로 기대한다.
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