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Ⅰ. 서  론

많은 일들이 인터넷을 통해 일어나고 있다. 이
전보다 더 많은 사람들이 인터넷으로 물건을 사
고, 인터넷뱅킹을 이용하며, 여가를 즐긴다. 모바
일이 대중화되면서 더욱 더 많은 웹 이용하는 빈
도수가 증가했다. 하지만 이러한 이유로 눈에 보
이지 않는 보안적인 문제가 더 중요시 되고 있다. 

2장에서는 일반적으로 빈번히 일어나는 웹 공

격에 어떠한 공격기법이 있는지 알고 어떤 취약
점이 발생할 수 있는지에 대해 기술한다.

3장에서는 취약점에 의해 일어난 공격을 어떻게 
대처할 것인지 대응방안을 제시한다.

Ⅱ. 웹 애플리케이션 공격기법

2장에서는 웹 공격에 어떠한 공격기법이 있는
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요  약

전 세계에서 웹이 대중화되면서 서로 간에 쉽게 정보를 제공할 수 있어 개인 간에 혹은 회사 간
에 정보 공유가 수월해진 장점이 있지만 개인에게 중요한 정보나, 회사의 보안 문서를 노출당하는 
경우가 많이 발생하고 있다. 본 논문에서는 웹에서 어떠한 취약점으로 인해서 해킹이 발생하는지와 

취약점을 어떻게 대응할 것인지에 대한 방안을 제시할 것이다.

ABSTRACT

The web is used in various ways such as shopping, news, and searching through a web 

browser. As the Web becomes more and more common, it is often the case that someone is 

trying to steal personal information or confidential documents from a company, so security must 

be paid to ensure security on the web. For this reason, you should be aware of the 

vulnerabilities that are being exploited maliciously in your web applications and improve security 

with secure coding. In this paper, we propose a method of detecting hacking and how to deal 

with vulnerabilities due to some weak points on the web.
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지 알고 어떤 취약점이 발생할 수 있는지에 대해 
기술한다.

2.1 SQL Injection

SQL Injection은 웹 애플리케이션에서 데이터
베이스로 전달되는 SQL 쿼리 값을 변조 및 삽입
을 통해 비정상적인 접근 방법으로 데이터베이스
에 접근하는 공격기법이다. 이 기법을 통해 인증
우회나 시스템 명령어 삽입을 통한 서버해킹, 웹
쉘 생성 등의 취약점들을 발생시킨다.

2.2 XSS

외부에서 받는 값 중에서 신뢰할 수 없는 값을 
철저한 검증 과정 없이 응답페이지로 전송되어 
발생하는 공격으로, 사용자의 중요정보를 가로챌 
수 있다. 이 기법은 Reflected XSS와 Stored XSS

가 있다. Reflected XSS는 사용자가 입력한 데이
터가 웹 애플리케이션의 응답페이지로 전송되어 
실행되는 취약점이다. 반면에 Stored XSS는 사용
자의 입력데이터가 저장된 데이터베이스에서 해
당 값을 실행하는 경우에 취약점이 발생하게 된
다.

2.3 File Upload

게시판 등에 웹 서버에서 실행 가능한 확장자
를 가진 악의적인 파일인 html, jsp, php 등의 파
일을 업로드하여 파일확장자에 대한 검사가 수행
되지 않는 경우 취약점이 발생하여 시스템 권한
을 장악하는 기법이다.

2.4 File Download

게시판에 첨부된 파일을 사용자에게 제공하는
데 다운로드 파일의 위치에 제한 조건을 부여하
지 않아 지정된 파일 이외의 위치에 있는 파일들
에 접근하거나 다운로드할 수 있는 취약점이 있
다. 사용자에게 제공하는 방식으로는 정적과 동적
인 방식이 있다. 정적방식은 디렉터리에 파일 링
크를 걸어 사용자에게 제공하기 때문에 파라미터 
변조가능성이 없는 반면에 동적방식의 경우 파라
미터 값을 조작하여 시스템 파일 등의 접근 시도
가 가능하다.

2.5 CRLF

사용자가 로그인한 웹 브라우저를 통해, 세션 
및 다른 인증정보를 서버로 HTTP 요청하여 정상
적인 요청처럼 인식하도록 하는 기법으로, 물품구
매나 인터넷뱅킹 등의 악의적인 행동을 하는 취
약점을 의미한다.

Ⅲ. 시큐어 코딩

3.1 SQL Injection 보안 코딩

쿼리 값을 변조 및 삽입하여 비정상적인 방법
으로 데이터베이스에 접근한다. 다음 그림1은 그
러한 접근이 쉬운 소스코드로 보안에 매우 취약
하다.

그림 1. Injection 보안에 취약한 소스코드

SQL Injection 공격이 발생하지 않도록 하기 
위해 보안 코딩을 한다면 쿼리 값을 점검하여 불
필요한 값이 있을 시 필터를 해줘야 한다. 

그림 2. Injection 보안 코딩한 소스코드

3.2 XSS 보안 코딩

그림 3. XSS 보안에 취약한 소스코드

위 그림3에서 document 오브젝트가 외부입력 
값을 받아 document.URL.substring을 통해 특정
위치를 지정하여 해당 값을 출력하는 방식이다. 

이 구조에서 name이라는 변수에 공격코드인 XSS

문자열을 삽입하면 실행이 된다. 이러한 경우는 
서버로 전송되는 값을 읽어서 XSS에 대한 공격코
드가 삽입되어 있는지 감지하고 삽입되어 있다면 
해당 작업을 수행하지 않는 구조로 코딩한다. 
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3.3 File Upload와 File Download 보안 코딩

File Upload 취약점은 업로드 하는 파일이 서
버에서 실행되는 파일인지 아닌지를 검사하고 실
행 파일일 경우 업로드할 수 없도록 업로드 취소
를 수행할 수 있도록 취한다.

그림 4. File Upload 보안에 취약한 소스코드

File Download은 동적인 방식으로 소스 코드
를 구현할 경우 파라미터 값을 변조하여 피해가 
발생할 수 있으니 파일에 링크를 걸어서 접근하
는 정적인 방식을 사용해야 한다.

3.4 CRLF 보안 코딩

요청된 매개변수의 값이 나타나는 각 응답헤더
에 대해 애플리케이션이 URL 인코딩된 CR, LF 

값인  0x0D와 0x0A를 필터링하지 않아 발생하기 
때문에 응답헤더에 있는 값을 필터링해주면 취약
점이 발생하지 않는다.

그림 5. CRLF 안전한 소스코드

Ⅴ. 결  론

본 논문에서는 웹 애플리케이션에서 발생하는 
웹 공격을 알아보고 그에 맞는 대응방법을 제시
한다. 일상에서 평소와 다르지 않게 웹 브라우저
를 통해 인터넷을 사용하고 있는데 이러한 취약
점들에 의해 갑작스러운 피해를 겪을 수 있다. 앞
으로 더 많은 웹의 취약점이 생겨날 수 있다. 그
렇기 때문에 웹 보안에 대해 관심을 가지고 보안

에 신경을 써야한다.
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