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Ⅰ. 서  론

국가의 주요 기반시설은 항공시스템, 도로교통
시스템, 전력시스템, 해상운항시스템 등 다양하게 
존재하고 있으며, 이들 시스템들은 각자의 영역에
서 물리보안 위주로 출입통제 기술에 의한 출입 
제한을 통해 내부시설을 보호하는 것에 주력하여 
왔다. 그러나, ICT 기술이 모든 산업의 기술로 내
재화 되고, 최근에는 4차산업혁명과 맞물리면서 
국가의 주요 기반시설도 ICT 융합기술이 접목되
어 새로운 신종의 융합적인 보안 위협이 발생하

게 되었다. 이러한 기반시설에 대한 과거의 공격
과 방어에 대한 기존 연구가 있었으나[1, 2], ICT 
융합기술의 발전에 따라, 새로운 보안위협도 지속
적이고 융합적으로 신생하고 있는 상황이다. 본 
논문에서는 국가의 주요 기반시설 중에서 전력회
사 중심으로, 실제로 진행된 융합보안 컨설팅을 
통해 나타난 융합보안의 현황 및 환경분석, 그리
고 융합인증을 통한 통합관제를 위한 방안을 제
안하고자 한다[3]. 2장 본론에서는 환경과 현황을 
분석하고, 3장 결론을 통해 통합관제를 위한 융합
인증 방법에 대해 제안하고자 한다.
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요  약

항공관제시스템, 도로교통시스템, 한국수력원자력 등의 관제 및 발전 시스템 등은 국가의 기반 인
프라 시설로 악의적인 해킹공격이 진행될 경우 그 피해는 상상을 초월한다. 실제로 한국수력원자력
은 해킹 공격을 당하여 내부정보가 유출되는 등 사회적인 큰 문제를 야기하였다. 본 연구에서는 최
근 이슈가 되고 있는 융합보안 연구에 대해 발전 제어시스템을 대상으로 그 환경을 분석하고, 현황
을 분석하여 다양한 발전 제어시스템의 안정화를 위한 전략체계 수립과 대응책을 제시하고자 한다. 
다양한 물리적 보안시스템(시설), IT 보안시스템, 출입통제시스템 등에서 나오는 데이터 형태를 정규
화하고 통합하여 융합인증을 통해 전체 시스템을 통제하고, 통합관제를 통해 위험을 탐지하는 방법
을 제안한다.

ABSTRACT

Control and development systems such as air traffic control systems, road traffic systems, and Korea Hydro 
&Nuclear Power are the infrastructure facilities of the country, and if the malicious hacking attacks proceed, 
the damage is beyond imagination. In fact, Korea Hydro & Nuclear Power has been subjected to a hacking 
attack, causing internal information to leak and causing social problems. In this study, we analyze the 
environment of the development control system and analyze the status of the convergence security research, 
which is a recent issue, and propose a strategy system for stabilizing various power generation control systems 
and propose countermeasures. We propose a method to normalize and integrate data types from various 
physical security systems (facilities), IT security systems, access control systems, to control the whole system 
through convergence authentication, and to detect risks through fusion control
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Ⅱ. 본  론

N 전력회사를 대상으로 ICT기술이 융합된 융합
보안 시스템 구축을 위한 사전 조사가 진행되었
고, 그에 따른 환경 및 현황분석은 아래와 같다.

그림 1. 융합보안산업 기술동향 및 시사점

그림 2. N사 전략기술 및 보안 고려사항 분석

융합보안산업의 기술동향에 맞추어 N사에서 진
행되어야 할 융합보안 고려사항들에 대해 환경과 
현황에 대해 분석하였고, 그 결과로 나타난 시사
점은 다음과 같다.

그림 3. 융합보안 구축 시사점

III. 결  론

본 연구에서는 융합보안산업 기술동향에 근거
하여 N 전력회사를 중심으로 현재의 융합보안 구
축 환경과 현황을 분석하고, 보안 고려사항들을 
도출하였고, 필요한 시사점에 대해서도 제안하였
다. 핵심 결론으로는 물리시스템과 정보시스템이 
융합된 상황에서 발생되는 다양한 융합데이터를 
분석 및 데이터를 표준화 하고, 이를 위한 이기종 
인터페이스 표준화 작업도 병행되어야 하며, 표준
화 이후의 융합인증을 일원화 하여 통합관제가 
가능하도록 융합보안시스템을 구성해야 한다는 
결론을 제시하였다. 
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